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1.Desarrollo

La gestion de riesgos propende por identificar y mitigar la ocurrencia de desviaciones que afecten la mision,
vision y objetivos estratégicos y de proceso del Instituto de Hidrologia, Meteorologia y estudios Ambientales
(Ideam), por lo anterior se han definido los elementos para la administracion de riesgos con base en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, del Departamento
Administrativo de la Funcién Publica.

1.1 Objetivo

Establecer un esquema para ejercer una correcta y eficiente administracion de los riesgos del instituto, a través
de la implementacion de politicas, procedimientos y controles que permitan mitigar la probabilidad de ocurrencia
de los eventos que pueden afectar los objetivos estratégicos institucionales y se orienten a la calidad de los
procesos, sus servidores y apoyar la toma de decisiones por parte de la alta direccién.

1.2 Alcance

Aplica a todos los procesos definidos en el Modelo de Gestion por Procesos y las tareas desarrolladas por los
servidores publicos que hacen parte de las sedes (central, aeropuertos, estaciones y areas operativas) del
Ideam. Contempla la identificacion de los riesgos de corrupcion, seguridad digital operativos y estratégicos;
identificacion, analisis, valoracién, tratamiento, monitoreo por parte de la Oficina Asesora de Planeacion y
seguimiento de riesgos por parte de control interno.

1.3 Politica de administracion del riesgo

El Ideam institucion publica de apoyo técnico y cientifico que genera conocimiento, produce informacion en
hidrologia, meteorologia y estudios ambientales de manera confiable, consistente y oportuna, facilitando la
definicién y ajustes de politica ambiental en Colombia y la toma de decisiones por parte de los sectores publico,
privado y la ciudadania en general, adopta las medidas para administrar los riesgos de corrupcién, seguridad
digital y estratégicos, con el fin de establecer controles efectivos que se orienten a mitigar la ocurrencia de
eventos que afecten los objetivos estratégicos de la Entidad.

Por lo anterior se establece que los riesgos de corrupcion que la entidad identifique en los diferentes procesos
tendran la connotacién de no aceptables y su tratamiento se orienta a reducir el riesgo. Para los demas tipos
de riesgos se aceptaran aquellos cuya zona de riesgo final se encuentre valorada en bajo. La descripcion,
monitoreo y seguimiento de estos riesgos podran ser consultados en la pagina web de la entidad, en el link de
transparencia y acceso a la informacién publica de acuerdo al articulo 2.1.1.2.1.4 del Decreto 1081 de 2015, a
mas tardar el 31 de enero de cada afio.

La entidad se compromete a establecer los canales y herramientas para promover los valores que permitan
controlar y responder a los acontecimientos y acciones potenciales que puedan desencadenar situaciones de
riesgo para la operacion y los riesgos de corrupcion, proceso de seguridad digital; compromisos que seran
posibles, gracias a la participacion de los servidores publicos y demas colaboradores. Por ultimo, al ser la
estructura por procesos dinamica y cambiante en el tiempo, los instrumentos disefiados para la administracién
del riesgo son susceptibles de mejora y seran revisados permanentemente.
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1.4 Marco normativo

La gestion de los riesgos en el Instituto se enmarca en el siguiente conjunto de normas que rigen la
administracion del riesgo como apoyo al buen gobierno corporativo y mejores medidas de control en las
entidades.

Constitucion Politica de Colombia de 1991, articulo 209. La funciéon administrativa esta al servicio de los
intereses generales y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacion y la desconcentracion de
funciones. Las autoridades administrativas deben coordinar sus actuaciones para el adecuado cumplimiento de
los fines del Estado. La administracién publica, en todos sus érdenes, tendré un control interno que se ejercera
en los términos que sefiale la ley.

Constitucion Politica de Colombia, Articulo 269. En las entidades publicas, las autoridades correspondientes
estan obligadas a disefiar y aplicar, segun la naturaleza de sus funciones, métodos y procedimientos de control
interno, de conformidad con lo que disponga la ley, la cual podra establecer excepciones y autorizar la
contratacion de dichos servicios con empresas privadas colombianas.

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones.

Ley 489 de 1998. Estatuto Basico de Organizacion y funcionamiento de la administracion publica.

Decreto 2145 de 1999. Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las
Entidades y Organismos de la Administracion Publica del Orden Nacional y territorial y se dictan otras
disposiciones. Modificado parcialmente por el Decreto 2593 del 2000.

Directiva Presidencial 09 de 1999. Lineamientos para la implementacion de la politica de lucha contra la
corrupcion.

Decreto 1537 de 2001. Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del
Estado.

Ley 872 de 2003. Establece el sistema de gestion de la calidad en la Rama Ejecutiva del Poder Publico y en
otras entidades prestadoras de servicios.

Decreto 943 de 2014. Por el cual se actualiza el Modelo Estandar de Control Interno (MECI).

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

1.5 Términos y definiciones’

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco
legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar

Riesgo de Gestion: Posibilidad que suceda algun evento que tendra un impacto sobre el cumplimiento de los
objetivos. Se expresa en términos de probabilidad y consecuencia.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual
se considera por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de los objetivos de la
Entidad.

1 Tomado de guia de administracion del riesgo y el disefio de controles en entidades publicas. V5 2020
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Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios
web, redes, Hardware, informacién fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

Riesgo de Seguridad Digital: Combinacién de amenazas y vulnerabilidades en el entorno digital. Vincula al
modelo de seguridad y privacidad de la informacion (MSPI)? , el cual se encuentra alineado con el marco de
referencia de arquitectura Tl y soporta transversalmente los otros habilitadores de la politica de gobierno digital:
seguridad de la informacidn, arquitectura, servicios ciudadanos digitales.

Riesgo Inherente: Es aquel al que enfrenta una entidad en ausencia de acciones de la direccién para
modificar su probabilidad o impacto.

Riesgo de Corrupcion: Posibilidad que por accion u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos.

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion de objetivos. Pueden
medirse y a menudo resulta mejor, con las mismas unidades que los objetivos correspondientes. Para el riesgo
de corrupcién la tolerancia es inaceptable

1.6 Roles y responsabilidades

Los roles y responsabilidades en la gestion del riesgo son de caracter integral y diferenciado, donde participan
todos los niveles de la gestidn institucional, de esta manera se asegura el logro, anticipandose y minimizando
los riesgos que pueden afectar a la entidad. Esta gestion se desarrolla a través de las lineas de defensa
estratégica y de responsabilidad de la gestion del riesgo y control.

Tabla 1. Funciones de las lineas de defensa
Linea de Conformada

Funciones
Defensa por
* Establecer los lineamientos a toda la gestién del instituto para la
identificacion, valoracion, tratamiento y monitoreo de los riesgos.
Direccis * Revisar el cumplimiento de la Politica de Administracion de Riesgos y evaluar
reccion su impacto.
Linea de general ; . ;
def Comité * Orientar a los lideres de los procesos en las actividades de gestion del
e:tf:tséa'ca institucional riesgo, para que este sea eficiente.
9 de control * Asesorar en los procesos de identificacion y valoracién de los riesgos
interno institucionales y de corrupcién, asi como en las acciones de contingencia.

» Coordinar la consolidacién del mapa de riesgos institucional y de corrupcion.
* Implementar mecanismos de seguimiento y evaluacién de los procesos, con el
proposito de identificar oportunamente los riesgos y evitar su materializacion

. i Lideres de * Implementar los lineamientos establecidos en la politica de gestion del riesgo.
Primera linea . - .
de defensa proceso y » Caracterizar el proceso e identificar los elementos de desviacion respecto al
equipos de objetivo de este.
trabajo * Revisar y aprobar la matriz de identificacion y valoracion del riesgo, y el plan de

2 Tomado de: https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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Funciones

tratamiento con el fin de minimizar la ocurrencia del riesgo.

* Llevar a cabo y documentar las acciones a los controles establecidos para
cada uno de los riesgos identificados en su proceso, de acuerdo con la
periodicidad establecida. Durante la aplicacion de las acciones de
seguimiento, cada lider de proceso debe mantener la traza o documentacion
respectivas de las actividades realizadas.

* Realizar de manera permanente la evaluacién y reporte de los controles
establecidos para los riesgos identificados y asociados a cada proceso

* Revisary actualizar periédicamente los mapas de riesgos.

o Asesorar a la linea estratégica en el andlisis del contexto interno y externo
para la definicion de la politica y los niveles de impacto y de aceptacién del
riesgo.

o Realizar mesas de trabajo periddicas con los lideres de proceso para revisar
los procedimientos, y hacer seguimiento a los riesgos € indicadores.

e Consolidar el mapa de riesgos institucional para estudio y aprobacién del
Comité Institucional de Coordinacion de Control Interno.

o Evidenciar las modificaciones a los mapas de riesgo.

o Reportar a la tercera linea de defensa de responsabilidad el seguimiento a
las actividades de control y la eficacia.

o Acompafiar, orientar y entrenar a los lideres de procesos en la identificacion,
analisis y valoracién del riesgo.

o Hacer la revisién y actualizacién periddica de los mapas de riesgos

« Verificar y analizar la idoneidad y pertinencia de las acciones de control
establecidos para prevenir o mitigar los riesgos de los procesos.

* Realizar monitoreo a los riesgos consolidados en los mapas de riesgos.

* Dar lineamientos técnicos sobre la administracion de los riesgos de la entidad

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades ptblicas 2020.

1.7 Contexto de la organizacion

El inicio en la administracién de los riesgos esta dado por la identificacion del contexto, normatividad, planes
y programas que se desarrollan en el marco de la plataforma estratégica de la entidad. El contexto de la
organizacion comprende la estructura institucional, cultura organizacional, objetivos del proceso,
procedimientos relacionados, sistemas de informacion, recursos humanos y econdémicos con respecto a
condiciones externas econdmicas, sociales, culturales, politicas, legales, ambientales o tecnoldgicas que
inciden en su gestion. Entender el contexto permite conocer y entender la entidad y su entorno, lo que

determinara el andlisis de riesgos y la aplicacion de la metodologia en general.

1.8 Objetivos de Proceso

El objetivo del proceso debe dar respuesta a los interrogantes: qué, como, para qué, cuando y cuanto. La
entidad debe analizar los objetivos estratégicos y revisar que se encuentren alineados con la mision y la vision

institucionales, asi como su desdoble hacia los objetivos de los procesos.
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1.9 Matriz de riesgos

El Formato E-SGI-F006 Formato Mapa de Riesgos es la herramienta que el instituto a través de su Sistema de
Gestion definié para consignar la informacién en el desarrollo de cada una de las etapas de la presente
metodologia, y donde los lideres de proceso deben diligenciar o actualizar el mapa, de acuerdo con las
indicaciones y lineamientos definidos en esta Guia, con la asesoria y revision de la Oficina Asesora de
Planeacion, teniendo en cuenta las orientaciones metodolégicas establecidas en las guias o herramientas
dispuestas para tal fin por el Departamento Administrativo de la Funcion Publica — DAFP, la Secretaria de
Transparencia de la Presidencia de la Republica y las que puedan ser aplicables al tema de Administracion de
Riesgos, acorde a la dinamica y necesidades de la Entidad.

1.10 Descripcion de metodologia administracion de riesgos

La estructura de la metodologia aplicada para la administracion de riesgos en el formato de riesgos E-SGI-F006
Formato Mapa de Riesgos se establece de la siguiente manera:

1.10.1 Tipo de riesgo

Tabla 2. Descripcion de tipos de riesgo

Tipo Descripcion
Se asocia con la manera que se administra la entidad. Se enfoca a asuntos relacionados con la
Estratégico mision y el cumplimiento de los objetivos estratégicos, la definicion de politicas, el disefio y la
conceptualizacion de la entidad por parte de la direccién general.
Imagen Esta relacionado con la percepcion, reputacion y confianza por parte de la ciudadania hacia la entidad
Corresponde a los riesgos o posibilidad de ocurrencia que afecten los procesos de la entidad
Operativo provenientes del funcionamiento y operatividad de los sistemas de informacion, de la estructura de

la entidad y de la articulacion interdependencias
Se relaciona con los riesgos o posibilidad de ocurrencia que afecten los estados financieros,
relacionadas con el manejo de los recursos, presupuesto, ejecucion presupuestal, estados

Financiero . . . . . e
financieros, costos,pagos, excedentes de tesoreria, manejo de bienes, entre otros que perjudiquen
la sostenibilidad del instituto

Cumolimiento Se asocia con la capacidad de la entidad para cumplir con los requisitos legales, contractuales, de

P ética publica y en general con su compromiso ante la comunidad
, Estéan relacionados con el uso de la tecnologia en la entidad para satisfacer sus necesidades
Tecnologia

actuales y futuras y el cumplimiento de la mision

Corrupcion Se asocia al uso del poder para desviar la gestion de lo publico hacia el beneficio privado
combinacion de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de los
objetivos institucionales y afectar la autonomia, principios e integridad de la entidad. Incluye
aspectos relacionado con el ambiente fisico y digital, y las personas

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas 2020.

Seguridad
digital

1.10.2 Impacto: Analisis de las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo, en términos de afectacion de la reputacion, afectacién econémica o ambas.

1.10.3 Causas inmediatas: Son aquellos factores que generan el riesgo, como falta de procedimientos, falta
de capacitacion, dafio de equipos, caida de redes y dafios a activos fijos, entre otros.

1.10.4 Causa Raiz: Es la causa principal, que origina el riesgo. Los controles se orientaran a mitigar esta
causa

1.10.5 Descripcién del riesgo: Consolida el analisis de impacto, causa inmediata y causa raiz. El riesgo se
debe redactar en términos de probabilidad.

1.10.6 Clasificacion del riesgo: Agrupa el riesgo identificado en criterios
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1.10.7 Valoracién del riesgo: Se busca establecer la probabilidad de ocurrencia y el impacto de
materializacion del riesgo

1.10.7.1. Probabilidad: Se busca establecer la probabilidad y el impacto, lo que generard como resultado el riesgo
residual. La probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio, lo cual establece determinar la frecuencia con la que se lleva a cabo una actividad.

1.10.7.2.Impacto: Para la construccion de la tabla de criterios se definen los impactos econdmicos y
reputacionales como las variables principales. Cuando se presenten ambos impactos para un riesgo,
tanto econémico como reputacional, con diferentes niveles se debe tomar el nivel mas alto.

Gréfico 1. Criterios para definir la probabilidad

Frecuencia de la Actividad ~ Probabilidad
La actividad que conlleva el riesgo se ejecuta | 200
como méximos 2veces porafio T
La actividad que conlleva el riesgo se ejecuta de | ,
. : 40%
3a2dvecesporafio .
Media La actividad que conl[eva el riesgo se ejecuta de 60%
............................ ad00vecesporano
La actividad que conlleva el riesgo se ejecuta |
Alta ‘minimo 500 veces al afio y maximo 5000 veces | 80%

porano e
La actividad que conlleva el riesgo se ejecuta | o
més de 5000 veces por afio 100%
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas 2020

Grafico 2. Criterios para definir impacto

Afectacion Econdmica (o Pérdida Reputacional
Afectacion menor a 10 SMLMV El nesgo afecta la imagen de alguna area de la organizacién
Entre 10y 50 SMLMV El nesgo afecta la imagen de la entidad internamente, de conocimiento

general nivel interno, de junta directiva y accionistas y/o de provedores

; El nesgo afecta la imagen de la entidad con algunos usuarios de
0
Moderado 60% Entre 50y 100 SMLWV relevancia frente al logro de los objetivos

El nesgo afecta la imagen de de la enfidad con efecto publicitario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel de sector administrativo, nivel departamental o
municipal

. El nesgo afecta la imagen de la entidad a nivel nacional, con efecto
0 j . :
Catastrofico 100% Mayor a 500 SMLMV publicitarios sostenible a nivel pais

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas 2020
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1.10.8.Evaluacion de riesgos

A partir del analisis de la probabilidad y sus consecuencias, se establece la zona de riesgo inherente. El riesgo
inherente se ubica en 4 zonas de severidad: Bajo, Moderado, Alto y Extremo.

Grafico 3 Mapa de calor riesgo Inherente
Impacto

|

|

para . :
Jigsgos de_ _I_

corrupcion

|

|

|

|

|

I

Al cruzar la probabilidad y
el impacto da como
resultado el riesgo
inherente

Probabilidad
=
&
i

Baa
i)

|
|
|
|
T
|
|
|
|
I
Yuplaas ||
|

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas 2020

Apetito al riesgo: El apetito al riesgo sera definido por cada proceso de acuerdo con el nivel de impacto que
genere la materializacion del riesgo, de manera general se aceptan los riesgos cuyo nivel de riesgo final sea bajo
e incluya controles de tipo preventivo, detectivo y correctivo.

Tolerancia al riesgo: La tolerancia al riesgo estara definida por cada proceso, en el marco de porcentajes de
desviacion maxima a los riesgos identificados. De manera general se establece como tolerancia a los riesgos de
gestidn, seguridad digital y estratégicos, con nivel de riesgo final calificados en Alto, siempre y cuando la
valoracién del riesgo se afecte por el impacto, no por la probabilidad. En riesgos de corrupcién, no aplica el
apetito ni la tolerancia al riesgo.

La evaluacion del riesgo se realiza de acuerdo con los resultados que se obtengan en la matriz, teniendo en
cuenta la valoracién del riesgo residual:

o Sielriesgo se ubica en la zona de riesgo baja, permite a la entidad asumirlo, debido a que se encuentra en
un nivel que puede ser controlado, sin necesidad de tomar otras medidas adicionales a las que se tienen
establecidas.

¢ Si el riesgo se ubica en las zonas moderada o alta, se deben tomar medidas de control adicionales a las
actuales, las cuales deben conducir a disminuir la probabilidad o la consecuencia o ambas, para llevar en lo
posible los riesgos a la zona baja.
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o Si el riesgo se ubica en la zona de riesgo extrema, se deben eliminar las causas que generan el riesgo e
implementar controles preventivos para evitar la probabilidad de ocurrencia y disminuir el impacto. La
decision debe ser asumida por la direccion general.

1.10.9.Descripcion de controles

Los controles orientados a atacar la causa raiz para prevenir la materializacién del riesgo, tiene en cuenta que
cada lider de proceso o su representante debe definir, implementar y monitorear los controles establecidos.

Para establecer el control se tendra en cuenta:

o Se identificara el cargo del responsable del control
e Laaccidn del control se redacta como verbo
e El complemento o detalles que identifican el objeto de control

Tabla 3. Tipologia de control y ejecucion

Control establecido en la entrada del proceso y antes de

ARG que se realice la actividad originadora del riesgo AR SIS
Detectivo Identificado durante .Ia ejecucion del proceso. Estos Manual / Automatico
controles detectan el riesgo, pero generan reprocesos
. Control accionado en la salida del proceso y después de Ly
Correctivo Manual / Automatico

que se materializa el riesgo
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas 2020

Tabla 4. Tributos informativos del control

Controles que estan documentados en el proceso, ya sea en manuales,

Documentacion L

procedimientos
Frecuencia El control se aplica siempre que se realiza la actividad que conlleva el riesgo
Evidencia El control deja un registro permite evidencia la ejecucién del control

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas 2020

Una vez se establecen los controles, se da un movimiento en los ejes de probabilidad o impacto, de acuerdo con
el tipo de control aplicado. Los controles preventivos y detectivos atacan la probabilidad de ocurrencia y los
controles correctivos atacan el impacto una vez se ha materializado el riesgo. En caso de no contar con controles
correctivos, el impacto residual es el mismo calculado inicialmente, es importante sefialar que no sera posible su
movimiento en la matriz para el impacto.

El nivel de riesgo final es el resultado de el movimiento en los ejes de acuerdo con el tipo de control aplicado.
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1.10.10. Estrategia para combatir el riesgo
Es la decision frente al nivel de riesgo final.

Reducir: Cuando se considera que el riesgo final es alto y se determina tratarlo mediante la mitigacion (reducir
e riesgo) en la cual no es necesario aplicar un control adicional, o la transferencia (tercerizar o trasladar el
riesgo), en este la responsabilidad econdémica recae en el tercero, pero la responsabilidad reputacional no se
transfiere.

Aceptar: Una vez analizado el nivel de riesgo, se toma la decisién de asumir el riesgo.

Evitar: Si se considera que el riesgo es muy alto se define no asumir la actividad que genera el riesgo.

1.10.11. Plan de tratamiento

El plan de tratamiento describe el modo en que se estructuraran y se llevaran a cabo las actividades
complementarias a los controles en la administracion de riesgos.

Responsable. Define el lider, el apoyo y los miembros del equipo de gestién de riesgos para cada tipo de
actividad del plan de gestidn de los riesgos, y explica sus responsabilidades.

Cronograma de implementacion de acciones: Se establecen las fechas de inicio y de terminacion para la
implementacion de las acciones de control. Estos seguimientos se deben hacer dependiendo del nivel de
evaluacion del riesgo.

Indicador para la evaluacion de las acciones implementadas: Se definen los indicadores para medir la
eficacia de las acciones implementadas

1.10.12. Riesgo de corrupcion
El riesgo de corrupcion es la posibilidad de que por accidn u omisidn se use el poder para desviar la gestion de
lo publico hacia un beneficio privado. A diferencia de los riesgos estratégicos, digitales y de gestion, el impacto

se los riesgos de corrupcion se valoran por medio de las siguientes preguntas:

Tabla 3. Criterios para definir el impacto en riesgos de corrupcion

FORMATO PARA DETERMINAR EL IMPACTO DE LOS RIESGOS DE CORRUPCION

RESPUESTA
Num. Factor Pregunta: si el riesgo de corrupcion se materializa podria: si ® —
1 Recursos ¢, Generar pérdida de recursos econdmicos?
2 ¢ Afectar el cumplimiento de mision de la entidad?
3 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la
Estrategia entidad?

4 i Afectar la generacion de los productos o la prestacion de servicios?
5 ¢ Generar pérdida de confianza de la entidad, afectando su

reputacion?
6 i Generar pérdida de credibilidad del sector?
7 Imagen/reputacién éAfectar la imagen
8 ¢ Afectar la imagen nacional?
9 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la

pérdida del bien o servicios o los recursos publicos?
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FORMATO PARA DETERMINAR EL IMPACTO DE LOS RIESGOS DE CORRUPCION
Num. Pregunta: si el riesgo de corrupcion se materializa podria: ;ESPUESLZ
10 | Ciudadania ; Ocasionar lesiones fisicas o pérdida de vidas humanas?
11 ¢ Afectar al grupo de funcionarios del proceso?
12 Operapion_a d ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?
Organizacional
13 ¢ Generar intervencion de los érganos de control, de la Fiscalia u otro ente?
14 ¢ Dar lugar a procesos sancionatorios?
15 | Legales ¢ Dar lugar a procesos disciplinarios?
16 ¢ Dar lugar a procesos fiscales?
17 . ¢ Dar lugar a procesos penales?
Informacion — - — -
18 ¢ Generar pérdida de informacion de la entidad?

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas 2020

El impacto de los riegos de corrupcion se clasifica por el niimero de respuestas afirmativas (Si), asi
Tabla 4. Criterios para definir el impacto en riesgos de corrupcion

Impacto del riesgo Numero de respuestas afirmativas

1a5 respuestas
6 11 respuestas
Catastrofico 12 a 18 respuestas

Fuente: Guia para la administracion del riesgo v el disefio de controles en entidades pUblicas 2020

1.10.13. Riesgos de seguridad digital
Combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, asi como afectar la soberania nacional, la integridad territorial, el orden constitucional y
los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas, para lo
cual se deben identificar los riesgos que afecten o vulneren las siguientes propiedades de la informacion:

Tabla 5. Propiedades de la informacién

Propiedades de la informacion Descripcion

Propiedad de la informacién que la hace no disponible, es decir,

COmERIEEIER divulgada a individuos, entidades o procesosno autorizados

Disponibilidad Propiedad de ser accesible y utilizable a demanda por una entidad

Integridad Propiedad de exactitud y completitud

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas 2020
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1.10.14. Revision y evaluacion
La evaluacién y revision del riesgo es responsabilidad de la primera linea de defensa, la cual debe:

- Garantizar que los controles son eficaces tanto en el disefio como en la operacion
- Obtener informacién adicional para valorar el riesgo

- Analizary aprender lecciones

- Verificar, atender e informar la materializacion del riesgo

Como parte del seguimiento a los controles, la primera linea de defensa reportara a la segunda linea de defensa
cuatrimestralmente las actividades de control desarrolladas, junto con las evidencias soporte.

Con respecto a los cambios en el contexto estratégico del instituto o cambios en la ejecucion de los procesos o
procedimientos, se deben revisar y actualizar el mapa de riesgos de gestion, corrupcién y seguridad de la
informacién, de lo contrario se verificara que ningin hecho afecte la operacién del instituto.

Un aspecto fundamental para la administracién del riesgo son las capacitaciones, las cuales se realizaran una
vez al afio (interna o externamente), de tal manera que permita fortalecer las competencias de los servidores
publicos, y asi garantizar una gestion del riesgo coherente y adecuada dentro de los procesos.

1.10.15. Monitoreo

En concordancia con la cultura del autocontrol, los responsables de los procesos junto con su equipo realizaran
anualmente la elaboracidn del mapa de riesgos de corrupcién y son ellos quienes realizaran el monitoreo y
evaluacién permanente al mismo, en los plazos establecidos.

La Oficina Asesora de Planeacion revisara que se cumpla con la presente metodologia y liderara la
consolidacién de la informacion y su publicacion. Para lo cual publicara el mapa de riesgos de corrupcion
anualmente antes del 31 de enero de cada afio y realizara monitoreo cuatrimestral a la gestion del riesgo.

En especial debera adelantar las siguientes actividades:

Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.
Seguimiento a la gestion del riesgo.

Revisidn de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma adecuada
Generar un informe sobre el resultado del monitoreo a los riesgos

1.10.16. Seguimiento Riesgos

La Oficina de Control Interno, realiza seguimiento de manera independiente y objetiva el cumplimiento de los
objetivos institucionales y de procesos y entregara informe de acuerdo al programa de auditorias al Comité
Institucional de Gestion y Desempefio y Comité Institucional de Coordinacion de Control Interno, de igual
manera cuatrimestralmente realiza seguimiento a la gestion del riesgo, basandose en la revision y resultados
del monitoreo a los riesgos identificados y gestionados de la Entidad. Las fechas de seguimiento seran las
adaptadas por la entidad para cumplir con las definidas a continuacion:
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Tabla 6. Fechas de seguimiento a riesgos de la Entidad

Seguimiento Fecha Publicacion

1er Seguimiento Corte al 30 de abil D’entro de los. diez (10) primeros
dias del mes de mayo

2do Seguimiento Corte al 31 de agosto D’entro de los diez (1.0) primeros
dias del mes de septiembre

3er Seguimiento Corte al 31 de diciembre D’entro de los diez (10) primeros
dias del mes de enero.

Fuente: Guia para la gestién del riesgo de corrupcion. 2015

1.10.17. Materializacion del riesgo

Las acciones para seguir en caso de materializacion del riesgo iran encaminadas hacia el anélisis de causas y
ajustes necesarios a la Matriz de riesgos, de igual manera se tomaran las siguientes medidas:

Riesgo de corrupcion: informar a las autoridades de la ocurrencia de este hecho, revisar el Mapa de Riesgos
en particular las causas y los controles y realizar un permanente monitoreo para evitar de nuevo la ocurrencia.

Riesgo de gestion y seguridad digital: hacer una descripcidn detallada de lo ocurrido y el impacto generado
en el proceso, revisar las causas y los controles. Realizar el analisis del riesgo teniendo en cuenta que varia la
probabilidad, redefinir acciones que eviten la materializacion del riesgo y actualizar el mapa de riesgos y realizar
un monitoreo permanente.

La materializacion del riesgo se debera reportar a la Segunda Linea de Defensa, quien a su vez haré lo propio
al Comité Institucional de Coordinacion de Control Interno.

En el evento de materializarse un riesgo de corrupcidn, es necesario realizar los ajustes necesarios con
acciones, tales como:

Informar a las autoridades de la ocurrencia del hecho de corrupcion.

Revisar el Mapa de Riesgos de Corrupcion, en particular las causas, riesgos y controles.
Verificar si se tomaron las acciones y se actualizé el Mapa de Riesgos de Corrupcion.
Realizar un monitoreo permanente

== =

1
2
3
4

Para los riesgos de corrupcion, su materializacion puede derivar en acciones legales y pérdida de imagen para
el instituto, estas acciones disciplinarias no solo caeran en las personas implicadas, sino también en los lideres
de los procesos.

1.10.18. Actualizacion a la matriz de riesgo

Cuando el equipo responsable del proceso, producto del seguimiento y la revisidn quisiera ajustar la redaccién
de un riesgo, incluir o eliminar algun riesgo identificado al inicio de la vigencia, el responsable del proceso debera
remitir un correo electronico al jefe de la Oficina Asesora de Planeacion con copia al profesional asignado, en
el que se indique la justificacién por la cual requiere que se realice la inclusion, modificacion o eliminacion del
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riesgo. La Oficina Asesora de Planeacion, realizara el analisis de esa informacion y generara sus observaciones,
las cuales pueden ser aprobadas o no dependiendo de la justificacion aportada. Si los ajustes proceden dara
respuesta favorable al proceso via correo electronico y se ajustara la matriz de riesgos institucional.

1.10.19. Comunicacion y consulta

El consolidado de los mapas de riesgo se publicara en la pagina web de la entidad, link de transparencia, numeral
6 Planeacion

Se debera realizar la socializacion del mapa de riesgos de corrupcion de la entidad a servidores publicos,
contratistas y ciudadania en general, de forma previa a su publicacién, con el fin de recibir observaciones para
su mejora.

Es responsabilidad de los lideres de proceso la socializacién de los resultados obtenidos entre los miembros de
su equipo y es responsabilidad de cada servidor consultar permanentemente los riesgos documentados a fin de
tener reconocimiento de las situaciones de riesgo existentes y de las nuevas condiciones.

Este documento fue aprobado en sesién del 24 de Marzo de 2021, del Comité Institucional de Coordinacion de
Control Interno
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