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GLOSARIO

» Amenaza: Es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad

para generar un perjuicio o impacto negativo en el instituto. (Materializar el riesgo).

» Riesgoenlaseguridad delainformacion: Es un escenario bajo el cual una amenaza determinada
puede explotar las vulnerabilidades de los activos o grupos de activos generando un impacto

negativo a la Cooperativa y evitando que ésta pueda cumplir con sus objetivos.

> Vulnerabilidad: Es unafalencia o debilidad que puede estar presente en latecnologia, las personas

oen las politicas y procedimientos del instituto.

» Amenazas: Esunente o escenariointerno o externo que puede hacer uso de unavulnerabilidad
para generar un perjuicio o impacto negativo en el instituto. (Materializar el riesgo), o medios

potenciales por los cuales las vulnerabilidades pueden ser explotadas u ocasionadas.

» Probabilidad: Eslaposibilidad que laamenazaaproveche lavulnerabilidad paramaterializar elriesgo.

» Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

» Controles: Acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos
gue ponen en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el logro de

objetivos de los procesos de una entidad.
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1. INTRODUCCION

Dentro del marco del SGSl en el IDEAM, una de las actividades de mayor importancia es el analisis y

tratamiento de los riesgos de los activos de informacion. Esta actividad permite identificar, analizar,

evaluar y definir el manejo de los riesgos, para asi apoyar el cumplimiento de los objetivos del instituto, y

disminuiraun nivelaceptable elimpacto de lamaterializacion de dichosriesgos. Lagestion de riesgos

permite que los responsables de los procesos acompafien de manera mas efectiva laimplementacion de

los controlesyacciones de mejora, conmuchomas conocimientodelos objetivosydelamaneracomo

se lleva a cabo este proceso.
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2. OBJETIVO

Generar una guia de riesgos de seguridad de la informacién, el cual permita describir la

metodologia y actividades para la identificacion, analisis, valoracion y tratamientos de riesgos de

seguridad de la informacion en el IDEAM.
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3. METODOLOGIA

El enfoque de riesgos presentado se basa en la identificacion de las amenazas y vulnerabilidades
presentes en los activos objeto del alcance; el calculo de la probabilidad y el impacto de materializacion

delosriesgosycomo pueden afectarlasactividadesimpidiendo ellogrode los objetivos del IDEAM.

Conbase enlos estandares ISO 27001:20131 eSO 27002:20052 el desarrollo de esta metodologia

consta de los siguientes puntos:

Definir el enfoque organizacional para la valoracién del riesgo:
o Desarrollar criterios para la aceptacion de riesgos, e identificar los niveles de riesgo
aceptables teniendo en cuenta la metodologia aplicada en el IDEAM

¢ Identificar los Riesgos:
o lIdentificar las amenazas a los activos relacionados previamente.

o ldentificar las vulnerabilidades que podrian ser aprovechadas por las amenazas.

e Analizary evaluar los riesgos:
o Estimar los niveles de los riesgos.

o Determinar la aceptacion del riesgo o la necesidad de su tratamiento.

¢ Identificary evaluar las opciones para el tratamiento de los riesgos.

e Seleccionar los controles para el tratamiento de los riesgos.

! La Norma ISO 27001:2005 indica los requerimientos para el establecimiento de un Sistema de Gestién de Seguridad de la
Informacion (SGSI).

%La Norma ISO 27002:2007 indica las mejores practicas para la gestién de seguridad de la informacion.
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Asi, el objetivo de esta actividad es generar los procedimientos adecuados paralaadministracion de
riesgos;yasuvezgenerarunplandetratamiento deriesgos que debera ser ejecutado por el Instituto,

con el fin de reducir los riesgos.

» Identificacion de las
« Identificacion medidas que aplican
del Riesgo. a un riesgo y activo
« Identificacion de de informacion.

vulnerabilidades.
« Identificacion de :
amenazas.

« Valoracion de la

e Py

de planes de probabilidad.
i « Valoracion del
tratamiento impacto;

L )

Figura 1. Actividades del Andlisis de Riesgos.
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3.1. COMPROMISO DE LA DIRECCION GENERAL

Para el éxito en la implementacion de una adecuada administracion del riesgo, es indispensable el
compromiso de Direccion General del IDEAM como encargada, en primerainstancia, de estimular la
cultura de la identificacién y prevencion de riesgos y en segunda instancia de definir las politicas de
administracion de riesgos. Para lograrlo es importante la definicion de canales directos de comunicacion
y el apoyo a todas las acciones emprendidas en este sentido, propiciando los espacios y asignando los
recursos necesarios. Asi mismo, debe designar a un directivo de primer nivel que asesore y apoye todo el

proceso de disefio e implementacion del componente de administracion del riesgo.

3.2. PROCEDIMIENTO TALLERES DE VALORACION DE RIESGO

PREMISA: Para las actividades siguientes descritas en este procedimiento se hace necesario que el
instituto antes de iniciar el proceso de andlisis de riesgos tenga disponible el inventario de activos de

informacidn con su respectiva valoracion. Esto es un requisito normativo dentro del SGSI.
3.2.1. Definir el personal involucrado en los talleres de analisis deriesgo

Se debe tener en cuenta que el personal que realice la identificacion de riesgos debe tener pleno
conocimiento del proceso al cual pertenecen los activos y de lainteraccién de éstos en el proceso. El
personal encargado de realizar el andlisis de riesgos sobre los activos de informacion en lo posible debe
serelmismo querealizé laidentificaciény valoracion de los activos de informacion de cadauno de los

procesos.
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3.2.2. Programacion de los Talleres de Riesgos

e Laprogramacion de los talleres de riesgos se realizara por procesos, es decir, que todos los
procesos se citaran a reunién. Cuando se tengan activos de informaciéon que han sido
identificados en todos los procesos o en varios de los procesos, se recomienda que las
actividades de identificacion y valoracion sea realizada de forma conjunta entre todos los
procesos que tienen injerencia o requieren el activo de informacion, es asi como pueden

programarse reuniones conjuntas entre personal de diferentes procesos.
3.2.3. Ejecucidn de lostalleres

Los talleres deben ser desarrollados teniendo en cuenta el formato® establecido para la organizacion de

la informacioén descrita en este procedimiento.

3 . L .
Matriz de valoracion de riesgo
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3.2.4. Selecciéon del activo deinformaciéon aanalizar

De los activos de informacion del proceso se debe seleccionar uno a uno los activos de informacion para

realizar el andlisis de riesgo.

e Ejemplo
Macroproceso Proceso Activo de Informacién
Prondsticosy |Recepcion y  Graficacion  de Informacion | correo Electrénico
Alertas Hidrometeorol6gica en Tiempo Real

Tabla 1. Identificacién de Activos

3.2.5. Identificador delriesgo

Corresponde a un nimero consecutivo asignado a cada riesgo identificado.

e Ejemplo
Macroproceso Proceso STy de No. De Riesgos
Informacion
Pronésticos y Alertas | Recepcion y Graficacion de Informacion| correo Electronico 1
Hidrometeoroldgica en Tiempo Real

Tabla 2. Identificador de riesgo

3.2.6. Identificacion de Vulnerabilidades

Las vulnerabilidades son falencias o debilidades que pueden estar presentes en la tecnologia, las

personas o en las politicas y procedimientos de una compainiia.




ﬂ D ,L._ )ﬂ‘u Meteorologia y

DELA INFORMACION

Caodigo: E-SGI-SI-1002
@ INSTRUCTIVO RIESGOS DE SEGURIDAD Versiéon: 02
AT Fecha; 15/03/2018

LIWT Estudios Ambientales

Péagina: 11 de 23

e Paralaidentificacion de las vulnerabilidades se debe tener en cuenta el activo de informacion
que se esta analizando, el tipo de activo? los analisis técnicos (hacking ético), fisicos (controles de
acceso fisico), y humanos (ingenieria social) de vulnerabilidades.

e PorcadaActivode informacion se pueden identificar diferentes vulnerabilidades.

e Para la seleccién de las vulnerabilidades se puede tener en cuenta el catalogo de
vulnerabilidades disponible en la Tabla 3. Catdlogo de Vulnerabilidades, sin embargo, se debe
tener en cuenta que se deben identificar todas las vulnerabilidades de un activo de informacién

independientemente de si esta se encuentra o no en el catalogo.

Vulnerabilidades

Falta de capacitacion y entrenamiento para las funciones asignadas

Inadecuado control de acceso logico y/o fisico a los activos de informacién

Errores en la informacion obtenida de la fuente primaria

Inexistencia de mantenimientos predictivos, preventivos y/o correctivos o no adecuados de acuerdo a
lo estipulado por el fabricante Mantenimiento relacionado con la infraestructura fisica, soporte
eléctrico, ambiental ytecnol4gico

Fallas en la infraestructura de IT

Uso de protocolos inseguros

Fallas en la transmision de los datos porque la bateria se descarga (panel solar), lo que genera rangos
negativos y otro tipo de inconsistencias

Inadecuada ubicaciéon de las estaciones

Se encuentra configurado un servicio FTP plano

Fallas en el disco duro

No existe gestién de vulnerabilidades técnicas

El servidor es visible desde Internet y alli se encuentra el servicio de DA

Fallas técnicas

Deficiencias en el control de acceso fisico

Existencia de otras aplicaciones en el mismo servidor

Credenciales de Administracion compartidas (Sistemas de Informacién Geogréfica y Administrador
Hydras)

Fallas en el suministro eléctrico

Ancho de banda deficiente

Deficiencias en el disefio del modelo de la BD y el desarrollo de la aplicacién

Inadecuada gestion de cambios

* Los tipos de activos de informacién estan descritos en las matrices de Activos de Informacion.
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Vulnerabilidades

Fallas en el suministro eléctrico / Falta de mantenimiento preventivo a los servidores

Deficiencias en los controles de acceso de personal externo (soporte técnico) Los proveedores

externos que hacen mantenimiento tienen acceso a produccion

Falta de conocimiento sobre seguridad de la informacién

Falta de conciencia sobre la seguridad de la informacién

Carenciadeunpresupuesto paraoperaciony mantenimientode Tl, y/odificultad parasuejecucion

Carencia de personal idoneo para el uso de tecnologias y/o software

Faltade abastecimientodelosservicios publicosbasicos: energia, agua, gas, aireacondicionado

Falta de documentacion de los servicios y/o aplicaciones

Falta de politicas/normas/procedimientos de seguridad de la informacion

Falta de segregacién de las funciones

Falta y/o inadecuada clasificacion de activos de informacion

Inconformidad de los empleados y/o mal ambiente de trabajo

Inexistencia de respaldo y/o custodia de los activos de informacién

No existencia de un proceso de gestion de incidentes

Planeacion de la capacidad de la plataforma inexistente o poco eficiente

Inadecuada prevencion y deteccién de incendios

Inadecuada seleccion de personal para ingreso a la organizacion

Falta de mecanismos de monitoreo

Falta de revocacion de los derechos de acceso al activo de informacién una vez el funcionario cambie
de rol o se retire de la organizacion

Carencia de procedimientos adecuados de reutilizacion de medios y computadores

Falta de proteccion contra virus y cédigo malicioso

Tabla 3. Catalogo de Vulnerabilidades

e Ejemplo
Activo de | No.De |Riesgos del .
Macroproceso Proceso ) . g Vulnerabilidades
Informacion | Riesgos| Proceso
Recepcién y Graficacion de -
. L Mantenimientos
Pronosticos  y | Informacion Correo
. - s 1 - no adecuados de
Alertas Hidrometeoroldgica en | Electrénico .
: la infraestructura
Tiempo Real
Recepcion y Graficacion de Falta de
Pronésticos  y | Informacion Correo 5 documentacion de
Alertas Hidrometeoroldgica en | Electrénico los servicios o
Tiempo Real aplicaciones

Tabla 4. Identificacion de Vulnerabilidades
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3.2.7. Amenazas

Sonunenteoescenariosinternos o externos que puede haceruso de unavulnerabilidad paragenerar

un perjuicio o impacto negativo en el Instituto. (Materializar el riesgo) o medios potenciales por los

cuales las vulnerabilidades pueden ser explotadas u ocasionadas.

Los tipos de amenazas son:

Recurso Humano: Es el conjunto de personas vinculadas directa o indirectamente con el
Activo de Informacion:

Procesos: Actividades para la transformacion de elementos de entrada, en productos o
servicios para satisfacer una necesidad

Tecnolodgico: Es el conjunto de herramientas empleadas para soportar el activo de
informacion. Incluye: hardware, software y telecomunicaciones.

Infraestructura Fisica: Es el conjunto de elementos de apoyo para el funcionamiento de
uno de los Activos de Informacion.

Evento externo o natural: Son eventos asociados a la fuerza de la naturaleza u
ocasionados porterceros, que se escapan en cuanto asu causay origen al control del

Instituto.

Para identificar las amenazas se debe tener en cuenta el activo de informacién, y las

vulnerabilidades inherentes al activo. Es decir que para un activo de informaciéon por una

vulnerabilidad se podra seleccionar todas las amenazas que apliquen a las vulnerabilidades

seleccionadasparaelactivo.

e Ejemplo
. Riesgos
Activo de | No. De g .
Macroproceso Proceso » ; del Vulnerabilidades | Amenazas
Informacién | Riesgos
Proceso
Recepcion y
- Graficacion de Mantenimientos
Prondsticos y o Correo
Informacion s 1 - no adecuadosde | Procesos
Alertas . . .| Electrénico .
Hidrometeoroldgica lainfraestructura
en Tiempo Real
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Activo de | No. De HESLE
Macroproceso Proceso i . del Vulnerabilidades | Amenazas
Informacién | Riesgos
Proceso
Recgpcu_)'n y Falta de
- Graficacion de .
Prondsticos y o Correo documentacion
Informacion P 2 - - Procesos
Alertas . . .| Electrénico delosservicioso
Hidrometeoroldgica o
: aplicaciones
en Tiempo Real
Recgpcm_)'n y Falta de
- Graficacion de ., Evento
Prondsticos y - Correo documentacion
Informacion . 3 - L externo o
Alertas . . .| Electrénico delos servicioso
Hidrometeoroldgica o natural
: aplicaciones
en Tiempo Real

Tabla 5. Identificacién de Amenazas.

3.2.8. Riesgos del Proceso

Consiste en la descripcion del riesgo teniendo en cuenta que el riesgo corresponde al aprovechamiento

de la vulnerabilidad por la amenaza. Para realizar esta descripcion se puede tener en cuenta que la

materializacion del riesgo repercute en la afectacion de una o varias de las propiedades de los activos de

informacion, es por estarazén que ladescripcion de riesgo puede estar orientada en la propiedad del

activo que se ve afectado sila amenaza aprovecha la vulnerabilidad como, por ejemplo:

v
v

del mismo.

del mismo.

servicios, cargasoperativas, etc.

Pérdida de la trazabilidad del activo de informacion

Pérdida de la disponibilidad del activo de informacion.

Acceso no autorizado al activo de informacion que permite la utilizacion indebida o fraudulenta

Pérdida de la integridad del activo informacion que permite la utilizacion indebida o fraudulenta

Por no poder garantizar el no repudio, se podria afectar la percepcién en la calidad de los
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e Ejemplo
Macroproceso Proceso AT de No. RUSELES e Vulnerabilidades | Amenazas
Informacion | Riesgo| Proceso
_ Pérdida de
Recepcién y la
- Graficacion de disponibilida | Mantenimientos
Prongsticos y - Correo p
Informacion . 1 |daddel noadecuadosde | Procesos
Alertas . . .| Electrénico .
Hidrometeoroldgica activo de lainfraestructura
en Tiempo Real informacién
Pérdida de
la integridad
R ion i
G?gf?cp;c?ényde o acve | Fattade
Pronésticosy |~ Lo Correo 5 informacion | jocumentacion PrOCesOS
Alertas ; . .| Electrénico que permité | 4e |os servicioso
Hidrometeorologica la utilizacién o
: aplicaciones
en Tiempo Real indebida o
fraudulenta
del mismo
Pérdida de
la integridad
Recgpmc_),n y Qel aCtIV.O, Falta de
- Graficacion de informacion . Evento
Pronosticos y - Correo .. | documentacién
Informacion s 3 | que permite - externo o
Alertas . . .| Electronico - . | delosservicioso
Hidrometeoroldgica la utilizacion aplicaciones natural
en Tiempo Real indebida o P
fraudulenta
del mismo
Tabla 6. Descripcién del Riesgo
3.2.9. Seleccion de loscontroles

Los controles deben seridentificados teniendo en cuentalarelacion poramenaza- vulnerabilidady la

descripcion del riesgo, estos controles pueden ser identificados tanto en las entrevistas de valoracién de

riesgos, como por resultado de auditorias o andlisis tipo brecha de controles enmarcados en la gestion

de la seguridad, los funcionarios deben validar si los controles identificados son empleados para la

mitigacion de los diferentes riesgos.
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Para la seleccion de controles se puede tener en cuenta el siguiente catélogo:

Controles existentes

Control de calidad de la informacion empleada para los pronésticos y alertas.

Control de acceso fisico sobre el expediente en el cual se guarda el activo.

Controldeaccesolégicosobre elactivode informacion. Autenticacion nativadel Sistema Operativo.

Proceso formal de entrega de documentacion.

Control de acceso légico sobre el activo de informacién. Autenticacion nativa de la aplicacion.

Control de acceso ldgico sobre el activo de informacién. Autenticacidén propia del repositorio segun
politicas definidas en el Controlador de Dominio.

Controldeaccesolégicosobre elactivodeinformacion. Autenticacion nativadel Sistema Operativo.

Control de acceso légico sobre el activo de informacién. Autenticacion nativa de la aplicacion.

Control de acceso fisico sobre el expediente en el cual se guarda el activo.

Revision y Calibracion del equipo segun buenas practicas del fabricante.

Control de acceso fisico (puertas, candados, etc.)

Revision diaria y notificacién de inconsistencias.

Control de acceso del sistema operativo.

Backup diario de la informacion.

VPN, credenciales de acceso.

Control de acceso del dispositivo

Llaves

Coordinacion de actividades

Copias de respaldo mensual y mensual

Controles existentes

Ampliacién del ancho de banda

Pruebas de estrés

Control de acceso de la base de datos

Auditoria sobre las tablas

Control de calidad

Tabla 7. Catdlogo de controles.
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3.2.10. Impacto inherente

Este valor se establece teniendo en cuenta: las consecuencias de materializacion del riesgo (relacion

amenaza - vulnerabilidad), los controles existentes enfocados a reducir el impacto en caso de

materializacion y el tipo de recurso (Personas, Recursos Financieros, Desarrollo de procesos,

Cumplimiento de Objetivos, Medio Ambiente, Informacion) afectado. Por cada tipo de recurso se cuenta

con una escala que debe sertomada como referencia para definir el valor.

Escalas delmpacto

5 | Muy Critico Pérdida de la vida
Se afecta permanentemente la integridad fisica, mental o social de la persona.
4 Critico Se requiere intervencion reparadora, y quedan secuelas o consecuencias
permanentes.
Se afectatemporalmente laintegridad fisica, mental o socialde lapersona. Se
3 Moderado requiere intervencion reparadora, pero no quedan secuelas ni consecuencias
permanentes.
Leve Se afectatemporalmente laintegridadfisica, mental o social de lapersona, sin
2 necesidad de intervencién reparadora.
1 | Sin Afectacion | No existe afectacion al recurso
Tabla 8. Escala de impacto al recurso humano.
5 Muy Critico X >1.000'000.000
4 Critico 100'000.000 > X < 1.000'000.000
3 Moderado 20'000.000 > X < 100'000.000
2 Leve 0 > X <20'000.000
1 Sin afectacion | No existe afectacion al recurso
Tabla 9. Escala de impacto al recurso financiero.
5 |Muy Critico | La materializacion del riesgo afecta al pais.
4 | Critico La materializacion del riesgo afecta la operacion del instituto.
3 | Moderado Lamaterializaciéndelriesgo afectalaoperaciondelareaoprocesoydeotros
procesos de la empresa.
2 |Leve La materializacion del riesgo afecta la operacion del area o proceso
1 | Sin afectacion| No existe afectacion al recurso

Tabla 10. Escala de impacto al desarrollo de procesos.
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5 |Muy Critico | Lamaterializaciondelriesgo afectael cumplimientodelos objetivos del Pais.
4 | Critico Lamaterializaciéndelriesgoafectaelcumplimientode losobjetivosdelinstituto.
La materializacion del riesgo afecta el cumplimiento de los objetivos de més de un
3 | Moderado
proceso.
2 | Leve La materializacion del riesgo afecta el cumplimiento de los objetivos de un
proceso.
1 | Sin afectacion| No existe afectacion al recurso
Tabla 11. Escala de impacto al cumplimiento de objetivos.
5 | Muy Critico Lamaterlahzacpndelrlesgopr~oduce|mpactosamb|entalesrecuperablesa
largo plazo. (Mas de 20 de afios).
o La materializacién del riesgo produce impactos ambientales que pueden ser
4 | Critico : . ) <
recuperados en un periodo mediano de tiempo (de 10 a 20 afios)
La materializacién del riesgo produce impactos ambientales que pueden ser
3 | Moderado ) . ~
recuperados en un periodo corto de tiempo. (Hasta 10 afios).
2 |Leve La materializacién del riesgo no produce impactos ambientales
1 | Sin afectacion | No existe afectacion al recurso. Diferencia respecto al anterior ?
Tabla 12. Escala de impacto al medio ambiente.
oy El evento afecta informacion confidencial o estratégica o indispensable
1 Muy Critico S .
para continuidad del negocio.
5 Critico El evento puede afectar informacién confidencial o estratégica o
importante para la continuidad del negocio.
El evento no afecta informacion confidencial ni estratégica o poco
3 Moderado . - .
importante para la continuidad del negocio.
4 Leve El evento no afecta informacion confidencial ni estratégica o no
importante para la continuidad del negocio.
1 Sin afectacion | No existe afectacion al recurso

Tabla 13. Escala de impacto a lainformacion.
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3.2.11. Probabilidad Inherente

Este valor se establece teniendo en cuenta: la posibilidad de ocurrencia del riesgo (relacion amenaza -
vulnerabilidad), los controles existentes enfocados a reducir la probabilidad de ocurrencia del riesgo y la
importanciadel activo paralaorganizacion debido que esto puede aumentar el interés por vulnerarlo,

tomando como referenciala escala de valoracién disponible en latabla Tabla 14. Escalade probabilidad.

5 Casi Certeza Se espera que ocurra en la mayoria de las circunstancias
4 Probable Posiblemente ocurrird en la mayoria de las circunstancias
3 Posible Podria ocurrir en algn momento

2 Improbable Pudo ocurrir en algin momento

1 Raro Puede ocurrir solo en circunstancias excepcionales

Tabla 14. Escala de probabilidad.

3.2.12. Calculo de riesgoresidual

El calculo del riesgo residual se efectlia con base en el valor establecido previamente de probabilidad e

impactoy Corresponde al nivel de riesgo del Instituto con los controles existentes actualmente.

El nivel de riesgo inherente da la pauta para la definicion de nuevos controles o mejoras de los existentes
teniendo en cuenta que el nivel aceptable de riesgo es el nivel bajo para los demas niveles se debera

definir planes para su tratamiento.
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La escala de valoracion de riesgo Inherente es la siguiente:

Escala de Valoracion

de Riesio

Alto

Medio

Tabla 15. Escala de Valoracion de Riesgo Residual

IMPACTO
PROBABILIDAD | Sin Afectacion Leve Moderado Critico Muy Critico
1 2 3 4 5
Casi Certeza | 5
Probable 4
Posible 3
Improbable | 2
Raro 1

Tabla 16. Matriz de Riesgo Residual

e [E= Extremo

e A= Alto
¢ M=Medio
e B=Bajo

3.2.13. Opciones detratamiento
Las opciones para el tratamiento de los riesgos son las siguientes:

o Evitar elriesgo.
e Reducir elriesgo.
o Compartir o transferir los riesgos.

e Asumir elriesgo
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3.2.14.

Matriz opciones deTratamiento

PROBABILIDAD

Casi 5
Certeza
Probable 4

Posible 3
Improbable 5
Raro 1

IMPACTO
Sin Afectacion Leve Moderado Critico Muy Critico
1 2 3 4 5

> Evitar el
riesgo.
> Reducir el
riesgo.

> Compartir o
transferir
riesgos

los

>Evitarelriesgo.

>  Reducir el
riesgo.
> Compartir 0
transferir los
riesgos

>  Evitar el
riesgo.
> Reducir el
riesgo.

> Compartir o
transferir los
riesgos

> Evitar el
riesgo.

> Reducir el
riesgo.

> Compartir 0

transferir los

riesgos

Tabla 17. Matriz de Opciones de Tratamiento
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3.2.15. Definicion de planes de tratamiento

Sedebendefinirplanesdetratamiento paralosactivos deinformacién que se encuentren porfueradel

nivel de riesgoaceptable.

Tal como lo contempla la Guia de Administracion del Riesgo del DAFP (Departamento
Administrativo delaFuncionPuablica),losriesgos calificados como Extremosy Altos seranincluidos
dentro de los planes de mitigacion, y los riesgos calificados como Medios y Bajos seran

monitoreados.

3.3. MONITORIZACION
Unavezdisefiado yvalidado el plan paraadministrar los riesgos, en el mapade riesgos, es necesario

monitorearloteniendoencuentaque estosnuncadejanderepresentarunaamenazaparaelnstituto.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y evaluar la eficacia en
su implementacion adelantando revisiones sobre la marcha para evidenciar todas aquellas situaciones o

factores que pueden estar influyendo en la aplicacion de las acciones preventivas.

A partir del andlisis y calificacion de riesgos, se debe formular un plan para el tratamiento de riesgos que
identifique la gestién apropiada, los recursos, responsabilidad y prioridades para manejar los riesgos de

seguridad de lainformacion.

ElI IDEAM debe ejecutar procedimientos de seguimiento y revision para detectar oportunamente los
errores en los procesamientos e identificar con prontitud incidentes e intentos de violacién de seguridad,

asicomo determinar silas acciones tomadas para solucionar un problema de seguridad fueron eficaces.
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