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GLOSARIO

Activo de informacion: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que
utiliza la organizacion para funcionar en el entorno digital.

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales por cuenta del Responsable del Tratamiento?.

Confidencialidad: Propiedad o caracteristica del activo que hace no accesible o disponible la informacién para
entidades, procesos o individuos no autorizados.

Custodio: Es una parte designada del Instituto, un cargo, proceso, 0 un grupo de trabajo encargado de
administrar y hacer efectivos los controles de seguridad que el propietario del activo haya definido, tales como
copias de seguridad, asignacion privilegios de acceso, modificacién y borrado?.

Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar
e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos3.

Dato personal: Es cualquier pieza de informacion vinculada a una o varias personas determinadas o
determinables o que puedan asociarse con una persona natural o juridica. Los datos personales pueden ser
publicos, semiprivados o privados®.

Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucion Politica y todos
aguellos que no sean semiprivados o privados. Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al
estado civil de las personas®.

Documento en construccién: No sera considerada informacion publica aquella informacion preliminar y no
definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad de tal®.

! Tomado de la ley 1266 de 2008 llamada Ley habeas data.
2 Adaptado de ISO/IEC 27002:2013

8 Tomado de la ley 1712 de 2014 llamada ley de Transparencia y del Derecho de Acceso a la Informacion Publica

Nacional

4 Tomado de la ley 1266 de 2008 llamada ley habeas data.

5 Tomado de la ley 1581 de 2012 llamada ley de protecciéon de datos personales.

6 Tomado de laley 1712 de 2014 llamada ley de Transparencia y del Derecho de Acceso a la Informacion Publica

Nacional



P

CODIGO: E-SGI-SI-1001

INSTRUCTIVO DE INVENTARIO Y VERSION: 005

CLASIFICACION DE ACTIVOS DE -

IDEAI Insttto de Hidrologia INFORMACION FI%CHA. 27/09/2021
PAGINA: 5 de 29

Estudios Ambientales

10.
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12.

13.

14.

Datos semiprivados: son datos que no tienen naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacién puede interesar no sélo a su titular sino a cierto sector o grupo de personas 0 a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o de servicios’.
Datos sensibles: son aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos®.
Disponibilidad: Propiedad o caracteristica del activo que busca que el activo sea accesible y usable de
acuerdo a lo necesitado por una entidad, proceso o usuario autorizado.
Informacién: Datos relacionados que tienen significado para el IDEAM®. La informacién es un activo que,
como otros activos importantes del negocio, es esencial para las actividades del Instituto y, en consecuencia,
necesita una proteccion adecuada®®.
Informacién interna: Es aquella informacién que puede ser conocida y accedida al interior del instituto, tanto
como funcionarios o contratistas debido a que es de interés de los mismos. Ejemplo: Intranet, Documentos
dispuestos en el Sistema de Gestion Integrado - SGI*.
Informacién publica clasificada: Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semi-privado de una persona
natural o juridica por lo que en su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados, tales como:
e El derecho a toda persona a la intimidad, bajo las limitaciones propias que impone la condicién de

servidor publico, en concordancia con lo estipulado.

El derecho a toda persona a la vida, la salud o la seguridad.

Los secretos comerciales, industriales y profesionales, asi como los estipulados en el paragrafo del

articulo 77 de la ley 1474 de 2011.

Estas excepciones tienen una duracién ilimitada y no deberan aplicarse cuando la persona natural o juridica ha
consentido en la revelacién de sus datos personales o privados o bien cuando es claro que la informacién fue
entregada como parte de aquella informacion que debe estar bajo el régimen de publicidad aplicable??.

7 Tomado de la ley 1266 de 2008 llamada ley habeas data.

8 Tomado de la ley 1581 de 2012 llamada ley de proteccion de datos personales.

9 Adaptado y traducido de Principles of Information Warfare. Hutchinson W, Warren M. Journal of Information
Warfare, 2005.
10 Tomado de NTC ISO/IEC 27001:2013.

11

12 Tomado de la Ley 1712 de 2014 llamada Ley de Transparencia y del Derecho de Acceso a la Informacion Pablica

Nacional
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. Informacion publica reservada: Es aquella informacién que estando en poder o custodia de un sujeto

obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos, tales como:
La defensa y seguridad nacional.
La seguridad publica.
Las relaciones internacionales.
La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso.
El debido proceso y la igualdad de las partes en los procesos judiciales.
La administracion efectiva de la justicia.
Los derechos de la infancia y la adolescencia.
La estabilidad macroeconémica y financiera del pais.

e La salud publica®.
Integridad: Propiedad o caracteristica del activo que busca proteger la exactitud y completitud del activo, de
acuerdo a las necesidades del proceso u organizacion.
Propietario de la Informacidn: Es una parte designada del IDEAM, un cargo, proceso, o grupo de trabajo que
tiene la responsabilidad de garantizar que la informacién y los activos asociados con los servicios de
procesamiento de informacién se clasifican adecuadamente, y de definir y revisar periédicamente las
restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el control del
acceso!4,
No Repudio: Caracteristica de un activo de informacién que permite probar la existencia de un evento y de
las entidades originadoras del mismo
Seguridad de la Informacién: La seguridad de la informacion es la proteccion de la informacién contra una
gran variedad de amenazas con el fin de asegurar la continuidad del negocio, minimizar el riesgo y maximizar
el retorno de inversiones y oportunidades de negocio?®.
Trazabilidad: Caracteristicas de los activos de informacién que permite establecer su ubicacion y estado a
través de los procesos del Instituto o grupo empresarial.
Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que genere,
obtenga, transforme, conserve o utilice el activo en cualquier estado que se encuentre, o en caso de la
informacion en papel o en medio digital, fisicamente o a través de las redes de datos y los sistemas de
informacion de la compaiiia, para propdsitos propios de su labor y que tendran el derecho manifiesto de uso
dentro del inventario de activos?é.

13 Tomado de laLey 1712 de 2014 llamada Ley de Transparencia y del Derecho de Acceso a la Informacion Pablica

Nacional.

14

15

16

Adaptado de ISO/IEC 27002:2013.
Tomado de NTC ISO/IEC 27001:2013.

Guia para la Gestién y Clasificacion de Activos de Informacién MinTIC
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INTRODUCCION

El Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM, para dar cumplimiento al mantenimiento
y mejora del modelo de seguridad de la informacion a través de la definicién de un Sistema de Gestion de Seguridad
de la Informacién (SGSI), tiene el compromiso de generar y actualizar la identificacion, clasificacion y valoracion
de los activos que son manejados en los procesos del Instituto.

¢Qué son los activos?

Es cualquier elemento que tenga valor para el IDEAM. En el contexto de seguridad digital son activos elementos
tales como: Aplicaciones del IDEAM, Servicios web, redes, informacién fisica o digital, tecnologias de informacion
TIl, Tecnologias de operacién TO que utiliza la organizacién para funcionar en el entorno digital.

La valoracion de los activos es una actividad estratégica para el IDEAM, puesto que determina la criticidad de los
activos y finalmente como estos deben ser utilizados en los procesos del Instituto, define los roles y las
responsabilidades que tiene el personal sobre los mismos y reconoce sus hiveles de Confidencialidad, Integridad
y Disponibilidad. Es importante destacar que el primer paso en la evaluacion de riesgos es la identificacion,
clasificacion y valoracion de los activos de informacion, como se observa en la imagen 2.

Para el Modelo de Seguridad y Privacidad de la Informacion (MSPI) la identificacion, clasificacién y valoracién de
activos de informacion hace parte de la fase de PLANIFICACION que a su vez tiene una interaccion directa con el
Modelo De Gestion de Riesgos de Seguridad Digital (MGRS), como se observa en la imagen2.
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Imagen 2. Interaccién entre el MSPIl 'y el MGRSD?Y’

2. OBJETIVO
Generar un instructivo que oriente a los lideres de los procesos y colaboradores del IDEAM en el diligenciamiento

de la matriz de inventario y valoracion de activos, de manera estandar, clara y agil dentro del instituto y que a su
vez esta actividad sirva de insumo para la gestion de riesgos de seguridad de la informacion.

3. POLITICA DE OPERACION

17 Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles
en Entidades Publicas del DAFP
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e Los responsables de realizar la identificacién y clasificacion de los activos de informacion son los lideres
de cada proceso.

e El propietario de los activos de informacién debera ser responsable de su gestidn durante todo el ciclo de
vida, por lo tanto, el propietario del activo debera:

o Asegurarse que los activos estan inventariados y su registro en el inventario esté actualizado.

o Asegurarse que los activos estan clasificados y protegidos apropiadamente.

o Definir y revisar periodicamente las restricciones y clasificaciones de acceso a activos
importantes, teniendo en cuenta las politicas de control de acceso aplicables.

o Asegurarse de la disposicion apropiada del activo cuando es eliminado o destruido!®.

e Luego de realizar algin cambio en el registro de los activos de informacion por parte del propietario, este
debera ser enviado al Oficial de Seguridad de la Informacidn, el cual debera actualizar el registro de estos
activos.

e Se solicitard en el primer semestre de cada afio por parte de la Oficina Informética la actualizacién integral
de los activos de informacién, donde el propietario debera revisar los activos de informacién y enviarlos al
Oficial de Seguridad de la Informacién.

e Sise presentan cambios en formato o instructivo de activos de informacion, estos seran socializados por
parte de la Oficina de Informatica, con el objetivo de ser actualizados.

e Se tendran como linea base para la clasificacion de activos de informacion las normas y Leyes vigentes,
las cuales se listan a continuacion:

o Ley 1755 de 2015

Ley 1712 de 2014

Ley 1581 de 2012

Ley 1266 de 2008

Decreto 103 de 2015, Decreto 1377 de 2013

Resolucién 3564 de MinTIC

Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, emitida en

diciembre de 2020.

O O O O O O

4., METODOLOGIA

181S0O 27002 de 2013
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Las actividades en la identificacién y clasificacion de activos deben desarrollarse ejecutando los siguientes pasos:

Paso 1. Listar los
activos por cada
proceso

Paso 2. Identificar el Paso 3. Clasificar los
duefio de los activos activos.

Paso 6. Identificar si
existen Infraestructuras
Criticas Cibernétcias

Paso 4. Clasificar la Paso 5. Determinar la
informacion - criticidad del activo

Imagen 3. Etapas de la metodologia de inventario y clasificacion de activos de informacién?®®

Paso 1. Listar los activos por cada proceso: En cada proceso, deberan listarse los activos de informacion
indicando el tipo de proceso, proceso y descripcion breve de cada uno.
Paso 2. Identificar el duefio de los activos: Cada uno de los activos identificados debera tener un duefio
asignado, si un activo no posee duefio, nadie se hara responsable ni lo protegerd debidamente.
Paso 3: Clasificar los activos: Se especifica la tipologia del activo segin su naturaleza, como por ejemplo:
Informacion, Software, Hardware, entre otros.
Paso 4: Clasificar la informacion: Realizar la clasificacién de la informacién conforme los indican las Leyes,
decretos y normas que apliquen.
Paso 5. Determinar la criticidad del activo: Evaluar el valor (Alta, Media, Baja) para cada una de las propiedades
de confidencialidad, integridad y confidencialidad, con la finalidad de que sea un insumo para el andlisis de riesgos
y generar la proteccion, dependiendo del activo de informacion.
Paso 6. Identificar si existen infraestructuras criticas: Se considera como infraestructura critica a todo activo
que sea afectado por uno o mas de los siguientes tres tipos de impacto:

e Impacto social, (0,5%) correspondiente a 250.000 personas de la Poblacion Nacional

e Impacto econémico, PIB de un dia 0 0,123% del PIB Anual.

e Impacto ambiental, de 3 afios 0 mas en recuperacion.

5. FORMATO DE INVENTARIO DE ACTIVOS

19 https://bit.ly/2IrINSGA
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En los siguientes numerales se describira la forma de diligenciar los campos del formato de activos de informacion,
teniendo presente la metodologia propuesta.

5.1 Informacidn del Activo (Paso 1y 2)

La informacién del activo hace referencia a aquellas caracteristicas del activo que lo definen de manera Unica,
dentro de la informacion del activo se encuentran los siguientes items que deben ser diligenciados:

Elaboré: Diligenciar el nombre(s) y apellido(s) de la persona(s) encargada(s) de diligenciar la matriz de
activos de informacion.
Fecha: Diligenciar la fecha en la que se complet6 la matriz de activos de informacion, en formato
dd/mm/aaaa.
Tipo de Proceso: Tipo de proceso en el IDEAM al cual pertenece el activo, tales como: Estratégicos,
Misionales, Apoyo o Evaluacion. (Revisar el http://sgi.ideam.gov.co/mapa-de-procesos)
Proceso/Area: Proceso o éarea dentro del IDEAM al cual pertenece el activo (Revisar el
http://sqi.ideam.gov.co/mapa-de-procesos). A continuacion, se observa algunos ejemplos:

= Gestidn de la planeacion.

= Gestion del SGI.

= Gestion de las comunicaciones.

= Generacion de Datos e Informacion hidrometereoldgica y ambiental para la toma de

decisiones.

= Generacion de Conocimiento e investigacion.

= Gestion de atencién al ciudadano.

= Gestion de servicios administrativos.

=  Gestion documental.

= Evaluacion y el mejoramiento continuo.
Nombre del Activo: Nombre que describe el activo dentro del proceso en el que fue identificado.
Descripcién/Observaciones: Informacion adicional que tiene como objetivo entender el rol del activo
dentro del proceso en el cual fue identificado.
Dueiio del Activo: Corresponde a una parte designada del Instituto, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de definir:
o Quiénes tienen acceso y qué pueden hacer con la informacion (modificar, leer, procesar, entre

otros).
o Cuadles son los requisitos para que la informacién se salvaguarde ante accesos no autorizados,

modificacion, pérdida de la confidencialidad o destruccion deliberada.
o Qué se hace con la informacién una vez ya no sea requerida.

Generalmente el duefio del activo es el lider del proceso o el jefe de una de las areas pertenecientes al proceso.

Area del Duefio del Activo: Se especifica el area del duefio del activo.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de
administrar los componentes tecnologicos donde se encuentra la informacion; ademas se encarga de
hacer efectivos los controles de seguridad administrativos que el propietario del activo haya definido,
tales como el manejo de archivos, el uso de copias y la eliminacion.

Area del Custodio del Activo: Se especifica el area del custodio del activo.

Tipo de Activo: Define el tipo al cual pertenece el activo, tal como, informacion, software, hardware,
servicio o personas.
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5.2 Clasificacién de los activos (Paso 3).

Cada activo debe tener una clasificacién o pertenecer a un determinado grupo de activos segln su naturaleza
cémo, por ejemplo: Informacion, Software, Hardware, Componentes de Red entre otros.
A continuacion, se describe la tipologia de activos con el fin de hacer la clasificacion mencionada:

e Informacidn: Informacién almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en formatos
digitales o electronicos (ficheros en bases de datos, correos electrénicos, archivos o servidores), teniendo
en cuenta lo anterior se puede distinguir como informacién: contratos, acuerdos de confidencialidad,
manuales de usuario, procedimientos operativos o de soporte, planes para la continuidad del negocio,
registros contables, estados financieros, archivos ofimaticos, documentos y registros del sistema integrado
de gestién, bases de datos de ndminas, estados financieros, entre otros.

e Software: Activo informatico légico como programa, herramientas ofimaticas o sistemas légicos para la
ejecucion de las actividades.

e Hardware: Equipos fisicos de computo y de comunicaciones como: servidores, biométricos, etc. que por
su criticidad son considerados activos de informacion.

e Servicios: Servicio brindado por parte de la entidad para el apoyo de las actividades de los procesos, tales
como servicios de computacion y comunicaciones, Internet, CRM, ERP, correo electronico, paginas de
consulta, directorios compartidos e Intranet, entre otros.

e Intangibles: Se consideran intangibles aquellos activos inmateriales que otorgan a la entidad una ventaja
competitiva relevante, uno de ellos es la imagen corporativa, reputacién o el good will, entre otros

e Componentes de red: Medios necesarios para realizar la conexién de los elementos de hardware y
software en una red, por ejemplo, el cableado estructurado y tarjetas de red, routers, switches, entre otros.
Instalaciones: Espacio o &rea asignada para alojar y salvaguardar los datos considerados como
activos criticos para la empresa
Personas: aquellas personas que, por su conocimiento, habilidades, experiencia y criticidad para el
proceso, son consideradas activos de informacion.

e Otros: activos que no corresponden a ninguno de los tipos descritos anteriormente.20

20 Anexo 4 Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades Publicas - Guia riesgos 2018)



4
IDEAM

Instituto de Hidrologia,
Meteorologia y
Estudios Ambientales

INSTRUCTIVO DE INVENTARIO Y
CLASIFICACION DE ACTIVOS DE

INFORMACION

CODIGO: E-SGI-SI-1001

VERSION: 005

FECHA: 27/09/2021

PAGINA: 13 de 29

e A continuacién se da un ejemplo de la tabla de activos de informacion

INFORMACION BASICA DUENO DEL ACTTIVO CUSTODIO TECNICO

Elabord Fecha Macroproceso ProcesolArea Duedo de! Ackvo Area del duedo del actvo Custodio Area el Custodio
Ff?f::mego 25/08/2020 eation e Tecnolggia .de nformacion:y Subdireccion de meteorologiaa Jefe Oficina Asesora Juridica Oﬁc?a:sfsora Oﬁci?u':ls?ora Oﬁci?a':ls?ora
Fir?e’nrzv:ouﬁi‘f:‘e:jo 25/08/2020 Vestion e Tecnok.)gia .de inrormacony Subdireccion de meteorologiaa Jefe Oficina Asesora Juridica Oﬁc:lu':_se-sora Ofmi?aftsora Oﬁd?an:stsora
Fi’c?n:ouif:io 25/08/2020 Gestion de Tecnok.)gia.de Informacion y Subdireccion de Hidrologia Jefe Oficina Asesora Juridica Oﬁci:.a r:i:sora Oﬁch:a ':s?ora Oﬁci:m ':::sora
Ffff_‘f:ﬂﬁ'ff" 25/08/2020 Gestincle; | ecnojge de i foemaciny Subdireccion de Hidrologia Jefe Oficina Asesora Juridica °ﬁ°':f _,‘:’f"‘ °ﬁ°"“_’ ":‘_s?"" °f'°i:“ "_':::“"
FT_‘?:‘:"HAALT? 25/08/2020 eation Qe lactongle 0 KHiOMOACONY, Subdireccion de Hidrologia Jefe Oficina Asesora Juridica Oﬁ“,‘: :’:”" or'cj:‘_’ r:if“" Oﬁd:‘f ::f"’"
Fabio Torres 10/02/2021 Subdireccion de Meteorologia Banco de datos hidrometeorol6gico Jefe Oficina Asesora Juridica Oﬁc‘l:ﬂﬁ:sora Oﬁcitl\.a"::eﬂsora Oﬁci:?x:sora
Fabio Torres 10/02/2021 Subdireccion de Meteorologia Banco de datos hidrometeorolégico Jefe Oficina Asesora Juridica Oﬁci::;A_seNsora Ofmi:?xfsora Oﬁc:?a:ieﬂsora
Fabio Torres 10/02/2021 Subdireccion de Meteorologia Banco de datos hidrometeorolégico Jefe Oficina Asesora Juridica OﬁcT‘?’;;Aisne;sora Oﬁci?afesora Oﬁa?a:i:som
Fabio Torres 10/02/2021 Subdireccion de Meteorologia Banco de datos hidrometeorolégico Jefe Oficina Asesora Juridica Oﬁctﬁsom Oﬂca:\a":s:sora Oﬁd?a':'sisora
Fabio Torres 10/02/2021 Subdireccion de Meteorologia Banco de datos hidrometeorolégico Jefe Oficina Asesora Juridica Oﬁci'ta’isensora Oﬁcitlm':k'seusora Oﬁei?a':seasora
Fabio Torres 10/02/2021 Subdireccion de Meteorologia Banco de datos hidrometeorologico Jefe Oficina Asesora Juridica Oﬁc?u:}:soru Ofwafisora Oﬁci?a':bs‘?ora
Fabio Torres 10/02/2021 Subdireccién de Hidrologia Archivo Técnico Area Operativa Jefe Oficina Asesora Juridica Oﬁci"la'is:sora Oflei?af:@ora Oﬁd?afi“m
Fabio Torres 10/02/2021 Subdireccion de Hidrologia Banco de datos hidrometeorologico Jefe Oficina Asesora Juridica Oﬁcirﬁls:som Oﬁcirl\a"::fsom Oﬁcitlm':i:sora
Fabio Torres 1010212021 Subdireccion de Hidrologia Banco de datos hidrometeorolégico Jefe Oficina Asesora Juridica Uieina mesom (ene renar PN S

Tabla 1. Ejemplo de inventario y clasificacién de activos de informacion.
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5.3 Clasificacién de lainformacién Datos Personales y Tipo de dato (Paso 4)

Realizar la clasificacion de la informacién conforme lo indican las leyes 1712 de 2014, 1581 de 2012, el Modelo de
Seguridad y Privacidad en su Guia de Gestion de Activos, el dominio 8 del Anexo A de la norma ISO27001:2013 y
demas normatividad aplicable. Esto adicionalmente ayudara a dilucidar la importancia de los activos de informacion
en el siguiente Paso 5.

El sistema de clasificacién de la informacién que podria definirse en la entidad se basa las caracteristicas
particulares de la informacién, contempla la cultura y el funcionamiento interno y buscando dar cumplimiento
a los requerimientos estipulados en el item relacionado con la Gestion de Activos de los estandares
27001:2013, ISO 27002, e ISO 27005

5.3.1 Clasificacion de acuerdo con laLey 1712 de 2014

La confidencialidad se refiere a que la informacion no esté disponible ni sea revelada a individuos, entidades o
procesos no autorizados, Esta se debe definir de acuerdo con las caracteristicas de los activos que se manejan
en cada entidad, a manera de ejemplo en la guia se definieron tres (3) niveles alineados con los tipos de
Informacién declarada en la ley 1712 del 2014:

Informacién disponible sélo para un proceso de
la entidad y que en caso de ser conocida por
INFORMACION terceros sin autorizacion puede conllevar un
impacto negativo de indole legal, operativa, de
pérdida de imagen o econémica. También es
RESERVADA informacion  publica  reservada  aquella
informacion que mediante sentencia se obligue
a reservar la informacién

Informacién disponible para todos los procesos
de la entidad y que en caso de ser conocida por
terceros sin autorizacion puede conllevar un
impacto negativo para los procesos de la
misma.

PUBLICA

Esta informacién es propia de la entidad o de
terceros y puede ser utilizada por todos los
funcionarios de la entidad para realizar labores
propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del
propietario.

Informacion que puede ser entregada o
INFORMACION publicada sin restricciones a cualquier persona
dentro y fuera de la entidad, sin que esto
implique dafios a terceros ni a las actividades
y procesos de la entidad.

PUBLICA
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Activos de Informacion que deben ser incluidos
en el inventario y que aun no han sido
clasificados, deben ser tratados como activos
de INFORMACION PUBLICA RESERVADA.
Tabla 2. Esquema de clasificacién por confidencialidad de acuerdo con la Ley 1712 de 2014

NO CLASIFICADA

En la tabla 3 se observa un ejemplo de clasificacion de datos personales y tipo de dato:

DATOS PERSONALES Y TIPO DE DATO

Personal (S/N) Tipo de Dato

S| Informacion intera

Tabla 3. Ejemplo de Datos Personales

Recordar que la Ley 1581 de 2012 llamada Ley de Proteccion de Datos Personales, reconoce y protege el derecho
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos que sean susceptibles de tratamiento por entidades de naturaleza publica o
privada.

5.4 Determinar la criticidad del activo (Paso 5)

La clasificacion de activos de informacién tiene como objetivo asegurar que los activos reciben los niveles de
proteccion adecuados, ya que con base en su valor y de acuerdo a otras caracteristicas particulares requiere un
tipo de manejo especial.

El sistema de gestion de la informacion definido en el IDEAM se basa en las caracteristicas particulares de los
activos, el cual contempla su valor, requisitos legales, sensibilidad y la importancia para el Instituto. Cada nivel de
clasificacién establece requerimientos especificos de tratamiento durante el ciclo de vida del activo y cada activo,
a su vez, debe estar clasificado en un Gnico nivel de Integridad y Disponibilidad, ya sea Alta, Media, Baja 0 Sin
Clasificar de acuerdo a su criticidad y para confidencialidad es Muy Alta, Alta, Media, Baja o Sin Clasificar.
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5.4.1 Clasificaciéon de acuerdo con la Confidencialidad

La confidencialidad hace referencia a la proteccién de informacién cuya divulgacién no esta autorizada. De acuerdo
con las caracteristicas de los activos que se manejan en IDEAM, se defini6 el siguiente esquema de clasificacion
de cinco (5) niveles, como muestra la tabla 3:

Activo disponible sélo para un grupo de personas dentro o fuera de
IDEAM (definido por el propietario del activo). Este activo contiene
informacion reservada y/o informacién personal. Por lo tanto la
informacion puablica reservada e informacion personal seran
catalogadas como criticidad “Muy Alta”.

Activo disponible sdlo para un grupo de personas dentro o fuera de
IDEAM (definido por el propietario del activo) y que en caso de ser
conocida por terceros sin autorizacion puede conllevar un impacto
negativo de indole operativa, de pérdida de imagen o econémica en
IDEAM o sus clientes finales. Por lo tanto la informacion publica
clasificada sera catalogada como criticidad “Alta”.

Corresponde a la Informacion interna del instituto que puede ser
conocida y accedida por los funcionarios y contratitas, adicionalmente
la informacion en construccion sera catalogada como “Media”.
Informacion que puede ser entregada o publicada sin restricciones a
cualquier persona dentro y fuera del Instituto, sin que esto implique
dafios a terceros ni a las actividades y procesos del IDEAM, los tipos
de datos que hacen parte de esta categoria son datos publicos y datos
abiertos.

No tiene ningun impacto negativo para el proceso o el Instituto o no
aplica para el activo valorado.

Tabla 3. Esquema de clasificacion por confidencialidad
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Para el valor de confidencialidad, se propone la asignacion de la tabla 4 de acuerdo al tipo de dato, documento o

informacion:

Informacion Interna
MEDIA —
Documento en construccion
Dato abierto
BAJA —
Dato pablico

Tabla 4. Tipificacion para el valor de confidencialidad.

Se debe especificar si el activo de informacién contiene datos personales y si hace parte de los siguientes tipos de
informacion, datos o documentos:

e Informacién publica reservada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos, tales como:

O O O O

O O O O

O

La defensa y seguridad nacional.

La seguridad publica.

Las relaciones internacionales.

La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias,
mientras que no se haga efectiva la medida de aseguramiento o se formule pliego de
cargos, segun el caso.

El debido proceso y la igualdad de las partes en los procesos judiciales.

La administracion efectiva de la justicia.

Los derechos de la infancia y la adolescencia.

La estabilidad macroecondmica y financiera del pais.

La salud publica

Ejemplo de ellos son los listados en el articulo 24 de la Ley 1437 de 2011

e Informacién publica clasificada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semi-privado
de una persona natural o juridica por lo que en su acceso podra ser negado o exceptuado, siempre
que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados,
tales como:

O

O

El derecho a toda persona a la intimidad, bajo las limitaciones propias que impone la
condicién de servidor publico, en concordancia con lo estipulado.
El derecho a toda persona a la vida, la salud o la seguridad.
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Estudios Ambientales

o Los secretos comerciales, industriales y profesionales, asi como los estipulados en el
paragrafo del articulo 77 de la ley 1474 de 2011.

Estas excepciones tienen una duracion ilimitada y no deberan aplicarse cuando la persona natural
o0 juridica ha consentido en la revelacion de sus datos personales o privados o bien cuando es
claro que la informacion fue entregada como parte de aquella informacion que debe estar bajo el
régimen de publicidad aplicable.

e Informacién interna: Es aquella informacién que puede ser conocida y accedida al interior del
instituto, tanto como funcionarios o contratistas debido a que es de interés de estos. Ejemplo:
Intranet, Documentos dispuestos en el Sistema de Gestion Integrado — SGI.

e Documento en construccién: No sera considerada informacién publica aquella informacién
preliminar y no definitiva, ejemplo de ello son documentos que ain no son publicados o aquellos
gque no contengan firma de quien elaboro, reviso y aprobé de acuerdo al caso

e Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia
de las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos.

e Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la Constitucién
Politica y todos aquellos que no sean semiprivados o privados. Son publicos, entre otros, los datos
contenidos en documentos publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas

La(s) persona(s) que diligencie(n) la matriz de activos debera(n) luego de columna de confidencialidad propuesto
(columna formulada), en la siguiente columna asignar el valor definido, ya sea fijar el valor propuesto o un valor
diferente teniendo presente la severidad del impacto derivado de una pérdida de esta propiedad.

Nota: La diferencia entre dato publico y dato abierto, es que los datos publicos se encuentran en formato de
archivos que requieren herramientas licenciadas para acceder, visualizar o editar los datos, ejemplo archivos .DOC,
XLS o .SHP. Los datos abiertos pueden crearse y/o manipularse con cualquier software libre, aumentando asi la
reutilizacion de datos, este tipo de formatos son por ejemplo archivos .CSV, .TMX, .ODF, JSON.

5.4.2 Clasificacion de acuerdo con la Integridad

La integridad se define como la propiedad que permite que la informacion sea precisa, coherente y completa desde
su creacion hasta su destruccién. Teniendo como premisas la simplicidad y aplicabilidad del sistema de
clasificacion y con base en las tendencias resultantes de la valoracion de los activos de informacion de IDEAM, se
definié un esquema de cuatro (4) niveles, como muestra la tabla 6:
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Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal a cualquier nivel,
de pérdida econdmica o de imagen en IDEAM, o afectar la
operacion de varios de sus procesos.

Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal a nivel medio, de
pérdida econémica o de imagen en IDEAM, o afectar la
operacién del proceso.

Informacidn cuya pérdida de exactitud y completitud no conlleva
impactos significativos para el IDEAM.

No tiene ningln impacto negativo para el proceso o el Instituto o
no aplica para el activo valorado.

Tabla 5. Esquema de clasificacion por Integridad

5.4.3 Clasificacion de acuerdo con la Disponibilidad

La disponibilidad es la propiedad de la informacion que se refiere a que ésta debe estar en el momento y en la
forma que se requiere ahoray en el futuro, al igual que los recursos necesarios para su uso.

El esquema de clasificacion definido para IDEAM contempla cuatro (4) niveles, definidos a partir del tipo y la
severidad del impacto ocasionado por pérdida de disponibilidad del activo, como muestra la tabla 6:

La no disponibilidad de la informacién puede conllevar un impacto
negativo de indole legal, operativa, econémica o de pérdida de
imagen que afecta a todo IDEAM.

La no disponibilidad de la informacién puede conllevar un impacto
negativo de indole legal, operativa, econdmica o de pérdida de
imagen que afecta a varios procesos del IDEAM.

La no disponibilidad de la informacién no conlleva un impacto
negativo que afecte al proceso en el IDEAM.

No tiene ningln impacto negativo para el proceso Instituto o no
aplica para el activo valorado.

Tabla 6. Esquema de clasificacion por Disponibilidad
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5.4.4 Ejemplo de clasificacion

En la tabla 7, se observa el valor definido de confidencialidad, integridad y confidencialidad con la respectiva
justificacion, el cual se describe la razon por la que se le dio dicho valor, de acuerdo con el impacto a nivel de:

Recurso Humano (RH)
Medio Ambiente (MA)
Operativo (OP)
Econdémico (EC)
Imagen (IM)

Legal (LE)

En el formato de inventario de activos de informacién sobre la columna “Recurso que afecta” se debe de
indicar con la abreviatura dada anteriormente, esta afectacion se puede dar para uno 0 mas recursos

A continuacion, presentamos tres ejemplos de valoraciones:

Recurso que afecta

Debido a que la Base de Datos

almacena y/o contiene datos:
Informacion publica reservada o | RH,IM,LE
contiene  datos  personales o
informacion sensible.

Recurso que afecta

Debido a que es un documento en
Media construccion o interno de un proceso

L . RH,OP
especifico del Instituto.

Recurso que afecta

. No es consultada con alta frecuencia
Media OP
(1 vez cada 2 meses)

Tabla 7. Ejemplo de valoracién de cada propiedad.

5.4.5 Valor total del Activo

El sistema de clasificacién definido se basa en la confidencialidad, como principio rector en la seleccién e incluye
el tratamiento de la informacion en cuanto a la Confidencialidad, Integridad y Disponibilidad de cada activo.
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Asimismo contempla el impacto que causaria la perdida de alguna de estas propiedades, por lo tanto, se definieron
cuatro (4) niveles que permiten determinar el valor general del activo en la entidad; es importante aclarar que los
niveles son definidos a criterio del propietario del activo (Alta, Media, Baja o Sin Clasificar), con el fin de identificar
qué activos deben ser tratados de manera prioritaria: 1.

Activos de informacion en los cuales la clasificacion
de la confidencialidad de la informacién es Muy
Alta.

MUY ALTA

Activos de informacion en los cuales la clasificacion
de la informacion en una (1) o todas las propiedades
(confidencialidad, integridad y disponibilidad) es
Alta

Activos de informacion en los cuales la clasificacion
es media en (1) de sus propiedades o al menos una
de ellas es de nivel medio.

Activos de informacidn en los cuales la clasificacién
de la informaci6n en todos sus niveles es baja.

No tiene ningln impacto negativo para el proceso
Instituto o no aplica para el activo valorado.

Tabla 8. Descripcion del valor total del activo.

5.5 Identificar Infraestructura Critica Cibernética (ICC) (Paso 6)
De acuerdo a la tabla 9 se debe identificar si el activo es afectado por 1 o méas de los siguientes criterios, de ser
afirmativa la respuesta el activo sera considerado infraestructura critica cibernética.

2l Guia 5 Mintic — Gestién Clasificacion de activos https://www.mintic.gov.co/gestionti/615/articles-
5482_G5_Gestion_Clasificacion.pdf
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, . . IMPACTO
IMPACTO SOCIAL ECONOMICO

PIB de un Dia o 0.123% IMPACTO AMBIENTAL

(0,5%) de Poblacion
LT del PIB Anual

250.000 personas $464.619.736 3 afios en recuperacion

Tabla 9. Identificacion ICC??
5.6 Etiquetado

La etigueta de clasificacion para los activos de informacién identificados en el IDEAM debe estar compuesta
por tres marcadores referentes a cada una de las propiedades valoradas (Confidencialidad, Integridad,
Disponibilidad), la cual se genera automaticamente tomando los valores de la clasificaciéon de cada propiedad, por
ejemplo: (Confidencial, IA, DB). Este etiquetado se genera de forma automatica.

22 https://bit.ly/2IrNSGA
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INSTRUCCIONES DE DILIGENCIAMIENTO

A continuacion, se describe la forma como debe ser diligenciado el Formato Actualizacion Activos de
Informacién de inventario y valoracién de activos referenciado en el procedimiento registro de activos de

informacion.

6.1 Listado de activos:
La definicion del listado de activos consiste en determinar qué activos de informacién van a ser parte del
inventario. Esta actividad debe ser desarrollada por el lider del procedimiento en conjunto con su equipo de
trabajo y la informacion del inventario debe ser diligenciada en el Formato E-GI-FO01 FORMATO INVENTARIO
DE ACTIVOS DE INFORMACION de acuerdo con lo definido en el presente instructivo.
BLOQUES DE INFORMACION:
TABLA DE RETENCION DOCUMENTAL INFORMACION REQUERIDA DECRETO 0103
DE 2015 LEY 1712 DE 2014
ESTRATEGIA DE GOBIERNO EN LINEA GEL 3.1. SGSI - SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

BLOQUE 1:

BLOQUE 2:

Ahora desarrollemos cada uno de los bloques mencionados:

6.2 BLOQUE 1: TABLA DE RETENCION DOCUMENTAL INFORMACION REQUERIDA DECRETO 0103 DE
2015 LEY 1712 DE 2014

TRO TRO

# Dependencia Serie Subzerie

TRO
Tipo
Dacumental

[a]
Mombre atitula de la
categoria dela

infarmacidn o

[b]
Descripcion del contenida [] D [e]
Media d= conservacian ula

soporte

dela categoris de Idioma Farmato

infarmacidn

[F]

) Lugar de
Infarmacidn
X Conzulta
publicada o o
i ) [Electranico)
|_disponible |

Lugar de consulta [Fisica)

Imagen 4. Campos de INFORMACION REQUERIDA DECRETO 0103 DE 2015 LEY 1712 DE 2014

Para cada uno de los componentes del Registro de Activos de Informacion debe detallarse los siguientes datos:
#: Nimero consecutivo que identifica al activo de informacion en el inventario.
Dependencia: Dependencia a la cual pertenece el activo de informacion.

TRD Serie: Codigo o nombre de la serie a la cual esta vinculado el activo.

TRD Subserie: Cédigo o nombre de la subserie a la cual esta vinculado el activo.
TRD Tipo Documento: Cédigo o nombre del Tipo de documento a la cual esta vinculado el activo.

a. Nombre o titulo de la categoria de informacion: Palabra o frase con que se da a conocer el nombre
0 asunto de la informacion.
b. Descripcion del contenido de la categoria de la informacion: Define brevemente de qué se trata

la informacion.

c. Idioma: Establece el idioma, lengua o dialecto en que se encuentra la informacion.
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d. Medio de conservacién y/o soporte: Establece soporte en el que se encuentra la informacion:
documento fisico, medio electrénico o por algin otro tipo de formato audiovisual entre otros (fisico-
analogo o digital-electrénico).

e. Formato: Identifica la forma, tamafio o modo en la que se presenta la informacion o se permite su
visualizacion o consulta, tales como: hoja de calculo, imagen, audio, video, documento de texto, etc.

f. Informacion publicada o disponible: Indica si la informacién esta publicada o disponible para ser
solicitada, sefialando donde esta publicada y/o donde se puede consultar o solicitar.

El Registro de Activos de Informacion debe elaborarse en formato de hoja de célculo y publicarse en el sitio

web oficial del sujeto obligado, asi como en el portal de datos abiertos del Estado Colombiano o en la

herramienta que lo modifique o lo sustituya.

El sujeto obligado debe actualizar el Registro de Activos de Informacién de acuerdo con los procedimientos y

lineamientos definidos en su Programa de Gestion Documental.

6.3 BLOQUE 2: ESTRATEGIA DE GOBIERNO EN LINEA GEL 3.1. SGSI-SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION.

6.3.1 INFORMACION BASICA:

Imagen 5. Campos de informacién basica.

Elabord: nombre de la persona que elaboré/reviso el registro.

Fecha: fecha en la que se diligencia el formato.

Macroproceso: macroproceso en el ideam al cual pertenece el activo.
Proceso/Area: definir el proceso que esta identificando el activo de informacion.

6.3.2 DUENO DEL ACTIVO:

DUENO DEL ACTTIVO

Duedio del Activo lirea del duefio del activo

Imagen 6. Campos de Duefio del activo.
e DUERNO DEL ACTIVO: cargo de la persona dentro del IDEAM a que le pertenece el activo de
informacion.
e AREA DEL DUENO DEL ACTIVO: se especifica el area del duefio del activo.
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6.3.3 CUSTODIO TECNICO:

CUSTODIO TECNICO

Custodio firea del Custndio

Imagen 7. Campos de custodio técnico.
e Custodio: corresponde a una parte designada del instituto, un cargo, proceso, o grupo de trabajo que
tiene la responsabilidad de definir:
o Quiénes tienen acceso y qué pueden hacer con la informacién (modificar, leer, procesar, entre
otros).
o Cuadles son los requisitos para que la informacién se salvaguarde ante accesos no autorizados,
modificacion, pérdida de la confidencialidad o destruccién deliberada.
o Qué se hace con la informacién una vez ya no sea requerida.
e Areadel Custodio: se especifica el area del custodio del activo.

6.3.4 Tipologia del Activo:

Tipologia del Activo

Tipo de Acivo

Imagen 8. Campos de tipo de activo.
Tipo de Activo: Define el tipo al cual pertenece el activo, dentro del formato. Este campo corresponde
a una lista desplegable, es decir, que se debe seleccionar una de las opciones disponibles.
|

Saftw are

7 Servicias
Personal

7 Informacian
Soparte

|
Imagen 9. tipos de activo.
La definicién de cada tipo de activo se puede ver en el apartado 5.2 clasificacion de activos.
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6.3.5 DATOS PERSONALES Y TIPO DE DATO:

DATOS PERSONALES Y TIPO DE DATO

Personal (S/N) Tipo de Dain

Imagen 10. Campos de datos personales.

Personal (S/N): Define si el dato es personal o no.
Tipo de Dato: Define el tipo al cual pertenece el dato, dentro del formato. Este campo corresponde
a una lista desplegable, es decir, que se debe seleccionar una de las opciones disponibles.

-

Infarmacidninterna
Documento en construccion
T Dato abierta

Imagen 11. Tipos de datos.
La definicién de cada dato se puede evidenciar en el glosario.

6.3.6 CONFIDENCIALIDAD:

CONFIDENCIALIDAD

Valor

Valor Definido Justificacion Recurso que afecta
Propuesto q

Imagen 12. Campos de confidencialidad.
Valor Propuesto: Valor propuesto de confidencialidad segun tipo de dato (Este campo se completa
automaticamente al diligenciar el tipo de dato).
Valor Definido: Valor definido de confidencialidad segun tipo de dato (ver tabla 3).
Justificacion: Se describe por qué se le dio dicho valor al activo en cuanto al criterio de
confidencialidad.
Recurso que afecta: Que recurso afecta la pérdida de la propiedad: Recurso Humano, Medio
Ambiente, Recurso Operativo, Recurso Econdmico, Imagen, Legal o Ninguno.
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6.3.7 INTEGRIDAD:

INTEGRIDAD

Walor Justificacion | Recurso que afecta

Imagen 13. Campos de integridad.

Valor: Valor de la Integridad del activo para ello tener presente el impacto de la pérdida de esta propiedad
(ver tabla 5).

Justificacion: Se describe por qué se le dio dicho valor al activo en cuanto al criterio de integridad.

Recurso que afecta: Que recurso afecta la pérdida de la propiedad: Recurso Humano, Medio
Ambiente, Recurso Operativo, Recurso Econdmico, Imagen, Legal o Ninguno.

6.3.8 DISPONIBILIDAD:

DISPONIBILIDAD

Walor Justificacidn Recurso que afecta

Imagen 14. Campos de disponibilidad.
Valor: Valor de la disponibilidad del activo para ello tener presente el impacto de la pérdida de esta
propiedad (ver tabla 6).
Justificacion: Se describe por qué se le dio dicho valor al activo en cuanto al criterio de
disponibilidad.
Recurso que afecta: Que recurso afecta la pérdida de la propiedad: Recurso Humano, Medio
Ambiente, Recurso Operativo, Recurso Economico, Imagen, Legal o Ninguno.
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6.3.9 VALOR/ICC/ETIQUETADO:

ETIQUETADO

Valor Total del

: Clasificacion ICC Etiquetado de la Informacion
Activo

Imagen 15. Campos de valor, ICCy etiquetado.

Valor Total del Activo: A partir de los valores establecidos en cada una de las propiedades, se determina
el valor total del activo, el cual seria el valor mas alto que haya obtenido el activo en las valoraciones
realizadas (Este campo se completa automéaticamente al diligenciar el valor de la disponibilidad,
integridad y confidencialidad).

Clasificacion ICC: Identificacidn de infraestructura Critica Cibernéticas (ICC). El impacto en el activo

de informacion supera alguno de los siguientes 3 criterios:

1. Impacto social (0,5%) correspondiente a 250.000 personas de la Poblacién Nacional en un periodo

de 1 dia.

2. Impacto Econémico PIB de un Dia 0 1,123% del PIB Anual equivalente a $464.619.736

3. Impacto Ambiental de 3 afios 0 més en recuperacion

Etiquetado de la Informacion: La etiqueta estd compuesta por cinco marcadores referentes a cada
una de las propiedades valoradas: Confidencialidad, Integridad, Disponibilidad, Trazabilidad y No
Repudio (este campo se genera automaticamente tomando los valores de la clasificacion de cada
propiedad).
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CONTROL DE CAMBIOS

Version Fecha

Descripcion

001 01/10/2017

Creacion del documento

002 16/03/2018

Actualizacion del documento

003 17/04/2019

Actualizacién del documento de acuerdo Anexo 4 Lineamientos para la  Gestién del
Riesgo de Seguridad Digital en Entidades Publicas

004 06/07/2021

Actualizacion del documento de acuerdo a la guia para la administracion del riesgo y el
disefio de controles en entidades publicas version diciembre 2020

005 27/09/2021

Actualizacién del documento en el cual se incluye el instructivo de diligenciamiento de
la herramienta inventario de activos de informacion v2
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