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INTRODUCCION

La implementacién de estrategias en contribucion a la preservacion de la informacién
publica ante situaciones disruptivas, permite a la entidad tratar de manera integral los
riesgos identificados y amenazas potenciales que puedan comprometer la continuidad
de la operacién de los servicios criticos esenciales, mediante la combinacién de
controles preventivos y reactivos como parte de las estrategias para la recuperacion de

desastres.

Es por esta razén que previamente se deben identificar en la entidad los procesos
criticos de operacion, por medio de la integracion de los requisitos de la Gestion de la
Seguridad de la Informacién y la Gestion de la Continuidad del Negocio teniendo en
cuenta los diferentes aspectos y requisitos que pueden relacionarse (Legales,

Institucionales, Operacionales y Recursos).

El Andlisis de Impacto de Negocio(BIA), permite estimar una posible afectacion que la
organizacion obtendria como resultado de alguna incidencia o un desastre, el cual
puede orientar a la entidad en cédmo podria afectarse en sus objetivos y los procesos
de operacién, igualmente es de gran importancia en las fases iniciales para el desarrollo
de un Plan de Recuperacion de Desastres — DRP, el cual es revisado, aprobado e
implementado acorde a las necesidades de operacion de la entidad, por consiguiente
se debe desarrollar e implementar estrategias de continuidad que permitan asegurar la

restauracion oportuna de las operaciones criticas esenciales.
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La correcta implementacion de la gestidon de la continuidad del negocio permitira reducir
de manera significativa dafios potenciales y sus efectos, en caso de ocurrencia de
eventualidades disruptivas, la entidad estara en capacidad para responder de forma
oportuna evitando consecuencias negativas (afectacion de imagen, pérdidas

financieras, sanciones legales e interrupcion en la operacion de servicios).

1. TERMINOS Y DEFINICIONES

Esta seccidn es elaborada para lograr dar entendimiento de forma clara y precisa en lo
concerniente a la terminologia, definiciones y abreviaturas que den lugar en la gestién

de continuidad de negocio y en el presente documento.

Actividades prioritarias: Actividades a las que se les debe dar prioridad después de

un incidente con el fin de mitigar los impactos.

Nota: Los términos que comunmente se utilizan para describir las actividades dentro de este grupo son: critico, esencial,

vital, urgente y principal.

Dentro del desarrollo de este documento se utiliza el término actividades criticas.
[Norma ISO 22301:2019, Capitulo 3, Términos y definiciones, numeral 3.25].

Amenaza: Factor potencial que tiene la capacidad de generar dafio ya sea sobre los
recursos involucrados en el desarrollo de un proceso (humano, financiero, medio

ambiente, informacion e imagen corporativa) [International Glossary of Resilience].
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Anélisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo.

Nota 1: El analisis de riesgo proporciona las bases para la evaluacion del riesgo y las
decisiones sobre el tratamiento del riesgo.

Nota 2: El andlisis del riesgo incluye la estimacién del riesgo.
[Norma ISO 31000:2011, Capitulo 2, Términos y definiciones, numeral 2.21].

Arbol de llamadas: Documento que describe graficamente las responsabilidades y el
orden en que deben producirse los enlaces de comunicacion a los diferentes niveles de
la organizacion, asi como a los clientes y proveedores y otros contactos clave en caso

gue se produzca una emergencia, catastrofe o situacion de indisponibilidad grave.

[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Centro de Operaciones de Emergencia (COE) (sala de crisis): La ubicacion fisica y
/ o virtual desde donde se toman las decisiones estratégicas y se dirigen, coordinan y

monitorean todas las actividades de un evento / incidente / crisis.

[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Centro Alterno de Procesamiento de Datos (CAPD) o CDA: Lugar en donde se
procesa la informacion de una entidad cuando no es posible hacerlo en el CPD,

independientemente de ser de su propiedad o de un tercero.

Centro de Procesamiento de Datos (CPD): Lugar en donde se concentran los
recursos necesarios para el procesamiento de la informacibn de una entidad,

independientemente de ser de su propiedad o de un tercero.
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Continuidad del Negocio: Capacidad de la organizacion para continuar con la entrega
de sus productos o servicios a niveles aceptables predefinidos luego de un incidente
disruptivo.

[Norma ISO 22301:2019, Capitulo 3, Términos y definiciones, numeral 3.3]

Crisis: Situacion anormal e inestable que amenaza los objetivos estratégicos, la
reputacion o la viabilidad de una organizacion.

[BS 11200:2014 — Crisis Management — Guidance and good practice, Capitulo 2, Términos y definiciones]

Desastre: Un evento repentino, no planeado y/o deseado puede ser catastréfico que
causa dafo o pérdida en niveles no aceptables a una organizacion.

- Un evento que pone en peligro la capacidad de una organizacion para
proporcionar funciones criticas, procesos 0 servicios por un cierto periodo de
tiempo inaceptable.

- Un evento en el que la gestion de una organizacion invoca sus planes de
recuperacion.

[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Directorio activo: Base de datos distribuida que permite almacenar informacion relativa
a los recursos de una red (objetos, dominios, arboles y bosques) con el fin de facilitar
su localizacion y administracién, el cual ofrece la ventaja de suponer un Unico punto de

entrada para los usuarios a la red de toda la empresa.

Ejercicio: Proceso para entrenarse, prepararse, practicar y mejorar el desempefio de
una organizacion.
[Norma ISO 22301:2012, Capitulo 3, Términos y definiciones, numeral 3.18]
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Emergencia: Un evento o incidente imprevisto que sucede repentinamente y demanda
accion e intervencion inmediata para minimizar pérdidas potenciales de vidas,
destruccion de propiedades o la pérdida o interrupcidon de las operaciones de negocio

hasta el punto que pueda representar una amenaza.

[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Estrategia de continuidad del negocio: Curso de accidén definido previamente (y
aprobado por el Comité Directivo - Direccion) con el fin de proteger la viabilidad de la
empresa y reanudar sus actividades criticas en los plazos establecidos. Las estrategias

seleccionadas deben cubrir los RTOs identificados en el BIA.

[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Evento: Hecho o suceso imprevisto. Es la ocurrencia o cambio de un conjunto particular
de circunstancias.

Nota 1: Un evento puede ser una 0 mas ocurrencias, y puede tener varias causas.
Nota 2: Un evento puede consistir en algo que no esta sucediendo.

Nota 3: Un evento puede ser algunas veces referido o conocido como incidente o
accidente.

Nota 4: Un evento sin consecuencias puede ser referido como “evento fallido”,

LT ”

“‘incidente”, “evento cercano”, “evento de aviso”
[Norma ISO 22301:2019, Capitulo 3, Términos y definiciones, numeral 3.14].

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion

con respecto al riesgo. Norma 1SO 22301:2019, Capitulo 3, Términos y definiciones, numeral 3.16].

Infraestructura: Sistema de instalaciones, equipos y servicios necesarios para el

funcionamiento de una organizacion. [Norma ISO 22301:2012, Capitulo 3, Términos y

definiciones, numeral 3.20].
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Impacto: Efecto, aceptable o no, el resultado de un evento que tiene lugar en una
organizacion. Los tipos de impactos al negocio.

[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Incidente: Suceso que tiene el potencial para generar una interrupcion, alteracion,
pérdida, emergencia, crisis, desastre o catastrofe, también suele definirse como la

materializacion de un riesgo.
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[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Mitigacion: Implementacion de medidas para disminuir o eliminar la ocurrencia o

impacto de un evento. [Disaster Recovery Institute International - DRI International — International

Glossary for Resiliency]

MTPD (Maximun Tolerable Period of Disruption): Tiempo para que los impactos
adversos, los cuales pueden surgir del resultado de no proveer un producto o0 servicio o

realizar una actividad, sea inaceptable.
[Norma ISO 22301:2012, Capitulo 3, Términos y definiciones; numeral 3.26]

Plan de Recuperacién ante Desastres (Disaster Recovery Plan — DRP): Documento
gue contiene un conjunto de acciones y procedimientos definidos previamente, con
responsabilidades establecidas, para la recuperacion del componente tecnoldgico,

sistemas y servicios de telecomunicaciones.

[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Plan de Continuidad del Negocio (PCN 6 BCP): Conjunto de procedimientos
documentados que guian a las entidades para responder, recuperar, reanudar y

restaurar la operacion a un nivel predefinido aceptable, en caso de interrupciones.
[Circular Basica Contable Financiera de la Superintendencia Financiera de Colombia - Capitulo XXIX -
CE 026 del 2016 - “Reglas relativas para el procesamiento de informacién en centros de procesamiento

de datos, centros alternos de procesamiento de datos y centros de servicios compartidos”, capitulo 2,

numeral 2.6]

Procesos criticos: Son aquellos procesos que debido a su importancia deben estar
disponibles y operativos constantemente o lo antes posible, después de un incidente,

emergencia o desastre.
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[Circular Basica Contable Financiera de la Superintendencia Financiera de Colombia - Capitulo XXIX -

CE 026 del 2016 - “Reglas relativas para el procesamiento de informacién en centros de procesamiento
de datos, centros alternos de procesamiento de datos y centros de servicios compartidos”, capitulo 2,
numeral 2.7.1]

Proveedor: Persona, natural o juridica responsable de suministrar bienes y servicios.
[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Respuesta a incidentes: Conjunto de acciones realizadas por una organizacion ante
un desastre u otro evento importante que pueda afectar significativamente a la
organizacion, a su personal o su capacidad de operacion normal. Puede incluir:
evacuacion, activacion de un DRP, evaluacion de dafios o cualquier otra medida

necesaria para llevar a la organizacion a un estatus mas estable.

[Disaster Recovery Institute International - DRI International — International Glossary for Resiliency]

Recovery Time Objective (RTO): Tiempo después de un incidente en el que la

operacion o el servicio deben ser reanudados.
[Circular Basica Contable Financiera de la Superintendencia Financiera de Colombia - Capitulo XXIX - CE
026 del 2016 - “Reglas relativas para el procesamiento de informacién en centros de procesamiento de

datos, centros alternos de procesamiento de datos y centros de servicios compartidos”, capitulo 2, numeral
2.9]

Recovery Point Objective (RPO): Punto en el cual la informacion usada por una

actividad debe ser restaurada para permitir la reanudacion de la operacion.
[Circular Basica Contable Financiera de la Superintendencia Financiera de Colombia - Capitulo XXIX - CE
026 del 2016 - “Reglas relativas para el procesamiento de informacion en centros de procesamiento de

datos, centros alternos de procesamiento de datos y centros de servicios compartidos”, capitulo 2, numeral
2.8]
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2. OBJETIVO

Describir las acciones necesarias a ejecutar como parte de las estrategias para la
activacion del plan de recuperacion de desastres DRP, en el centro de datos alterno del
Instituto de Hidrologia, Meteorologia y Estudios Ambientales IDEAM, para respaldar y
asegurar la disponibilidad y la operacién de los servicios criticos de la entidad, ante la

ocurrencia de incidencias que puedan generar interrupcion.

3. ALCANCE

La necesidad de desarrollar un plan de contingencia esta relacionada con el impacto que
implicaria la interrupcion parcial o total de los sistemas de informacién criticos de la
entidad, es por esta razén que el propdsito del proyecto busca mantener la operacién de

los servicios criticos esenciales y misionales que la entidad provee al estado colombiano.

En el presente documento se incluye el desarrollo de los ejercicios que hacen parte del
DRP institucional, describiendo los procedimientos y actividades necesarias (paso a
paso) para la activacion y recuperacion de los servicios contemplados en el presente

alcance.

O Contempla los procesos a seguir durante las pruebas y en caso de un evento

adverso que requiera la activacion del plan de contingencia.
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Los Servidores que hacen parte integral del DRP se relacionan a continuacion:

f Memoria] Almacenamiento| RTO RPO | PRUEBAS
N° Servidor Funcién y/o servicio Sistema No.
Y Operativo Cores (GB) (GB) (Horas)|(Horas)] (anual)
1 |BART Servidor FTP Red Hat 5.11 8 8 1024 2 2 1
2 |BAGUE SMARMET Red Hat Ent 6.9 24 64 1024 0,5 2 1
3 |CAGUI servidor de Red Hat 6.5 16 32 1024 0,5 2 1
aplicaciones
4 |jboss6dc-prd servidor de Red Hat 7.6 2 8 90 0,5 2 1
aplicaciones
5 |Jboss7dc -prd |servidor de Red Hat 7.6 2 8 90 0,5 2 1
aplicaciones
6 |AQDB-PRD  [Senidor BD Oracle sta R84 HALENt 74 45 32 500 05 | 2 2
MAIPO
Directorio Activo. DNS Windows  Server
7 |[FurRacHOGUA [PrECtoNo Actvo, 2012 R2 16 16 500 05 1 1
y DHCP i
Estandar
8 |FORFEO Gestion Documental Red Hat 5 4 6 600 3 1 1
9 |BORFEO PostgreSQL Red Hat 5 6 8 320 2 1 1
10 |GUAYQUES Balanceador Red Hat 7.6 2 4 80 0,5 2 1
11 |POLARIS POLARIS WS 2008 R2 16 32 1638 0,5 2 1
12 |AQDAS - prD |AQuarius data WS2012 R2 4 16 300 1 2 2
adquisition
13 |aQmp-prp  [Modulo Personalizado f\ycon15 o 8 24 300 1 2 2
DHIME
14 |AQTS- PRD1 Time Series | WS2012 R2 24 24 600 1 2 2
15 |AQWP-PRD Aquarius Web Portal WS2012 R2 8 16 600 1 2 2
16 |DHIME-PRD Portal DHIME WS2012 R2 4 16 100 1 2 2
17 |GIS1-WSLS Server BD postgreSQL |RedHat 7.6 4 12 150 1 2 2
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18 |GIS2-WSLS Server app RedHat 7.6 4 12 150 1 2 2

19 |GIS3-GEOS1 |[Server app RedHat 7.6 4 32 100 1 2 2

20 |GIS6-GEOEV |server app RedHat 7.6 4 12 80 1 2 2

21 |BD1 (*) BD Oracle Standard RedHat 7.6 8 32 2400 0,5 1 1

22 |BD2 (*) BD Oracle Standard RedHat 7.6 8 32 2300 0,5 1 1
Total 188 | 446 13970

(*) Actualmente BD1y BD2 estan agrupadas en una sola maquina con BD Oracle Enterprise, pero esta prevista su separacion en los proximos meses.

Tabla 1 - Alcance DRP — IDEAM

- Servicios de conectividad para replicacion del Data Center:

Comunicaciones

WAN Link MPLS de 128 Mbps - Renata < 30 Min
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Servidor CDP Servidor CDA 0O MIN 0 MIN - 1HORA 1-2 HORAS
BART DRP_B&RT_2
BAGUE DRP_BAGUE
cacul CaGUI-DRP
JBOSSEDC-PRD  |JBOSSEDC.DRP
JBOSSTOC-PRD  (JBOSSTDC-DRP
AQDB-PRD AQDB-PRD
FURACHOGUA DRP_FURACHIOGUA
FORFED VRA_02
BORFEQ VRA-01
GUAYQUES GUAYQUES-DRP
POLARIS POLARIS-DRP
AQDAS-PRO 2ESARSEPLICQ
AQMP-PRD AQWP-REPLICA
pETS-RRO 23;3 BEPLICA
AQWP-PRD AQWP-REPLICA
DHIME-PRD DHIME-PRD
GIS1GDEB GIS1-REPLICA
GIS2WGIS GIS2-REPLICA
GIS3GEOST GIS3-REPLICA
GISEGECEY GISE-REPLICA
SUA SUA_REPLICA

Figura 3. Tiempo Requerido para Recuperacion de Sistemas

El cumplimiento del RPO y RTO se verificard en el marco de la ejecucion de las pruebas
gue formalmente son realizadas y/o en ocasiones en que se requiera activar los servicios

en el Centro de Datos Alterno.

4. GENERALIDADES DEL PLAN DE RECUPERACION DE DESASTRES - DRP
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De acuerdo con lo establecido en el alcance el Instituto de Hidrologia, Meteorologia y
Estudios Ambientales - IDEAM definié unos tiempos de RTO y RPO para cada uno de
los servidores listados, luego de realizar un analisis de criticidad de las mismas,

determinando lo siguiente:

RPO (RECOVERY POINT OBJECTIVE): Se define como el periodo maximo tolerable
en el cual la informacion de un servicio de IT no estaria disponible con motivo de la

ocurrencia de un desastre, puede ser especificado en segundos, minutos, horas o dias

RTO (RECOVERY TIME OBJECTIVE): Corresponde al tiempo que se toma y el nivel
de servicio mediante el cual un proceso de negocio puede ser restablecido después de
la ocurrencia de un desastre o una interrupcién del servicio, esto en orden de evadir las

consecuencias asociadas a la interrupcién de un proceso de negocio que debe estar

‘ >

>
............................................. Operacion Normal Operacion en contingencia
| | Sin servicio

LN
Contingencia
RPO RTO

disponible permanentemente.

Que tan actualizados Cuél es latolerancia a
necesitan estar los datos la no disponibilidad

Figural-RTO - RPO
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4.1. Estrategia general de recuperacion

Este plan esta basado en el hecho de que por algun factor critico (interno o externo),
se genere indisponibilidad a los servicios de computo centrales o las instalaciones
donde se ubica el centro de computo principal, sea de manera parcial o total (periodo

inaceptable de tiempo).

Las estrategias a realizar serdn acordes a la magnitud y duracion tentativa del

incidente y se deberan tener en cuenta los siguientes aspectos:

« Evaluacion de los dafios
» Evaluacién del tiempo estimado de la recuperacion
* Analisis exhaustivo para determinar las acciones especificas que deberan

seguirse de acuerdo con el tipo de incidente.

Este plan solo podra ser activado Unicamente cuando el IDEAM lo apruebe y se
considere necesario.

Con base en los resultados obtenidos por el Instituto de Hidrologia, Meteorologia y
Estudios Ambientales - IDEAM en donde se determiné disponer de un Centro de
Datos Alterno, se planteé y establecié la estrategia de recuperacion la cual se
conforma de elementos tales como:

* La ubicacién del Centro de Datos Alterno y la preparacion.
* Puesta en funcionamiento de un Centro de Operaciones Alterno (COA) y de un

Centro de Monitoreo.
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respaldo asincrona sincrona Site Site Site respaldo

r seg seg  min hor dias sem

Figura 2 - Alternativas de recuperacion
4.2. Estrategia de accion

Las estrategias y planes de accion considerados para la recuperacién y
restablecimiento de la operacién de los servicios criticos del IDEAM, han sido
orientados a cubrir cualquier contingencia mayor o catastréfica que inhabilite el
acceso del personal al edificio donde se ubica el centro de cémputo o bien a los
servicios de cdmputo y telecomunicaciones en que se apoyan todas aplicaciones

criticas de la entidad, las cuales se definieron como:

4.2.1. Servicios Criticos

1. Servicio de FTP
Servicios WEB (SMARMET, SIRH, PRONOSTICOS, PCB, LIFERAY, PORTAL
INSTITUCIONAL, GLACIARES ANDINOS y GEOVISOR entre otros)

Sistema de recepcién de datos de estaciones automaticas - Polaris

N

Servicio de gestion documental
Bases de datos Oracle y PostgreSQL
Directorio Activo, DNS y DHCP
Servicios DHIME

N o g M w
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La decision para desarrollar este plan, se basé en las caracteristicas de la operacion
actual de la entidad, asi como el nivel de dependencia de las tecnologias de la

informacion y las comunicaciones.

Incidencia Menor:

En caso de presentarse una incidencia menor, esta podra ser subsanada o corregida
rapidamente por medio de los mecanismos de deteccién, diagndstico y reparacion de
fallas, activando los procedimientos de atencién de problemas dispuestos y utilizados

dia a dia por el personal del IDEAM.

Incidencia Mayor:

De presentarse una incidencia mayor en los equipos y sistemas del Centro de Datos
Principal que impida el funcionamiento parcial o total de la entidad, esta debera ser
identificada y corregida a la brevedad. Si el tiempo estimado de reparacion que
determinen los equipos de recuperaciéon responsables de las aplicaciones o recursos
técnicos criticos, es superior al tiempo identificado para que este operativo, el IDEAM

tomard la decisidon de activar o no el DRP.

Incidencia Catastrofica:

Si se presenta un incidente que provoque una contingencia catastrofica evidente y
que por consiguiente interrumpa las operaciones del IDEAM de forma general en sus
instalaciones principales ubicadas en el Calle 25D # 96B - 70 de la ciudad de Bogota,
le corresponde al IDEAM la declaracion de la contingencia, esta declaracién de

contingencia es responsabilidad de la entidad.



Cédigo: E-SGI-SI-M004

PLAN DE RECUPERACION DE DESASTRES | Version: 007

6 IDEAM Fecha: 20/09/2021
4

Instituto de Hidrologia,
i

IDEAM Yoisotesey vaies Pagina:22 de 68
4.3. Clasificacién de los escenarios de desastre

En esta seccion se incluye una clasificacion de los posibles escenarios de falla que

pueden ocurrir.

ESCENARIOS DE FALLA

Indisponibilidad de las Falla total o parcial de los . 7
instalaciones principales de servicios pactados dentro del ntelDUOmEnia onetat IO de
s los servicios criticos esenciales.
operacion alcance del plan

cDP

Estrategias de recuperacion de
desastres

CDA

Figura 3 - Escenarios de falla
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4.3.1. Pérdida total o parcial de las instalaciones del centro de datos

principal

La pérdida total o parcial de las instalaciones del Centro de Datos Principal del

Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM, puede

deberse a diferentes situaciones y/o motivos tales como:

Guerras internacionales o civiles.

Actos perpetuados por terroristas y/o grupos armados ilegales.
Hostilidades u operaciones bélicas ya sea o no declarada una guerra.
Rebelidn, sedicion, usurpacion o retencion ilegal del mando.

Asonada, motin, o conmocién popular.

Huelgas, conflictos colectivos de trabajo o suspension de hecho de labores

y por movimientos subversivos y/o acciones terroristas y/o de grupos
armados ilegales que conlleven a dafios materiales en las instalaciones.
Deslizamientos de tierra y/o otros elementos, avalanchas, fallas
geoldgicas, terremoto, temblor, asentamientos, inconsistencias del suelo,
inundaciones, erupcion volcanica, vientos o cualquier otra convulsion de la
naturaleza.

Reaccion o radiaciones nucleares o contaminacion radioactiva.
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4.3.2. Pérdida total o parcial de los servicios pactados dentro del alcance
del DRP.

La pérdida total o parcial de los servicios pactados dentro del alcance del DRP
puede originarse por las siguientes causas y/o motivos:

+ Dafios causados directamente por personas encargadas de la

infraestructura de IT, en el curso de la ejecucién de las operaciones

llevadas a cabo con el propésito de dar cumplimiento a sus obligaciones.
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Por la pérdida de aquellos bienes cuyo valor excede el de los materiales
gue los componen tales como planos, modelos, metodologias,
documentos de cualquier clase, archivos magnéticos y/o cualquier otro
medio de archivo computacional, que traiga como consecuencia que no
se pueda efectuar la operacion normal de los servicios del negocio.

Por la reticencia u omisién de los procedimientos establecidos para la
prestacion de los servicios del negocio.

Por delitos por computador y/o medios electrénicos que puedan afectar la
prestacion de los servicios del negocio.

Por utilizacion de técnicas como el acceso a los activos de informacién por
medio de una identidad falsa, la alteracion de datos en forma no
autorizada, la negacién de la ocurrencia de un accion o transaccion, la
visualizacion de informacién no autorizada, la negacion del servicio y/o
operacion de la(s) aplicacién(es) y la obtencion del acceso a la plataforma
y/o a los aplicativos con todos los privilegios y/o roles que conlleven a la
pérdida total o parcial de los servicios del negocio.

Por las vulnerabilidades en sistemas operativos y/o en las aplicaciones
gue estén alojadas en el centro de datos.

Por la disminucion en el rendimiento laboral de las personas a cargo de
los procesos de negocio.

Por exposicion de accesos légicos tales como puertas traseras, ataques
asincronos, fuga de datos, intercepcion de lineas (wire-trapping),
wardriving, dispositivos adosados (piggybacking), cierre de computadoras

(shutdown), ataques de negacion de servicio, redondeo hacia abajo,
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técnicas de salami, caballos de troya, virus, gusanos y bombas légicas
que generen la pérdida total o parcial de los servicios de negocio. Por
exposicion de acceso fisico tales como entradas no autorizadas, dafio,
vandalismo o robo de equipos o documentos, copia o visualizacién de
informaciéon privada, alteracion de equipos e informacién sensible,
revelacion al publico de informacion privada, abuso de los recursos de
procesamiento de datos que conlleven a la pérdida total o parcial de los
servicios de negocio.

Por problemas y exposiciones ambientales tales como falla eléctrica,
voltaje severamente reducido, depresiones, picos y sobre voltajes,
interferencia magnética, caida de la Intranet del Estado, caida de
backbones que alteren y/o interrumpan el normal funcionamiento de los
equipos que se utilicen para los procesos de negocio.

Por problemas y exposiciones en bases de datos tales como
procesamiento interno erréneo, actividad erronea de administracion de
base de datos, corrupcion de la base de datos, acceso indebido a la base
de datos para modificarla, errores en puesta en produccién / regresion con
impacto en base de datos y errores en generacion y restauracion de
respaldos que conlleven a la pérdida total o parcial de los servicios de
negocio.

Por problemas y exposiciones en aplicacion y componentes del sistema
tales como codigo malicioso en el software, fuga de informacién de claves
de usuarios, atagues externos para obtencién indebida de claves,

suplantacién de usuarios externos al pedir cambio de clave, ataques
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externos para obtencion/modificacion indebida de informacion, y la
inestabilidad del rendimiento del hardware y/o software que conlleve a la
pérdida total o parcial de los servicios del negocio.

Por acciones tomadas por personas que terminen en el sabotaje de los
procesos de negocio a causa de chantaje, fraude, descontentos, huelgas,
amenazas (accién disciplinaria o con despido), adictos y/o
experimentacion de problemas financieros o emocionales.

Dolo y/o imprudencia manifiesta por parte de personas directa y/o
indirectamente involucrada en los procesos de negocios que conlleven a
la suspensidn total o parcial de los servicios.

Pérdida del hardware, software y data de propiedad y/o tenida a cargo, en
custodia y/o control del IDEAM.

Pérdida o dafio debido al célculo o disefio erréneo del hardware y
software.

Falla y/o dafio eléctrico interno o desarreglo de los equipos y dispositivos
del centro de datos.

Dafos y/o fallas atribuibles a la falta y/o carencia de diligencia en los
mantenimientos predictivos, preventivos y correctivos a los equipos y
dispositivos del centro de datos.

Dafio total o parcial del hardware debido a los deterioros causados por el
calor, el humo, el vapor, y/o los medios empleados para extinguir y/o
contener un incendio ya sea por accion directa e inmediata del mismo, y
las demoliciones que sean necesarias a consecuencia del incendio y que

sean ordenadas en tal caracter por la autoridad competente.
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« Por la combustion espontanea de algun elemento que forme parte de

algun equipo y/o dispositivo del centro de datos.

4.3.3. Interrupciones al negocio o incidentes que podrian afectar el

cumplimiento de las labores de los funcionarios.

Las interrupciones al negocio o incidentes que podrian afectar el cumplimiento de
las labores de los funcionarios puede deberse a diferentes situaciones y/o motivos
tales como:
« Pérdidas de personal (cesacion, muerte, accidentes laborales,
enfermedades)

+ Cortes de servicio de transporte
Fallas en los proveedores
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4.3.4. Procedimiento de Failover y Failback

En el siguiente procedimiento se detalla de forma general el Failover o activacion de
los 21 servidores que forman parte de los servicios definidos como criticos por el
IDEAM en CDA vy el Failback de los mismos al CDP cuando se haya recuperado la
operatividad del mismo.

De igual forma se confirma que durante la actual vigencia se han realizado pruebas
y contingencias unitarias y totales de los servidores y servicios en el CDA, con
resultados satisfactorios, los informes de los resultados de las pruebas se han
entregado a la Ol.

El procedimiento est& definido en cuatro fases y se puede ejecutar para una prueba

0 contingencia real parcial o total de acuerdo a las necesidades del IDEAM:

4.3.4.1 Fase l: Actividades previas

1. Enviar comunicado por correo electronico al Cliente IDEAM informando el inicio

del cambio.

2. Solicitar al Command Center (Monitoreo) de IMPRETICS - SONDA poner en
mantenimiento los servidores del servicio de DRP del IDEAM (DRP_BART _2,
DRP_BAGUE, CAGUI-DRP, JBOSS6DC-DRP, JBOSS7DC-DRP,
FORFEODRP, BORFEO-DRP, GUAYQUES-DRP, POLARIS-DRP,
SUA_REPLICA, AQDAS-REPLICA, AQMP-REPLICA, AQTS-REPLICA, AQWP-
REPLICA,

DHIME-REPLICA, GIS1-REPLICA, GIS2-REPLICA, GIS3-REPLICA,
GIS6REPLICA, AQDB-REPLICA, GUATQUYCA, BART, BAGUE, CAGUI,
JBOSS6DC-PRD, JBOSS7DC-PRD, FORFEO, BORFEO, GUAYQUES,
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POLARIS, SUA, AQDB-PRD, AQDAS-PRD, AQMP-PRD, AQTS-PRDI1,
AQWPPRD, DHIME-PRD, GIS1GDB, GIS2WGIS, GIS3GEOS1, GIS4GEOS?,
GIS5IMGS y GIS6GEOEV)

. Verificar en la consola de Carbonite Double-Take el estado de replicacién de los
servidores de DHIME (AQDAS-REPLICA, AQMP-REPLICA, AQTS-REPLICA,
AQWP-REPLICA, DHIME-REPLICA, GIS1-REPLICA, GIS2-REPLICA,
GIS3REPLICA, GIS6-REPLICA), es necesario que el Failover este configurado
para que los servidores suban en CDA con el hostname y direccion IP del servidor
origen y revisar que el servidor AQDB-REPLICA con replicacion por Files &

Folders no presente encolamiento.

. Verificar en la consola de Carbonite Double-Take el estado de replicacion de los
servidores (CAGUI-DRP, JBOSS6DC-DRP, JBOSS7DC-DRP, FORFEO-DRP,
BORFEO-DRP y POLARIS-DRP), es necesario que el Failover este configurado
para que los servidores suban en CDA con el hostname y direccion IP del servidor
destino y revisar que el servidor DRP_BAGUE con replicacion por Files & Folders

no presente encolamiento.

. Detener la replicacion de los servidores (DRP_BAGUE, CAGUI-DRP,
JBOSS6DC-DRP, JBOSS7DC-DRP, FORFEO-DRP, BORFEO-DRP y
POLARIS-DRP, AQDAS-REPLICA, AQMP-REPLICA, AQTS-REPLICA,
AQWPREPLICA, DHIME-REPLICA, GIS1-REPLICA, GIS2-REPLICA, GIS3-
REPLICA, GIS6-REPLICA y AQDB-REPLICA).




Cédigo: E-SGI-SI-M004

PLAN DE RECUPERACION DE DESASTRES | Version: 007

é IDEAM Fecha: 20/09/2021

Instituto de Hidrologia,

)
IDEAM Voseeses =0 Pagina:31 de 68

. Revisar el servidor de BD SUA-REPLICA del CDA vy verificar la replicacién por
Data Guard entre los servidores de BD: SUA y SUA REPLICA (instancias
ideaml1pr, ideam9pr, geodata y bdideam).

. Revisar el servidor GUATQUYCA (DA, DNS y DHCP) del CDA vy verificar la
replicacion este sincronizada entre los servidores de DA, DNS y DHCP:
FURACHOGUA y GUATQUYCA.

. En el CDA del IDEAM es necesario realizar un snapshot de los siguientes
servidores: DRP_BAGUE, CAGUI-DRP, JBOSS6DC-DRP, JBOSS7DC-DRP,
FORFEO-DRP, BORFEO-DRP, POLARIS-DRP, SUA REPLICA, AQDAS-
REPLICA, AQMP-REPLICA, AQTS-REPLICA, AQWP-REPLICA,
DHIMEREPLICA, GIS1-REPLICA, GIS2-REPLICA, GIS3-REPLICA, GIS6-
REPLICA, AQDB-REPLICA y GUATQUYCA:

4.3.4.2 Fase ll: Failover — Actividades a ejecutar durante la ventana

En CDP se deben finalizar y apagar los siguientes servidores (BAGUE, CAGUI,

JBOSS6DC-PRD, JBOSS7DC-PRD, FORFEO, BORFEO, GUAYQUES,
POLARIS, AQDB-PRD, AQDAS-PRD, AQMP-PRD, AQTS-PRD1, AQWP-PRD,
DHIME-PRD, GIS1GDB, GIS2WGIS, GIS3GEOS1, GIS4GEOS2, GIS5IMGS y
GIS6GEOEV).

Crear el enrutamiento en el CPE de Renata - MC para las direcciones IP

correspondientes a los servidores del servicio Dhime en CDP.

En el vCenter del CDA habilitar el enrutamiento para las direcciones IP

correspondientes a los servidores del servicio Dhime en CDP
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Para el servidor AQDB-REPLICA con método de replicacion Files and Folders
es necesario cambiar el hosthname por AQDB-PRD, garantizar el

direccionamiento IP del CDP y des comentar los filesystem.

Para el servidor DRP_BAGUE con método de replicaciéon Files and Folders es
necesario cambiar el hostname por BAGUE, conserva la direccion IP y el

Gateway del CDA, des comentar los filesystem.

6. Para el servidor GUATQUYCA en CDA:

Verificacion de roles por linea de comandos (netdom, query y fsmo)

Se ingresa al controlador de dominio alterno en usuario y equipos se da click derecho
sobre el dominio de en maestro de operaciones se cambian los roles RID,
CONTROLADOR PRINICIPAL DE DOMINIO e INFRAESTRUCTURA.

En seguida por linea de comandos se traen los dos roles restantes Maestro de
Esquema y Maestro de Nomenclatura, de la siguiente forma: C:\ntdsutil

ntdsutil:roles

fsmo maintenace: transfer "el nombre del rol"

* Una vez configurado el servidor para DHCP, se debe subir el servicio de servidor
DHCP

Realizar el cambio de contrasefia para un usuario de directorio activo, luego de esto en
la maqguina cliente, configurar como DNS principal el AD de DRP y luego de esto
reiniciar la méaquina y hacer login con las nuevas credenciales:

Para la activacion de SUA en CDA:

Conectarse con la utilidad de data guard broker dgmgrl utilizando password de sys.
Ejecutar switchover de las 4 bases de datos

Verificar que el proceso se ejecute correctamente para cada BD

Validacién de la aplicacion de secuencias de archives en las nuevas bases de datos
PRIMARIAS.

Pruebas con cliente de BD

8. Para los servidores con replicaciéon Full Server: CAGUI-DRP, JBOSS6DC-DRP,
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JBOSS7DC-DRP, FORFEO-DRP, BORFEO-DRP, POLARIS-DRP,
AQDASREPLICA, AQMP-REPLICA, AQTS-REPLICA, AQWP-REPLICA,
DHIMEREPLICA, GIS1-REPLICA, GIS2-REPLICA, GIS3-REPLICA, GIS6-

REPLICA, se debe seleccionar el Job y ejecutar el Failover.

9. Al finalizar el proceso, aparecera la confirmacion que se ejecutd el Failover,
iniciando el servidor del ambiente de Contingencia, se verifica que los servidores

(DHIME) se encuentren con el mismo hostname y direccionamiento IP del CDP

AUTOMATICO, revisar que los filesystem de los servidores CAGUI (GUETA-
CONSOLA _DRP), GIS2WGIS, GIS3GEOS1 y GIS6GEOEV (GIS5IMGS) estén

bien presentados (replicacion F&F) y copiar /u01/Dhime de GIS2WGIS a
GIS3GEOS1.

* Presentar la Biblioteca documental del Portal Web desde la CONSOLA-DRP
(N:\Shares\) a CAGUI.

* Extraer /u01/Data/Servicios del .dtstaging de GIS2ZWGIS, GIS3GEOS1 y
GIS6GEOEV

Los servidores CAGUI-DRP, JBOSS6DC-DRP, JBOSS7DC-DRP, FORFEO-DRP,
BORFEO-DRP, POLARIS-DRP suben con el direccionamiento IP del CDP."

10. Mover los servidores del Servicio Dhime de la VLAN de replicacion a la VLAN de

activacion de contingencia.

11. Poner la MAC del Servidor del CDP NodolW20080Oraculo en el servidor
POLARIS-DRP del CDA.

12. Subir las instancias de la BD AQDB en CDA.

13. Subir las instancias de la BD Postgres del servidor GIS1GDB en CDA.
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14. Subir la BD BORFEO.

15. Verificar que los servicios en los servidores del CDA suban correctamente y

realizar los apuntamientos necesarios.

*Inhabilitar los formularios de ORFEO
*Revisar en ORFEO el ultimo PQR ingresado, en radicados y tabla auditoria
*Garantizar el banner de indisponibilidad del Portal Web

4.3.4.3. Fase lll: Pruebas funcionales en CDA

1. Activacion y prueba funcional del servicio DHIME en contingencia, se adjunta la
lista de servidores del servicio Dhime en CDA (AQDB-PRD, AQDAS-PRD,
AQMP-PRD, AQTS-PRD1, AQWP-PRD, DHIME-PRD, GIS1GDB, GIS2WGIS,
GIS3GEOS1 y GIS6GEOEV).

2. Activacion y prueba funcional del servicio POLARIS en contingencia, se adjunta
la lista de servidores del servicio en CDA (POLARIS).

3. Activacion y prueba funcional del  Portal Web(SMARMET,
SIRH,

PRONOSTICOS, PCB, LIFERAY -FULL PORTAL, GLACIARES ANDINOS y
GEOVISOR) en contingencia, se adjunta la lista de servidores del servicio en
CDA (BART, BAGUE, CAGUI, JBOSS6DC-PRD, JBOSS7DC-PRD,
GUAYQUES, CONSOLA-DRP y SUA).

4. Activacion y prueba funcional del Gestor Documental en contingencia, se adjunta

la lista de servidores del servicio en CDA (FORFEO y BORFEO).




Cédigo: E-SGI-SI-M004

PLAN DE RECUPERACION DE DESASTRES | Version: 007

é IDEAM Fecha: 20/09/2021

Instituto de Hidrologia,

)
IDEAM Voseeses =0 Pagina:35 de 68

4.3.4.4. Fase IV: Failback — Actividades a ejecutar regreso a CDP

1. Restaurar los snapshot de los servidores a los que se les tomo en actividades

preliminares: DRP_BAGUE, CAGUI-DRP, JBOSS6DC-DRP, JBOSS7DC-DRP,
FORFEO-DRP, BORFEO-DRP, POLARIS-DRP, SUA_REPLICA, AQDAS-
REPLICA, AQMP-REPLICA, AQTS-REPLICA, AQWP-REPLICA,
DHIMEREPLICA, GIS1-REPLICA, GIS2-REPLICA, GIS3-REPLICA, GIS6-
REPLICA, AQDB-REPLICA y GUATQUYCA.

. Reversar el enrutamiento en el CPE de Renata - MC para los servidores del
servicio DHIME.

. Reversar en el vCenter del CDA el enrutamiento creado para el grupo de
servidores del servicio DHIME y mover este grupo de servidores de la VLAN de

contingencia a la VLAN de replicacion.

. Revisar que todos los servidores en el CDA (DRP_BART_2, DRP_BAGUE,
CAGUI_DRP, JBOSS6DC-DRP, JBOSS7DC-DRP, FORFEO-DRP,
BORFEODRP, GUAYQUES-DRP, POLARIS-DRP, SUAREPLICA,
DRP_FURACHOGUA

(GUATQUYCA), AQDB-RELICA, AQDAS-REPLICA, AQMP-REPLICA,
AQTSREPLICA, AQWP-REPLICA, DHIME-REPLICA, GIS1-REPLICA,
GIS2REPLICA, GIS3-REPLICA y GIS6-REPLICA) se encuentren con su

hostname y direccionamiento IP de forma correcta.
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En CDP se deben iniciar los siguientes servidores: BART, BAGUE, CAGUI,
JBOSS6DC-PRD, JBOSS7DC-PRD, FORFEO, BORFEO, GUAYQUES,
POLARIS, SUA, FURACHOGUA, AQDB-PRD, AQDAS-PRD, AQMP-PRD,
AQTS-PRD1, AQWP-PRD, DHIME-PRD, GIS1GDB, GIS2WGIS, GIS3GEOS]1,
GIS4GEOS2, GIS5IMGS y GIS6GEOEV.

Para el servidor el servidor FURACHOGUA en CDP:

Verificacion de roles por linea de comandos (netdom, query y fsmo)

Se ingresa al controlador de dominio alterno en usuario y equipos se da click
derecho sobre el dominio de en maestro de operaciones se cambian los roles
RID, CONTROLADOR PRINICIPAL DE DOMINIO e INFRAESTRUCTURA.

En seguida por linea de comandos se traen los dos roles restantes Maestro de
Esquema y Maestro de Nomenclatura, de la siguiente forma: C:\ntdsutil
ntdsutil:roles

fsmo maintenace: transfer ""el nombre del rol"™

* Una vez configurado el servidor para DHCP, se debe subir el servicio de
servidor

DHCP"

Realizar retorno de la BD SUA a CDP:

Conectarse con la utilidad de data guard broker dgmgrl utilizando password de
sys

Ejecutar switchover de las 4 bases de datos

Verificar que el proceso se ejecute correctamente

Validacion de la aplicacién de secuencias de archives en las nuevas bases de
datos PRIMARIAS

Pruebas con cliente de BD

Realizar pruebas de funcionalidad de SUA en CDP. se debe probar que todos los
aplicativos productivos que consumen las instancias de la BD SUA logren

hacerlo.

Verificar que los servicios en los servidores del CDP suban correctamente.
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10.Realizar pruebas funcionales de los servicios en CDP: Portal Web, Dhime,

Polaris, Gestor Documental y BDs.

11.Iniciar los jobs de replicacion y validar que inicien sincronizacién de forma
correcta, revisar la replicacion F&F de los servidores BART, BAGUE, CAGUI,
GIS2-REPLICA, GIS3-REPLICA y GIS6-REPLICA.

12.Declarar el fin de la prueba parcial o total de contingencia del Servicio DRP del
IDEAM.

5.1. Centro de Datos Alterno - CDA

El centro de datos alterno para el Instituto de Hidrologia, Meteorologia y Estudios
Ambientales - IDEAM esta ubicado en Colombia XV CenturyLink (Level 3) ubicado en
la ciudad de Bogota — Carrera 68 No. 1692-27 y 1692-45,

Este Data Center tiene clasificacion TIER Il de acuerdo con las especificaciones
requeridas por la norma NFPA75 y norma EIA/TIA 942. El Data Center esta ubicado a
una distancia lineal de 12,61 km respecto al Centro de Datos Principal del Instituto de

Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.
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Figura 4 — Distancia lineal del centro de datos alterno

La infraestructura del centro de datos alterno provista por Colombia XV CenturyLink
(Level 3) para el alojamiento de los componentes de hardware que hacen parte de la
solucion de DRP para el Instituto de Hidrologia, Meteorologia y Estudios Ambientales -
IDEAM, es la siguiente:

* Suministrar toda la infraestructura tecnoldgica de servidores.
* Suministrar minimo 15,6 TB de almacenamiento.
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* Replicacién en linea mediante una canal de datos MPLS de 128 Mbps provisto por

el IDEAM.

* Replicacién de todos los servicios contemplados en el alcance del DRP.

* Pruebas reales de todos los servicios por lo menos una vez durante la vigencia del

contrato.

5.2. Canales de comunicaciones

Se dispondran de los siguientes canales de comunicacion:

Enlace de replicacion MPLS de 128 Mbps con redundancia entre el Instituto de

Hidrologia, Meteorologia y Estudios Ambientales - IDEAM y Colombia XV modalidad

MPLS, asegurando que los servicios del sitio principal o CDP se puedan avisar y

usar en el Data Center de contingencia o CDA.
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Los diferentes componentes fisicos instalados en los racks, se encuentran
conectados a través de los FW gue hacen parte de la solucion, permitiendo la gestion
y comunicacion adecuada. Toda la conectividad de management se centralizara en
el FW EDGE (NAT POLICYS) y FW CLOUD (IPS), generando separacion légica de

Figura 5 - Diagrama general de conectividad

5.2.1. Conectividad

trafico y garantizando optimizar el trafico productivo.

5.3.

Centro de Operaciones Alterno - COA
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El Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM contrato de
manera exclusiva cinco (5) puestos de trabajo en el sitio alterno para ser utilizados
por personal de la entidad. Estos deben disponer de area fisica de trabajo, equipo
de computo con capacidad para atender las necesidades minimas de oficina y
aplicaciones, conexion segura al sitio alterno, instructivo detallado para el acceso a

las aplicaciones.

IMPRETIC’S E.L.C.E. tiene a disposicidn en sus instalaciones ubicadas en la
Autopista Norte No. 118-68 el Centro de Operaciones Alterno (COA), el cual se
encuentra a mas de 12,5 Km medidos en linea recta del Centro de Datos Principal
ubicado en el Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM
en la Calle 25 D # 96B -70 en la ciudad de Bogota.

Las principales caracteristicas y servicios que presta el Centro de Operaciones Alterno

(COA) se describen a continuacion:

» Conexion con el Instituto de Hidrologia, Meteorologia y Estudios Ambientales -
IDEAM y con el Centro de Datos Alterno (CDA).

* Cinco (5) puestos de trabajo dotados de una (1) silla, un (1) computador y Acceso
controlado.

* Los equipos cuentan con salida a Internet y conexion al Centro de Datos Alterno y
al Centro de Datos Principal en el Instituto de Hidrologia, Meteorologia y Estudios
Ambientales - IDEAM

5.3.1. Centro de monitoreo
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El Centro de Monitoreo esta ubicado en las instalaciones de IMPRETIC'S E.I.C.E. -
SONDA DE COLOMBIA S.A. a mas de 12,5 Km medidos en linea recta del Centro

de Datos Principal ubicado en Instituto de Hidrologia, Meteorologia y Estudios

Ambientales - IDEAM

A continuacién, se enuncian las principales caracteristicas y servicios que presta el

Centro de Monitoreo:

* Operadores 7x24.

» Verificacién de la operatividad de los equipos y componentes.

* Notificacidon en caso de alarmas o de alteraciones en los sistemas.

Flgura 6 - Centro de monitoreo ROC — CDA
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6. PROCEDIMIENTO DE NOTIFICACION, ACTIVACION Y RETORNO

Como parte de las estrategias inmediatas ante una posible eventualidad y/o crisis, se
contemplan las tareas que deben efectuarse de manera oportuna, tan pronto se
identifigue un evento que comprometa la prestacion de alguno de los servicios
criticos, para reducir posibles impactos. En muchos casos, estos procedimientos
contemplan la comunicacién inicial con clientes y otros contactos externos.

A continuacién, se listan las actividades a ejecutar cuando se active la contingencia,

de acuerdo con la presentacion de cualquier tipo de evento adverso:

Tipo de evento Caracteristicas Ejemplos Respuesta

Evento que inhabilita el Centro de
Datos Principal para prestar sus | Terremotos, incendio
DESASTRE servicios. No permite seguir | general, fallo eléctrico en | DRP
laborando en las instalaciones | el sector.
principales del Instituto.

Evento que requiere ser evaluado

para ser tratado como desastre o DRP
como contingencia. Puede llegar a | Incendio localizado,
INTERRUPCION | ser considerado como un desastre | atentado terrorista,

Planes

0 una contingencia, dependiendo | huelga interno o externo. ) )
contingencia

del impacto que se determine en el
manejo de incidentes. de

Evento que afecta puntualmente de
un recurso necesario para la
prestacion de los servicios de .
- - Fallo de sistemas o
Informatica. No impide el acceso . . Planes
i servicio, ausencia de . .

al CDP. En ausencia de plan de contingencia

. . . .. | personal clave.
contingencia, requiere evaluacion
gue puede llevarla a categoria de
desastre.

CONTINGENCIA

Tabla 2 - Clasificacion de eventos
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1 Deteccion del Evento
2 Andlisis y Evaluacion del evento
3 Declaracion de Contingencia
4 Activacion del plan de Contingencia
3 Comunicacién y seguimiento

Figura 7 - Fases de activacion

Asi mismo se listan algunas actividades anexas a las fases definidas anteriormente:

Registro de Incidentes.

Evaluacion inicial del alcance del incidente y fallos.

Validar la criticidad de la falla (contingencia menor, mayor o catastroéfica).
Comunicar al comité.

Activar alertas.

Activar mitigacion desastre.

Activacion del plan de recuperacion de desastres.

Ejecucion procedimientos de contingencia.

© © N o g s~ wDdhP

Notificacion contingencia.

10. Monitoreo y seguimiento periodo de contingencia.
11.Comunicacion continla interna/externa a involucrados.
12. Activacion de plan de retorno de contingencia.

13.Declaracién de fin de contingencia.
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14.Retorno al modo normal de operacion.
15. Notificacion formal de fin de contingencia.

16. Actualizacion del plan de recuperacion de desastres.
17.Documentacion de lecciones aprendidas.

18. Actualizacion planes de prueba.

19.Fin de contingencia.

6.1. Procedimiento de notificacidon

Cuando se presenta una emergencia, hay que tener en cuenta que se debe gestionar
la notificacién de la misma, con el propdsito de iniciar con el proceso de activacion
del Plan de Recuperacién de Desastres (DRP). Esta notificacion corresponde a una

gestion de activacion del plan la cual se describe a continuacion:
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Deteccion del evento

Informar el evento

Analisis inicial de la
situacion

Andlisis por parte de los
administradores

>
v
-

Notificar al lider de grupo

Notificar al lider DRP

Evaluar la activacion del
DRP

Activar el DRP

Figura 8 - Procedimiento de notificacion

La notificacion de la indisponibilidad de los sistemas de informacién o servicios de TI
puede llegar por diferentes fuentes, esto va a depender de la naturaleza del evento,
del momento en el cual éste suceda y de la fuente que lo causa. El procedimiento de
notificacion debe estar acorde a los procedimientos de Emergencia definidos y
establecidos por el IDEAM.

Asi mismo se describe el proceso mediante el cual se activa la gestién del plan, previa
notificacion del desastre, y hasta el momento en que el servicio es restaurado en el

Sitio Principal en produccién:
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Ocurrencia del
Desastre
Contingencia
Declarada

Inicio Procedimiento Activacion de Contingencia

Operacion en Sitio
Alterno

Finalizacion de Contingencia ‘

Declarada

Inicio de Procedimiento de |
Retorno
Operacion en
Sitio Principal

Figura 9 - Proceso de activacion gestion del plan

6.2. Deteccidn del evento

Los eventos que afectan la continuidad de las operaciones de los servicios criticos
esenciales (listado de servidores y servicios) identificados por el IDEAM, podran ser
reportados una vez identificados con el fin de iniciar a trabajar en una pronta atencion y

garantizar el cumplimiento de los tiempos de atencion, los RTO’s y RPO’s definidos.

Esta deteccion de eventos se realizard una vez se presenten interrupciones de los

Servicios:
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1. Serviciode FTP
Servicios WEB (SMARMET, SIRH, PRONOSTICOS, PCB, LIFERAY, PORTAL
INSTITUCIONAL, GLACIARES ANDINOS y GEOVISOR)

Sistema de recepcién de datos de estaciones automaticas - Polaris

N

Servicio de gestion documental
Bases de datos Oracle y PostgreSQL
Directorio Activo, DNS y DHCP
Servicio DHIME

N o g s~ W

Los anteriores servicios descritos, fueron definidos por la entidad como criticos, y en
ellos se relacionan la totalidad de los servidores que se encuentran en el alcance del

DRP y para los cuales se debe garantizar su correcto funcionamiento.

6.3. Roles y Responsabilidades - Definicion de recursos

Como parte del Plan de Recuperaciéon de Desastres (DRP), se realizé la definicion de los
siguientes recursos, cuyos miembros de los equipos de trabajo atenderan las solicitudes
realizadas por el IDEAM, teniendo en cuenta las responsabilidades especificas que les

han sido asignadas.

« Comité de Emergencias: Hace parte de la contingencia en la presentacion de
un evento adverso, este equipo de emergencias debe ser definido internamente
en la entidad y en él se debe mantener informado al responsable de la activacion

de la contingencia.
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« Comité responsable de activacion del DRP: se encuentra conformado por los

responsables de la activacion del plan de recuperacion de desastres - DRP.

« Equipo de Recuperacion del DRP: Incluye todo el personal técnico de la oficina
de informatica de la entidad, encargados de realizar la activacién de los servicios
definidos como criticos y la puesta en funcionamiento de los servidores

contemplados dentro del alcance.

4 ™ 2 :
f \ ,r \
|
COMITE DE COMITE RESPONSABLE
EMERGENCIAS DE ACTIVACION DEL DRP
JEFE DRP IDEAM JEFE DRP IDEAM Especialistas IDEAM
Jefe Oficina Informatica IDEAM Jefe Oficina Informatica IDEAM
LIDER DRP IDEAM LIDER DRP IDEAM
Especialistas
LIDER DRP IMPRETIC’S LIDER DRP IMPRETIC’S IMPRETIC’S
- VALIDACION
- ACEPTACION i Bvatusaon
S _ cmnsr;%on
- COMUNICACION e
\ y 8 4
N 4 g 4

Figura 10 — Definicién de recursos

6.3.1. Comité de emergencias

Realiza la evaluacion de los dafios y la magnitud del suceso, trabaja conjuntamente con
el equipo del DRP, su principal funcion es salvaguardar las vidas humanas, este comité
es informado de manera inmediata ante cualquier incidencia para la toma de decisiones

efectivas para la superacién de eventos y dar alcance a la comunicacién oportuna al




Cédigo: E-SGI-SI-M004

PLAN DE RECUPERACION DE DESASTRES | Version: 007

6 IDEAM Fecha: 20/09/2021
4

Instituto de Hidrologia,
a

IDEAM Hoisoesa s Péagina:50 de 68

jefe del DRP para iniciar la activacion de los servicios definidos en el alcance. La
intervencion de este grupo durante una situacion de contingencia esta determinada por

el tipo de dafio, siendo necesaria su gestion en la ocurrencia de algun evento.

Hace parte del Comité de Emergencias el equipo evaluador de dafios quienes validan
los dafios a la infraestructura de IT con el fin de determinar la afectacion y poder
informar con el Comité de Emergencias al comité de activacion del DRP si se debe

declarar una contingencia.

4 N

Eunciones gEvaluar los dafios fisicos que se presenten en la
Principales infraestructura de IT, cuando haya ocurrencia de un
desastre.
gPresentar al comité de Emergencias el status de

afectacion de la infraestructura.
Evaluar gParticipar en la toma de decision para declarar un
Comunicar desastre y activacion del DRP.

DReaIizar un andlisis de las instalaciones fisicas con el fin

Aprobar

de determinar si los funcionarios responsables de las

\ aplicaciones criticas se deben desplazar al COA. J

Tabla 3 — Equipo evaluador de dafios

6.3.2. Comité de responsables de activacion del DRP

Esta conformado por el Jefe de la Oficina de Informatica. Esto no es una limitante en
caso que se decida invitar a participar dentro de este equipo a algunos funcionarios del

nivel ejecutivo del Instituto como el mismo Director General, Subdirectores o Jefes de
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Oficina. No se debe perder de vista el caracter técnico del DRP y por tanto el nivel de

especializacion del equipo.

Se debe asegurar la comunicacion permanente con las altas directivas del Instituto en
cada momento (antes, durante y después) por la naturaleza de las decisiones que se
deban tomar. El Coordinador del DRP y el Lider DRP también integran este equipo a

nivel de apoyo para la toma de decisiones.

Algunas de las responsabilidades de este equipo son:

» Establecer las directrices y politicas del DRP enmarcadas en un Plan de
Continuidad de Negocios alineadas con el Sistema de Gestion de Continuidad de
Negocio.

* Mantener contacto con la alta direccion, proveedores y entidades interesadas,
sobre la situacion del IDEAM.

« Toma de decisiones estratégicas durante la crisis o incidente.

* Declarar la activacion del DRP.
* Comunicacion efectiva con los medios de comunicacion, en caso de no existir un

equipo a nivel institucional.

« Supervision de la efectividad de las actividades de recuperacion.
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= \\\\
/ RESPONSABLES ACTIVACION DRP - IDEAM \

PRINCIPAL
Ing. Alicia Barén
abaron@ideam.gov.co
Tel: 3115324544

SUPLENTE
Ing. A. Felipe Arias
afarias@ideam.gov.co
\ Tel: 3122890963 /

1O

Figura 11 _ Activacién DRP IDEAM

Mantener comunicado al enlace e jecutivo del desarrollo del plan de\

Funciones contingencia
Principales Determinar conjuntamente con el Coordinador del CDA el Plan de
Respuesta inmediato y el Plan de Accion de los Equipos DRP
Aceptacion Monitorear la ejecucion del DRP hasta el regreso a modo normal de
Comunicacioén operacion.
Declaracion Gestionar la disponibilidad de los recursos técnicos minimos para la
activacion de los servicios y maquinas del DRP /

Tabla 4 — Comité responsable de activacion del Plan de recuperacion de desastres DRP
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En conjunto como parte del equipo de trabajo se encuentran:

- Lider DRP IDEAM y el Coordinador del DRP, quienes tienen a su cargo:

Coordinador DRP - Lider DRP IDEAM

* Planeary el Lider del DRP IDEAM.coord

Funciones O Identificar los responsables para la administracion, mantenimiento y

Principales ejecucién de pruebas de la contingencia en conjunto con el Lider del DRP
IDEAM.

Divulgacion y Capacitacion del Plan de
Contingencias.

do y estimar el impacto en la operacion de los  servicios.

acion necesaria al comité directivo de contingencias para que se declare la situacion

ipos de Recuperacién correspondientes.

Activar Registrar los eventos y acciones desarrolladas durante el estado de Contingencia.

Coordinar todas las actividades que se requieran realizar en el Centro de

Comunicacién no de comun acuerdo con el personal técnico de la Entidad y con el Centro de Datos

Documentar iclos de calidad en los tiempos esperados (RPO y RTO) y garantizar la continuidad del

mentar nuevos procedimientos y acciones de mejora.

pestion, estadisticas y demas informacién de los servicios implementados que le
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Tabla 5 — Coordinador DRP — Lider DRP IDEAM

6.3.3. Equipo de recuperacion del DRP

Esta compuesto por: Equipo evaluador de dafios del (IDEAM), Coordinador del CDA,

Especialistas y el Equipo de Soporte a Usuarios.

Recibe la confirmacion de activacion del Plan de Recuperacion de Desastres DRP del

comité responsable de activacion del DRP y se encarga de restablecer la operacion de

los servicios de hardware, software, telecomunicaciones, energia y seguridad fisica que

dificulten la continuidad de la operacion en el sitio principal.

Principales

EJECUCION
VERIFICACION
DOCUMENTACION
VALIDACION
COORDINACION
INTEGRACION

procedimientos de recuperacion de la operacion cuando de declare la contingencia,
los responsables designados de cada proceso.

tar el Plan de Pruebas para los pasos a seguir en el retornoa  produccion.

ario y registro actualizado de los equipos,

aplicaciones que integran la infraestructura tecnoldgica a recuperatr.

dos las copias de respaldo y documentos necesarios para la
so de eventos o contingencias. Identificar y documentar los requerimientos
eracion de las aplicaciones.

ilidades de la Infraestructura frente al escenario de contingencia.

0 Mantener actualizados los listados de contactos técnicos, proveedores y
equipos de contingencia con datos de ubicacion (teléfono, Celular,
ipn, email) para emergencias.

O Evaluar el tipo de dafio ocurrido sobre el o los servicios reportados.
r al Equipo Coordinador de Contingencias sobre el evento.

bdimientos de activacion del Plan de Contingencias establecidos

veedores o personas responsables para superar la contingencia.
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* Informar al Equipo Coordinador de Contingencias sobre el avance y el
tiempo de recuperacion estimados.

» Ejecutar las acciones de recuperacion pertinentes a cada accion
desarrollada.

» Evaluar la efectividad del Plan de Contingencias para su area de  responsabilidad.

Tabla 6 — Equipo recuperacién contingencia

Dentro del equipo de Recuperacion de Contingencias se encuentran los diferentes roles

de especialistas en cada una de las &reas junto con sus responsabilidades asi:

Equipo de la plataforma Linux.

Es el responsable de planear y ejecutar las actividades que permitan la activacion de
los servicios especificos de la plataforma Linux sobre los cuales funcionan las
aplicaciones identificadas como muy criticas y los servicios que las apoyan, desde un
Centro de Datos Alterno. Igualmente es responsable de todas las actividades que
garanticen la adecuada disponibilidad del servicio de respaldo en cuanto la
actualizacion de los sistemas, aplicativos, datos y documentacion, y las que conduzcan

al restablecimiento de los servicios desde el Centro de Computo Principal.

Algunas de las responsabilidades de este equipo son:

- Mantener actualizados los procedimientos de instalacion y arranque de los
servidores y los planes recuperacion.
- Conocer y divulgar a los miembros de los equipos los procedimientos de

notificacién de contingencia.
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- Mantener iguales las configuraciones de los equipos del sitio principal y del sitio
alterno, en hardware y software.

- Apoyar las labores que garanticen la disponibilidad del esquema de respaldo de
datos.

- Definir y ejecutar pruebas del DRP en lo referente a esta plataforma.

- Determinar el impacto en caso de falla y emitir concepto para toma de decisiones.

- Activar servicios de la plataforma en el sitio alterno.

- Asistir la recuperacion de la plataforma en el sitio principal.

- Documentar fallas y su solucién.

- Proveer soporte técnico segun requerimientos del momento.
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Estudios Ambientales

Restaurar el servicio en el centro de datos principal.
- Alistar el sitio alterno para usarlo nuevamente después de un retorno a la

normalidad.

Equipo de la plataforma Windows.

Es el responsable de planear y ejecutar las actividades que permitan la activacion de
los servicios especificos de la plataforma Windows sobre los cuales funcionan las
aplicaciones identificadas como muy criticas y los servicios que las apoyan, desde un
Centro de Datos Alterno. Igualmente es responsable de todas las actividades que
garanticen la adecuada disponibilidad del servicio de respaldo en cuanto la
actualizacion de los sistemas, aplicativos, datos y documentacion, y las que conduzcan

al restablecimiento de los servicios desde el Centro de CoOmputo Principal.

Algunas de las responsabilidades de este equipo son:

- Mantener actualizados los procedimientos de instalacion y arranque de los
servidores y los planes recuperacion.

- Conocer y divulgar a los miembros de los equipos los procedimientos de
notificacion de desastre.

- Mantener iguales las configuraciones de los equipos del Centro de Datos
Principal y del Centro de Datos Alterno, en Hardware y Software.

- Apoyar las labores que garanticen la disponibilidad del esquema de respaldo de
datos.

- Definir y ejecutar pruebas del DRP en lo referente a esta plataforma.

- Determinar el impacto en caso de falla y emitir concepto para toma de decisiones.

- Activar servicios de la plataforma en el Centro de Datos Alterno.
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Estudios Ambientales

- Asistir la recuperacion de la plataforma en el Centro de Datos Principal.
- Documentar fallas y su solucion.

- Proveer soporte técnico segun requerimientos del momento.
Restaurar el servicio en el Centro de Datos Principal.

- Alistar el Centro de Datos Alterno para usarlo nuevamente después de un retorno

a la normalidad.

Equipo de Base de Datos.

Es el responsable de planear y ejecutar las actividades que permitan la activacion de
los servicios especificos sobre los cuales funcionan las bases de datos de las
aplicaciones identificadas como muy criticas y los servicios que las apoyan, desde un
Centro de Datos Alterno. Igualmente es responsable de todas las actividades que
garanticen la adecuada disponibilidad del servicio de respaldo en cuanto la
actualizacion de datos y documentacion, y las que conduzcan al restablecimiento de los

servicios desde el Centro de Datos Principal.

Algunas de las responsabilidades de este equipo son:

- Mantener actualizados los procedimientos de instalacion y arranque de los
servidores de base de datos y los planes recuperacion.

- Conocer y divulgar a los miembros de los equipos los procedimientos de
notificacién de contingencia.

- Verificar la realizacion de las copias de seguridad.

- Verificar el estado de la actualizacién, se debe procurar que los datos del centro

de datos principal y el del centro de datos alterno, esté al mismo nivel de
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Estudios Ambientales

actualizacion (toda mejora, cambio y deméas debe estar documentada y validar
gue en el sitio alterno hayan sido implementadas).

- Tener disponibilidad de los medios de instalacion de los gestores de Bases de
Datos.

- Apoyar las labores que garanticen la disponibilidad del esquema de respaldo de
datos.
Definir y ejecutar pruebas del DRP en lo referente a esta plataforma
periédicamente o cuando se tenga contemplado con el proveedor.

- Determinar el impacto en caso de falla y emitir concepto para toma de decisiones.

- Activar servicios de la plataforma en el Centro de Datos Alterno.

- Asistir la recuperacion de la plataforma en el Centro de Computo Principal.

- Documentar fallas y su solucién.

- Proveer soporte técnico segun requerimientos del momento.

- Restaurar el servicio en el Centro de Datos Principal.

- Alistar el Centro de Datos Alterno para usarlo nuevamente después de un retorno

a la normalidad.

Equipo de Conectividad.

Es el responsable de planear y coordinar las actividades que permitan la activacién de
los servicios especificos de conectividad sobre los cuales se apoya la entrega de los
servicios de Tl en un Centro de Datos Alterno. Igualmente es responsable de todas las
actividades que garanticen la adecuada disponibilidad del servicio de respaldo en
cuanto la actualizacién de los sistemas, aplicativos, datos y documentacion, y las que
conduzcan al restablecimiento de los servicios desde el Centro de Datos Principal o

desde el COA - Centro de Operacion Alterna.
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Algunas de las responsabilidades de este equipo son:

- Mantener actualizados los procedimientos de instalacion y arranque de los
Equipos de conectividad.

- Conocer y divulgar a los miembros de los equipos los procedimientos de
notificacién de contingencia.

- Mantener iguales las configuraciones de los equipos del CDP y del CDA, en HW
y SW.

Definir y ejecutar pruebas del DRP cuando se tenga establecido con el proveedor.

- Determinar el impacto en caso de falla y emitir concepto para toma de decisiones.

- Activar servicios de la plataforma en el CDA.

- Asistir la recuperacion de la plataforma en el CDP.

- Documentar fallas y su solucién.

- Proveer soporte técnico segun requerimientos del momento.

- Restaurar el servicio en el CDP.

- Alistar el CDA para usarlo nuevamente después de un retorno a la normalidad.
Equipo de Administradores de la Aplicacién.
Es el responsable de planear y ejecutar las actividades que permitan la activacion de
las aplicaciones en los respectivos servidores de tal forma que se restablezcan los

servicios de Tl en un Centro de Datos Alterno.

- Mantener actualizados los procedimientos de instalacion y arranque de las

aplicaciones.
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- Mantener actualizado los requerimientos para la operacion de las aplicaciones.

- Conocer y divulgar a los miembros de los equipos los procedimientos de
notificacién de contingencia.

- Velar porque las configuraciones de los equipos del CDP y del CDA, en HW y
SW sean apropiadas para el correcto funcionamiento de las aplicaciones.

- Velar porque las versiones de las aplicaciones disponibles en el CDP y el CDA
sean las mismas.

- Definir y ejecutar pruebas del DRP en lo referente a las aplicaciones.

- Definir y apoyar la ejecucion de las pruebas del DRP.

- Velar porque se realicen los respaldos a la aplicaciéon de acuerdo con las
necesidades.

- Mantener los medios de instalacion disponibles.
Mantener los contratos de soporte de acuerdo a lo requerido por el Instituto.

- Atender los requerimientos de auditoria

- Determinar el impacto en caso de falla y emitir concepto para toma de decisiones.
- Activar servicios de la plataforma en el CDA.

- Proveer soporte técnico segun requerimientos del momento.

- Documentar fallas y su solucién.

- Asistir la recuperacién de las aplicaciones en el CDP.

- Restaurar el servicio en el CDP.

- Alistar el CDA para usarlo nuevamente después de un retorno a la normalidad.

Equipo de Usuarios.

Corresponde al grupo de personas que han sido identificadas como responsables

funcionales de los aplicativos que utilizan los servicios prestados por la Oficina de
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Informética para ejecutar las funciones propias de su proceso y otras complementarias

al trabajo diario.

Algunas de las responsabilidades de los usuarios son:

Informacion y notificacién de eventos identificados a nivel de sus procesos que
puedan afectar las operaciones.

Participar en las actividades de continuidad (capacitaciones, divulgacion, pruebas
y auditorias)

Actualizar la informacion de continuidad de las operaciones internas de su
proceso y divulgarlos al interior del mismo. En este proceso se debera seguir los
lineamientos de control documental y de versiones del Instituto.

Participar en los ajustes a las actividades de entrevista de valoracion de impacto
de negocio y evaluacion de riesgos a nivel de proceso.

Apoyar al interior de su proceso los aspectos de continuidad, indicando acciones
de mejora, cambios al interior del proceso y otros factores que deban ser

revisados a nivel de comité para su aprobacion

El equipo de Soporte a Usuarios debe brindar el soporte a los usuarios finales de la

entidad para el desarrollo de sus actividades tareas durante el tiempo que esté operativa

la contingencia.

El equipo est4 conformado por:

Coordinador de la Mesa de Ayuda del IDEAM
Soporte Nivel I y Il de la Mesa de Ayuda
Operadores del Centro de Datos Alterno
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Responsabilidades:

Conocer y entender el Plan de Contingencia.
Verificar con los usuarios finales del IDEAM la estabilidad de las aplicaciones y

reportar anomalias.

Cooperar con el Equipo de Recuperacion de Contingencias en la puesta en
marcha del Plan de Contingencia.

Verificar con los usuarios finales del IDEAM la estabilidad de las aplicaciones y
reportar anomalias.

Actualizar los procedimientos existentes en el Manual de Contingencias que esté

relacionado con su trabajo.
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6.3.3.1. Responsables oficina de informéatica del IDEAM para la

activacion de los servicios del DRP.

Una vez declarada la activacion del DRP del IDEAM, se procede a dirigirse al personal

de la oficina de informética para habilitar los servicios y las comunicaciones segun

corresponda:
Responsables Ol del IDEAM para la activacion de los servicios del DRP
Servidor CDP Servidor CDA PRINCIPAL CORREO TELEFONO SUPLENTE CORREO TELEFONO

BART DRP_BART_2 A.FELIPE ARIAS |afarias@ideam.gov.c 3122890963 | JAVIERH.GARCIA|hsarciae@ideam.gov.co | 3214656127
BAGUE DRP_BAGUE A.FELIPE ARIAS |afarias@ideam.gov.co 3122890963 | JAVIERH. GARCIA|[hearciag@ideam.gov.co | 3214656127
CAGUI CAGUI-DRP FABIOROJAS macarrillo@ideam.gov.co (3005298687 |NOESTABLECIDO

JBOSS6DC-PRD |JBOSS6DC.DRP |FABIOROJAS macarrillo@ideam. gov.co (3005298687 |NOESTABLECIDO

JBOSS7DC-PRD |JBOSS7DC-DRP |FABIOROJAS macarrillo@ideam.gov.co | 30052986587 |NOESTABLECIDO

'fEFBﬂ’FHJIHv "|AQDB-REPLICA |[A.FELIPEARIAS |afarias@ideam.sov.co 3122890963 | JAVIERH.GARCIA|[hearciag@ideam.gov.co | 3214656127
AQDB-PRD (BD) |AQDB-REPLICA |MAURICIODAZA |emdaza@ideam.gov.co 316 2690451 |SANDROLLANOS |sandro.llanos@sonda.con] 312 5123131
FURACHOGUA | —F URACHIUT joyER H GARCIA |insarcize@ideam sovco |3214656127 | & FELIPEARIAS |afarias@ideam sovc 312 2890963
FORFEO FORFEO-DRP FABIO ROJAS macarrillo@ideam.gov.co | 3005298687 |NOESTABLECIDO

i b7 BORFEO-DRP FABIO ROJAS macarrillo@ideam.gov.co (3005298687 (NOESTABLECIDOD

BORFEO (BD) BORFEO-DRP MAURICIODAZA |emdaza@ideam.gov.c 316 2690451 | SANDROLLANOS |sandro.llanos@sonda.con] 312 5123131
GUAYQUES GUAYQUES-DRP |FABIOROJAS macarrillo@ideam.gov.co (3005298687 (NOESTABLECIDOD

POLARIS POLARIS-DRP ANDRESBRAVO |abravoa@ideam.gov.co 3017548303 |NOESTABLECIDO

AQDAS-PRD :ggAFstéPLICA A.FELIPEARIAS |afarias@ideam.gov.co 3122890963 [JAVIERH.GARCIA|{hegarciag@ideam.gov.co 3214656127
AQMP-PRD AQVWP-REPLICA |A.FELIPEARIAS (afarias@ideam.gov.co 3122890963 | JAVIERH.GARCIA|(hgarciag@ideam.gov.co  |3214656127
AQTS-PRD1 :g;sn- REPLICA A.FELIPEARIAS |afarias@ideam.gov.co 3122830963 [JAVIERH.GARCIA|[hgarcizg@ideam.gov.co | 32146856127
AQW¥P-PRD AQV¥P-REPLICA |A.FELIPEARIAS |afarias@ideam.gov.co 3122890963 |JAVIERH.GARCIA|hgarciae@ideam.gov.co | 3214656127
DHIME-PRD DHIME-PRD A.FELIPE ARIAS |afarias@ideam.gov.co 3122890963 [JAVIERH.GARCIA|{hearcize@ideam.gov.co 3214656127
SReE e GIS1-REPLICA A.FELIPEARIAS |afarias@ideam.gov.co 3122890963 |JAVIERH.GARCIA|hgarciag@ideam.gov.co  |3214656127
GISIGDB(BD) GIS1-REPLICA MAURICIODAZA |emdaza@ideam.gov.co 316 2690451 | SANDROLLANOS |sandro.llanos@sonda.con] 3125123131
GIS2¥GIS GIS2-REPLICA A.FELIPEARIAS |afarias@ideam.gov.co 3122830963 | JAVIERH.GARCIA|hearcizg@ideam.gov.co | 3214656127
GIS3GEOS1 GIS3-REPLICA A.FELIPE ARIAS |afarias@ideam.gov.c 3122890963 | JAVIERH.GARCIA|[hgarciae@ideam.gov.co | 3214656127
GIS6GEOEY GIS6-REPLICA A.FELIPE ARIAS |afarias@ideam.gov.co 3122890963 | JAVIERH.GARCIA|hearciag@ ideam.gov.co 3214656127
SUA (H¥-S0) SUA_REPLICA A.FELIPEARIAS |afarias@ideam.gov.c 3122890963 | JAVIERH.GARCIA|hearcizs@ideam.gov.co | 3214656127
SUA(BD) SUA_REPLICA MAURICIO DAZA emdaza@adeam:,cv,cc 316 2690451 | SANDROLLANOS |sandro.! ‘ancs@sonda con| 3125123131

Figura 12 — Responsables activacion de servicios del DRP.

NOTA: Es importante destacar que el personal relacionado anteriormente es el que se

encuentra actualmente disponible en la Oficina de Informética del IDEAM, varios
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servicios no cuentan con la definicion de personal especialista suplente, esto representa

un riesgo al momento de realizar la activacién del DRP.

6.3.4. Arbol de llamadas

Arbol de llamadas
Funcionario IDEAM Centro de Servicios Tecnologicos Ol - IMPETRICS
— Mesz de Ayuda
validar tipo ds= Comité de
Reporta la falla incidants — Emergencias
|
9
inGdente Gerents DRP
masvo IDEAM
No
T —-
No :
AR Comité des
o ST
e e v activacion DRP
menor
) No
31 l
|
4
Gestion de Equipo de
> Incidentes recupsracion DRP
[
-
t Incident=s x
mayor
el ——
No l Si Terminar
Incidents
catastrofico No
Figura

13. Arbol de llamadas
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El arbol de llamadas representa la cadena de llamadas que se debe seguir y cumplir
para comunicar a los integrantes del DRP la activacion del plan, esta se ejecuta después

de la declaracion de contingencia realizada por el Gerente del DRP.

El arbol de llamadas esta dividido en equipos 0 grupos para permitir llamar a los
integrantes requeridos segun el tipo de contingencia que se haya declarado.

Cada nivel estd encargado de llamar al nivel inferior segun la estructura del plan y el
llamado a cada integrante debe ser verificado por el nivel superior. Jefe de la Oficina de
Informética y el Lider DRP son los encargados de efectuar las llamadas y son los

responsables de la intercomunicacion con el primer nivel de llamadas.

El llamado a los integrantes del plan se debe realizar siguiendo el procedimiento de
comunicacion necesario y utilizando los medios de comunicacion disponibles para

realizarlo.

A continuacién, se relacionan algunos medios de comunicacion a ser utilizados al

momento de un evento adverso, asi como su prioridad en usabilidad:

MEDIOS DE COMUNICACION

Prioridad Tipos de Medio Descripcién

La forma mas facil y efectiva de comunicar el evento es
hacerlo persona a persona. Esté medio permite ser mas
explicito y detallar lo sucedido con el evento. La
comunicacion depende de factores socio-ambientales y/o
factores de riesgo (catastrofes) que afecten este tipo de
comunicacion.

La comunicacion telefénica es un medio facilitador para
acortar distancias y tener una conversacion interpersonal.
2 Telefonia Celular Con él se puede al igual que en la comunicacion persona a
persona ser mas explicito y ahondar dentro de la
comunicacion del evento.

1 Persona a Persona
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Mensajeria
Instar_ltanea — Link La mensajeria instantanea como un tipo de correo permite
(requiere Computador

3 P e?s onal e inte‘r)net interactuar de forma més rapida y efectiva entre una o varias
WhatsApp (require personas, depende de los medios y restricciones impuestos
Smartphone ol POr el Instituto y de la disposicién de los intercomunicadores.
internet)

El correo electrénico se ha establecido como un medio
4 Correo Electrénico efectivo para comunicarse a cualquier distancia y en el

menor tiempo. Este tipo de comunicacion depende del grado
de consulta de los intercomunicadores.

Tabla 7 — Medios de comunicacion
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