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1. OBJETIVO

Definir un instructivo que permita manejar adecuadamente los incidentes de seguridad de la
informacién a través de un esquema que involucra la preparacion, deteccion y analisis,
contencion, erradicacion, recuperacion y la actividad post-incidente.

2. ALCANCE

Este documento entrega los lineamientos para colocar en marcha el Modelo de Gestion de
Incidentes de Seguridad de la informacion, a través de un modelo propuesto, independiente del
medio en el que se encuentren los activos de informacion, sin embargo, el alcance inicial a
implantar pretende atender los incidentes de seguridad relacionados con los activos de
informacidén que estan almacenados y/o son procesados por la infraestructura de Tecnologia de
Informacion del IDEAM.

3. NORMATIVIDAD
Ver Normograma.
4. DEFINICIONES

Incidente de Seguridad de la Informacion: Un incidente de seguridad de la informacién se
define como cualquier evento que compromete o afecta potencialmente el ambiente de seguridad
de la informaciéon de una organizacién, en cualquiera de sus principios de confidencialidad,
integridad o disponibilidad.

Usuario y/o Cliente: Persona natural o juridica que requiere o contrata los servicios del Instituto.
Sera aquella persona que, para ejercer una funcionalidad definida, necesita acceder los datos e
informacién para el normal desempeno de sus actividades. Estos deben cumplir con las politicas
de seguridad de la informacién, y los procedimientos del modelo de seguridad de la informacion.

Virus Informatico: Programa que se auto replique, consuma o perjudique de alguna forma el
rendimiento del computador, dafie la memoria, archivos o software.

Activo de informacion: Cualquier cosa que tiene un valor para la organizacion. (ISO/IEC
27000:2009).

Recursos Informatico: Conjunto de elementos de hardware, software y comunicaciones

destinados a un procesamiento de informacién con caracteristicas especificas. (Ejemplo:
Servidores, Computadores, red de comunicaciones, entre otros).

5. POLITICAS DE OPERACION

A continuacién, se declaran las politicas de operacién para los incidentes de seguridad:

Se define como unico punto de contacto la mesa de ayuda (Help Desk).

Se deben asignar los roles y responsabilidades para el correcto funcionamiento del plan de
atencion de incidentes.

Se debe difundir el plan al personal del Instituto y capacitarlo adecuadamente.

Un incidente de seguridad de la informacién se define como un acceso, intento de acceso,
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uso, divulgacion, modificacién o destruccion no autorizada de informacién; un impedimento
en la operacién normal de las redes, sistemas o recursos informaticos; o una violacién a la
Politica de Seguridad de la Informacion del Instituto.

6. DESARROLLO
6.1. CARACTERISTICAS DEL MODELO DE ATENCION DE INCIDENTES

El modelo de gestién de incidentes esta inmerso en un ciclo de mejora continua y las actividades
definidas estdn basadas en las recomendaciones dadas por diversas organizaciones de la
seguridad de la informacion como son:

a) CERT/CC Incident Reporting Guidelines.

b) NIST Computer Security Incident Handling Guide.

c) SANS Institute

d) ITIL Section Security Management, Incident Management

e) ISO/IEC 27002. Numeral 16 Gestidn de los Incidentes de Seguridad de la Informacion

Tomando como referencia lo definido por el NIST y lo definido en la norma ISO/IEC 27002 el
modelo de atencién de incidentes esta definido por las siguientes actividades:

Contencion,

Reporte, Erradicaci Actividades
Deteccién y rracicacion Post-
Analisis \ Incidente

Recuperacio

Figura 1. Ciclo de vida para la respuesta a Incidentes NIST
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6.1.1. PREPARACION
6.1.1.1. Equipo de Atencidn de Incidentes
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Figura 2. Equipo de Atencién de Incidentes

El modelo de atencién de incidentes contempla la unificacidén en la gestidén de incidentes de la
infraestructura y la de los incidentes de seguridad de la informacién con el fin de centralizar la
atencion a los usuarios, es por esta razdn que el punto de contacto inicial es la mesa de ayuda,
tal como se observa en la Figura 2.

6.1.1.2. Actividades de Preparacion

En esta etapa se definen las actividades que le van a permitir al IDEAM desarrollar la capacidad
para responder ante los incidentes de seguridad, de igual forma y aunque no es una funcion del
equipo de atencién a incidentes se definen mecanismos (Seguridad de sistemas, Seguridad de
redes, y Seguridad de aplicaciones) que permitan la prevencién de los incidentes.

e Actividades a desarrollar en esta etapa

o ldentificar y aprovisionar los recursos necesarios en todas las etapas de la atencion de
incidentes.

o Identificar y definir los lineamientos para prevencién de incidentes, dentro de estos
lineamientos se encuentran:

¢ Gestion de parches de seguridad: La entidad debe contar con un programa de gestién
de vulnerabilidades (este programa debera cubrir la aplicacion de actualizaciones de
seguridad en todos los sistemas). Este programa ayudara a los administradores en la
identificacion, adquisicion, prueba e instalacién de los parches.

o Aseguramiento de plataforma: Los hosts y servidores del Instituto deben ser
asegurados correctamente. Se debe configurar la menor cantidad de servicios (principio
de menor privilegio) con el fin de proveer Unicamente aquellos servicios necesarios tanto
a usuarios como a otros equipos. Se deben revisar configuraciones por default
(passwords y archivos compartidos). Cada recurso que pueda ser accedido por externos
e incluso por usuarios internos debe desplegar su respectivo banner de advertencia. Los
hosts deben tener habilitados sus sistemas de auditoria para permitir el login de eventos.
e Seguridad en redes: Debe existir una gestion constante sobre los elementos de
seguridad. Las reglas configuradas en equipos de seguridad (firewall) deben ser
revisadas continuamente y las publicaciones WEB deben estar protegidas por el sistema
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Web Application Firewall - WAF. Las firmas y actualizaciones de dispositivos de
Prevencién de Intrusos (IPS) deben encontrarse al dia. Todos los elementos de seguridad
y de red deben encontrarse sincronizados y sus logs deben ser enviados a un equipo
centralizado de recoleccion de logs para su respectivo analisis.

¢ Prevencion de cédigo malicioso: Todos los equipos de la infraestructura (servidores
como equipos de usuario) deben tener activo su antivirus y con las firmas de actualizacion
al dia.

¢ Sensibilizacion y entrenamiento de usuarios: Usuarios en el Instituto incluidos los
administradores de TI deben ser sensibilizados de acuerdo a las politicas vy
procedimientos existentes relacionados con el uso apropiado de redes, sistemas y
aplicaciones.

oCapacitar a todos los funcionarios en gestion de incidentes teniendo en cuenta su rol
dentro de dicho proceso.

oDefinir y actualizar las métricas para la evaluacion de los indicadores de atencion de
incidentes.

Aprovisionamiento de recursos: A continuacién, se presentan una serie de requisitos
adicionales que deben cumplirse durante la fase de preparacion en el proceso de atencion
de incidentes.

o Recursos de Comunicacion

En este numeral se enuncian los elementos necesarios para la comunicacion del
Equipo de Atencion de Incidentes con los demas funcionarios del Instituto.

Informacion de Contacto: Se debera tener una lista de informacién de contacto de
cada uno de las personas que conforman el grupo de atencion de incidentes, tales
como teléfonos celulares, teléfono fijo (casa y oficina), extension.

Informacion de escalamiento: Se debera contar con informacién de contacto para
el escalamiento de los incidentes, tales como:

o Informacién de los administradores de los servidores y servicios.

o Informacién de contacto para la atenciébn de soporte tercerizado
especializado para la plataforma tecnolégica, Contacto con la Oficina
Asesora Juridica y la Oficina de Control Interno en caso de tener que tomar
acciones disciplinarias contra algun funcionario.

o Contacto con la divisién de delitos informaticos de la Policia Nacional, para
informar sobre cualquier evento de alto impacto a la entidad. El nUmero de
contacto es 4266301 y 4266256 “http://www.delitosinformaticos.gov.co/”.
Correo electronico delitosinformaticos@dijin.policia.gov.co o}
caivirtual@correo.policia.gov.co .

o Hardware y Software

Para la atencién de incidentes, el IDEAM se sugiere la adquisicion de los
siguientes elementos:

o Portétiles Forenses: Equipos de computo portatiles que deben tener
instalados herramientas como analizadores de protocolos, software de
adquisicion de imagenes y debe estar provisto de hardware especializado
para la instalacién de discos de analisis en modo de lectura.
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o Analizadores de protocolos. Este tipo de herramientas permitira realizar
anadlisis del trafico al interior de la red del Instituto.

o Software de adquisicion. Para poder recolectar evidencia de los medios.

o Kit de respuesta de incidentes. Con el fin de poder atender incidentes de
manera rapida y preparada.

o Software de analisis forense. Que permite realizar analisis especializado
de los medios y la evidencia recolectada.

o Medios de almacenamiento. Se deben prever discos de alta capacidad de
almacenamiento para poder almacenar la evidencia recolectada.

o Recursos para el analisis de incidentes

O

Listado de puertos. Se debe tener una lista de todos los puertos
conocidos “well-know” y de los puertos utilizados por ataques.
Diagramas de red. Para una rapida ubicaciébn de los recursos
existentes y para el seguimiento de un ataque en curso.

Lineas Base. Se debe levantar la informacién de los servidores, tales
como nombre, direccion I[P, parches, aplicaciones y usuarios
configurados, con el fin de determinar el estado normal de los mismos
y poder identificar de manera rapida un incidente de seguridad. Las
lineas base deberan someterse a un sistema de administracion de
actualizaciones que permita identificar y documentar nuevos cambios
a la plataforma con su debida justificacion y responsable de la
ejecucion del cambio.

Comportamiento de la red. Se debe realizar un analisis de las
conexiones de red, para poder identificar un comportamiento normal.
Este debera incluir:

o Puertos utilizados por los protocolos de red.
o Horarios de utilizacion pico y valle.

o Direcciones IP que generan mas tréafico.

o Direcciones IP que mas reciben peticiones.

o Recursos para la mitigacion de incidentes

En este punto se consideran los elementos necesarios para la contencién y mitigacion

de incidentes:

O

Revision de las estrategias de continuidad implementadas.

6.1.2. REPORTE, DETECCION Y ANALISIS

6.1.2.1.

Deteccion de Incidentes

Identificacion y gestion de elementos Indicadores de un incidente

Los indicadores son los eventos que nos sefalan que posiblemente un incidente ha ocurrido
generalmente algunos de estos elementos son:

Alertas en la consola de administracién del firewall

Alertas en la consola de antivirus

Alertas de equipos de seguridad perimetral

Numero elevado de conexiones en los servidores.

Reporte de los usuarios sobre cualquier anomalia sobre los activos de informacion.
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e Reporte de los administradores sobre cualquier anomalia sobre los activos de informacién
e Un administrador del sistema observa un archivo con caracteres extrafios en su nombre.

e Otros

En la

siguiente tabla se identifican las fuentes generadoras de eventos que apoyan la

identificacion de incidentes de seguridad:

Tabla No. 1. Fuentes de informacion para la deteccion de incidentes de seguridad informatica

Fuente

Logs de alertas en el firewall

Descripcion

Estos logs pueden ayudar a identificar posibles problemas en la red de
perimetro externo (internet) como accesos no autorizados y ftrafico
anormal bloqueado por el FW.

Monitoreo del trafico de internet

(Control ancho de banda)

Indica la existencia de un comportamiento anormal en el trafico en el
canal de Internet.

Alertas de caidas de servidores y
servicios. También aplica a
estaciones de trabajo de usuarios
consideradas sensibles

Indican indisponibilidades con los servicios en servidores, equipos en
usuarios o posibles problemas con la red.

Logs y eventos consola Antivirus

Ayudan a identificar el estado de actualizacién de los antivirus de los
clientes y los virus detectados en toda la infraestructura. Se debe
considerar la centralizacion de alarmas a nivel de los antivirus.

Reporte por personal interno

Los reportes por personas externas a través de la mesa de ayuda , el
Lider de Gestién de Incidentes o el Jefe de Infraestructura que indiquen
alguna sospecha de incidente en la infraestructura.

Logs de alerta e informacion del
proxy para salida a Internet

Indican la presencia de algun equipo Interno infectado por virus, gusano
y que sea generador de trafico SPAM.

Eventos del Directorio Activo

Identifican posibles intentos de acceso no autorizado a los sistemas del
Instituto.

Eventos de los motores de bases de
datos core en la entidad

Estas alertas pueden permitir la identificacion de acciones no permitidas
a nivel de las bases de datos configuradas

Logs de servidores, equipos de red y
aplicaciones

Permiten monitoreo de actividad asi como accesos realizados por los
usuarios

6.1.2.2. Reporte

La notificacion de los incidentes permite responder a los mismos en forma sistematica, minimizar
su ocurrencia, facilitar una recuperacion rapida y eficiente de las actividades minimizando la
pérdida de informacién y la interrupciéon de los servicios, mejorar continuamente el marco de
seguridad y el proceso de tratamiento de incidentes, y manejar correctamente los aspectos

legales que pudieran surgir durante este proceso.

A continuacién, se describe el proceso de notificacién que debera ser seguido en el IDEAM:

e Un usuario, tercero o contratista que sospeche sobre la materializacién de un incidente de
seguridad debera notificarlo a Mesa de Ayuda a través de la herramienta definida para tal fin.
e Mesa de Ayuda realizara el primer filtro para identificar si corresponde a un incidente de
seguridad o esta relacionado con requerimientos propios de la infraestructura de TI. Si el
incidente es catalogado como un requerimiento de Tl se procedera a su normal atencién de
acuerdo a los procedimientos establecidos. En caso de ser catalogado como un incidente de
seguridad se notificara al Oficial de Seguridad para que tome las decisiones correspondientes
al proceso de Atencion de Incidentes. Mesa de Ayuda sera el encargado de realizar el

seguimiento del Incidente hasta su cierre definitivo.

e Los incidentes que no relacionan activos informaticos, tienen un manejo directo por parte del
Oficial de Seguridad de la Informacion, quien notificara a los entes que puedan ayudar a la

resolucién del mismo.
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e El personal de mesa de ayuda que reciba la notificacién del usuario debera completar el
formato de E-SGI-SI-F004 FORMATO REPORTE DE INCIDENTES DE SEGURIDAD que se
encuentra disponible en el Sistema de Gestion Integrado, en el grupo Gestion del SGl,
carpeta SGl y finalmente abrimos la carpeta de Formatos:

FORMATO PARA REPORTE DE INCIDENTES DE SEGURIDAD IDEAM

Fecha de notificacion: Hora notificacion:
Estado incidente:

DATOS DE LA PERSONA QUE NOTIFICA

Apellidos y Nombres:

Area: Correo Electrénico:

Teléfono Interno: Teléfono particular:

Fecha en que se observé: Hora en que se observé:

Marque con una X las opciones que considere aplicables:

Uso indebido de informacién critica Ingenieria social, fraude o phishing.

Uso prohibido de un recurso informético o de red del Modificacion no autorizada de un sitio o pagina web del
IDEAM. IDEAM.

Divulgacién no autorizada de informacién personal. Eliminacién insegura de informacién.

Intrusion fisica. Modificacion o eliminacién no autorizada de datos.
Destruccién no autorizada de informacion. Anomalia o vulnerabilidad técnica de software.
Robo o pérdida de informacion. Amenaza o acoso por medio electrénico.

Ataque o infeccion por codigo malicioso (virus, gusanos,

Interrupcién prolon n un sistem rvicio de red.
terrupcion prolongada en un sistema o se troyanos, etc.)

Modificacion, instalacion o eliminacién no autorizada de
software.

Acceso o intento de acceso no autorizado a un sistema Otro no contemplado. Describa:
informatico.

INFORMACION SOBRE EL INCIDENTE

Robo o pérdida de un recurso informatico del IDEAM.

Descripcion del incidente:

Si el incidente:

» Se trata de una infeccion por cédigo malicioso, detalle en lo posible el nombre del virus detectado por el programa antivirus.
» Se trata de una anomalia o vulnerabilidad técnica, describa la naturaleza y efecto de la anomalia en términos generales, las
condiciones en las cuales ocurrié la vulnerabilidad, los sintomas del problema y mensajes de error que aparezcan en pantalla.
» Se trata de un caso de fraude mediante correo electrénico (phishing), no elimine el mensaje de correo, contactese en forma
telefénica con Mesa de Ayuda o a través de correo electrénico

Describa brevemente del incidente:

El incidente aldn esta en progreso: Sl ( )No ( )

Detalle de las personas que han accedido al sistema afectado desde la presentacién del incidente:

Sistema, computadora o red afectada:

Localizacion Fisica:

Describa brevemente la informaciéon contenida en el
sistema:

¢ Existe copia de respaldo de los datos o software

afectado? Si( ) No( )
¢ El recurso afectado tiene conexién con lared del IDEAM? | Si( ) No( )
¢ El recurso afectado tiene conexion a Internet? Si( ) No( )

Sistema operativo:

6.1.2.3. Analisis Inicial del Incidente

Las actividades de analisis del incidente involucran lo siguiente:
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o Perfilar redes y sistemas: Tener conocimiento de las caracteristicas normales tanto a
nivel de red (cantidad de trafico, uso de ancho de banda) y sistemas (cheksums de
archivos criticos de sistema).

e Entender comportamientos normales: Los administradores de Tl deben tener
conocimiento total sobre los comportamientos de la infraestructura que estan
administrando.

e Usar centralizacion de logs y crear una politica de retencion y almacenamiento de
logs: La informacién de logs de equipos de red, servidores, aplicaciones debe ser
centralizada en equipos dedicados al almacenamiento de este tipo de archivos.

e Efectuar correlacion de eventos: A partir de la informacién recolectada de los logs de
los sistemas, se pueden descubrir patrones de comportamiento anormales y facilitar la
identificacion de la causa del incidente.

¢ Mantener los relojes sincronizados: Para un correcto analisis de un incidente todos los
equipos deben encontrarse sincronizados con una unica fuente de tiempo. Esto facilita la
correlacion y analisis de logs.

e Mantener y usar una base de conocimientos: La base de conocimiento hace parte de
la informacion definida en la etapa de preparacién. Enlaces a paginas relacionadas con
informacién sobre nuevas vulnerabilidades, informacidén de servicios habilitados en los
equipos hacen parte de esta base de conocimiento. Esta herramienta facilita el proceso
de gestién de un incidente.

e Usar motores de busqueda y sitios de seguridad para investigaciones: Bases de
datos como el CVE (Common Vulnerabilities and Exposures) facilitan el tratamiento de
incidentes de seguridad.

¢ Analizadores de protocolos (sniffers) para recolectar datos: Permiten el analisis e
identificacion de patrones anémalos en el trafico de red de la entidad.

e Adquirir y usar la experiencia en el manejo de incidentes

e Crear matrices de diagndéstico para los agentes de Mesa de Ayuda y los administradores
menos experimentados.

e Buscar asistencia de especialistas.

Los pasos anteriores ayudan a analizar los incidentes en proceso de tal forma que se puedan
clasificar, tratar, priorizar y escalar de manera adecuada.

6.1.2.4. Categorizacion del Incidente

La Mesa de ayuda clasifica los incidentes en cuanto a su prioridad, a partir del impacto y urgencia
segun el criterio descrito en el Acuerdo de Nivel de Servicio. El criterio considera el costo
potencial de la no-resolucion del incidente, los posibles perjuicios causados a usuarios o
empleados y las implicaciones legales.

Al clasificar los incidentes se puede determinar cuales necesitan atencion mas urgente y en qué
orden. La prioridad no trata simplemente de poner los incidentes en cola para su resolucion;
también trata sobre los recursos (tiempo, personal, destreza, investigacion y soporte de terceros)
que se asignaran a la resolucion. En términos practicos, podria llegarse a decidir, por ejemplo,
que un incidente de baja prioridad no se resuelva en el tiempo objetivo, para asi permitir que un
incidente de mas alta prioridad pueda tratarse dentro de su objetivo.

e Priorizacion del incidente

La priorizacion del incidente puede ser normalmente determinada tomando en cuenta la urgencia
del incidente (que tan rapido el negocio necesita la solucién del incidente) y el nivel de impacto
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que causa. Una indicacién de impacto es a menudo (no siempre) el nimero de usuarios siendo
afectado.

También se deben tener en cuenta factores auxiliares tales como el tiempo de resolucion
esperado y los recursos necesarios: los incidentes “sencillos” se tramitaran cuanto antes.

Dependiendo de la prioridad se asignaran los recursos necesarios para la resolucién del
incidente.

La prioridad del incidente puede cambiar durante su ciclo de vida. Por ejemplo, se pueden
encontrar soluciones temporales que restauren aceptablemente los niveles de servicio y que
permitan retrasar el cierre del incidente sin graves repercusiones.

Para priorizar los incidentes se han considerado las siguientes variables:

¢ Urgencia del incidente: Depende del tiempo maximo de demora que acepte el cliente para
la resolucién del incidente los acuerdos de nivel de servicio acordados y del tiempo que puede
pasar desde detectado el incidente hasta que se produzca el impacto definido en la variable
anterior. Se propone a IDEAM la siguiente definicion:

Baja Se ha deteqtado una actividad.gnormal que puedfa afectgr cualqgier
sistema de informacién o estacion de trabajo o activo de informacion
Se ha detectado una actividad anormal que afecta sistemas de
Media informacién, o activos de informacién requeridos por procesos no
misionales de la entidad
Se ha detectado una actividad anormal que afecta sistemas de
Alta informacién, o activos de informacion requeridos por procesos
misionales de la entidad

¢ Impacto del Incidente: Determina la importancia del incidente dependiendo de cémo éste
afecta a los procesos de negocio y/o del nimero de usuarios afectados.

Definiciéon

Impacto leve en uno de los componentes de cualquier sistema de
informacidn o estacioén de trabajo o activo de informacién no sensible.
Medio !mpacto 'rpoderadq’en uno dg los cqmponentes de qyalquier sistema de
informacién, estacién de trabajo o activos de Informacién.

Impacto alto en uno de los componentes de cualquier sistema de
Alto informacién o estacion de trabajo.

Activo de informacién sensible.

Bajo

De las anteriores definiciones de urgencia e impacto se define la siguiente tabla:

IMPACTO
ALTO MEDIO BAJO
1 2 3
2 3 4
3 4 5
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6.1.3. CONTENCION, ERRADICACION Y RECUPERACION

Es importante para el IDEAM implementar una estrategia que permita tomar decisiones
oportunamente para evitar la propagacién del incidente y asi disminuir los dafos a los recursos
de Tly la pérdida de la confidencialidad, integridad y disponibilidad de los activos de informacion;
Asi mismo esta estrategia debe tener en cuenta los riesgos aceptables en relacion con los
incidentes de seguridad.

6.1.3.1. Contencion:

Esta actividad busca impedir que el incidente se propague y pueda generar mas danos a través
de toda la infraestructura o a otros activos de informacién.

La siguiente tabla muestra algunas estrategias que se pueden tomar ante la presencia de
algunos incidentes de seguridad de TI.

Incidente Ejemplo Estrategia de contencién
Acceso no autorizado Sucesivos intentos fallidos de login Bloqueo de cuenta

o - . . Desconexion de la red del equipo
Cédigo Malicioso Infeccion con virus afectado

Volcados de memoria, registros para
evidencia digital. Desconexion de la

A n riz mpromiso del Root . :
cceso no autorizado Compro red mientras se recobra el manejo del
equipo
. . Incorporacion de reglas de filtrado en
Reconocimiento Scanning de puertos ol firewall

La estrategia de contencion varia segun el tipo de incidente. Los criterios deben ser
documentados claramente para facilitar la rapida y eficaz toma de decisiones algunos de los
criterios que deben ser definidos son:

Criterios Forenses

Dano potencial y hurto de activos

Necesidades para la preservaciéon de evidencia

Disponibilidad del servicio

Tiempo y recursos para implementar la estrategia

Efectividad de la estrategia para contener el incidente (parcial o total)
Duracion de la solucion

La manipulacion de la evidencia es otro aspecto de suma importancia a tener en cuenta en la
resolucion de un incidente de seguridad. En tales casos, es importante documentar claramente
cémo todas las pruebas, incluidos los sistemas en peligro que han sido preservados.

6.1.3.2. Erradicacion y Recuperacion:

Después de que el incidente ha sido contenido se debe realizar una erradicacion y eliminacion
de cualquier rastro dejado por el incidente como por ejemplo el codigo malicioso, posterior a la
erradicacion se procede a la recuperacion a través de la restauracién de los sistemas y/o
servicios afectados para lo cual los administradores de Tl deben restablecer la funcionalidad de
los sistemas afectados y realizar un aseguramiento que permita prevenir incidentes similares en
el futuro.
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Incidente | Ejemplo Estrategia de contencion
DoS (denegacion de Reconfigurar el router para minimizar el
servicio) SYN Flood efecto del flooding.

Comunicar a todos los funcionarios las
politicas de uso de los recursos de TI.
Implementar monitoreo de uso de los pc’s
Aplicar los parches y actualizaciones de
seguridad, reconfiguraciones

Utilizar los equipos de computo

Uso no autorizado del IDEAM para lucro personal

Vandalismo Defacement a un sitio web

La recuperacion puede incluir acciones tales como la restauracién de copias de seguridad de los
sistemas, la reconstruccion de los sistemas a partir de cero con versiones limpias, la instalacién
de parches, cambio de contrasenas, y reforzar la seguridad del perimetro de red (Firewall, listas
de control de acceso en routers). También es conveniente emplear a menudo niveles mas altos
de la red o el sistema de registro de seguimiento como parte del proceso de recuperacion.

La restauracion de los servicios afectados puede requerir frecuentemente de la puesta en marcha
de procedimientos de recuperacidn y quizas de contingencia y continuidad.

Incidente Ejemplo Estrategia de contencién
DOS. . (denegacién de SYN Flood Restitucién del servicio caido
servicio)
. Correccion de efectos producidos.
Virus Gusano en la red Restauracién de backups
Vandalismo Defacement a un sitio web Reparar el sitio web

6.1.4. ACTIVIDAD POST-INCIDENTE

Las actividades Post-Incidente basicamente se componen del reporte apropiado del Incidente,
de la generacion de lecciones aprendidas, del establecimiento de medidas tecnoldgicas,
disciplinarias y penales de ser necesarias, asi como el registro en la base de conocimiento para
alimentar los indicadores de gestion.

6.1.4.1. Lecciones Aprendidas

Dentro de las actividades de la atencion es la de aprender y mejorar. Cada equipo de respuesta
a incidentes debe evolucionar para reflejar las nuevas amenazas, la mejora de la tecnologia, y
las lecciones aprendidas. Mantener un proceso de "lecciones aprendidas" después de un
incidente grave, y periédicamente después de los incidentes menores, es sumamente util en la
mejora de las medidas de seguridad y el proceso de gestion de incidentes.

Mantener un adecuado registro de lecciones aprendidas permite conocer:

Exactamente lo que sucedid, en qué momento y como el personal gestioné el incidente.
Los procedimientos documentados.

Si se tomaron las medidas o acciones que podrian haber impedido la recuperacion.
Cudl seria la gestion de personal y que deberia hacerse la préxima vez que ocurra un
incidente similar.

e Acciones correctivas pueden prevenir incidentes similares en el futuro.

El proceso de lecciones aprendidas puede poner de manifiesto la falta de un paso o una
inexactitud en un procedimiento y son un punto de partida para el cambio, y es precisamente
debido a la naturaleza cambiante de la tecnologia de la informacién y los cambios en el personal,
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que el equipo de respuesta a incidentes debe revisar toda la documentacién y los procedimientos
para el manejo de incidentes en determinados intervalos.

Otra importante actividad después de la ocurrencia de un incidente de seguridad es crear un
informe de seguimiento para cada incidente, pues esto puede ser muy valioso para uso futuro,
pues este informe proporciona una referencia que puede ser utilizada para ayudar en el manejo
de incidentes similares.

Un estudio de los hechos post incidente puede evidenciar debilidades y amenazas de seguridad,
asi como los cambios en las tendencias del incidente. Estos datos pueden ser tratados en el
proceso de evaluacion de riesgos, que conducira a la seleccién y aplicacién de controles ya sean
tecnologicos o de otra naturaleza que permitan dar respuesta a los incidentes de seguridad de
la informacién

6.2. ROLES DEFINIDOS PARA LA ATENCION DE INCIDENTES DE SEGURIDAD

A continuacién, se presentara una descripcion de los actores que segun el modelo propuesto
deben intervenir en el proceso de atencién de Incidentes, para cada actor se presentara una
breve descripcion sobre su perfil y la funcién dentro del proceso de respuesta a incidentes de
seguridad de la informacion.

Administradores de Tl

8 & &

Usuano - F'n_)pietar'n Servidores

& 8

Aplicaciones R?:n?-rena]

a Administradores de los
a Sistemas de Seguridad
Grupo de soporte
primer nivel
Agente de
contacte
Mesa de Ayuda
@ AntiSpam Antivinus
& Cficial de Segur_i\l:lad dela VIAE, IPS, IDS,

Informacicn DDoS Backups

Entes al interior del
IDEAM

6.2.1. Usuario

e Es un funcionario, empleado contratista o tercero con acceso a la infraestructura del IDEAM,
quien debe estar educado y concientizado sobre la Politica de Seguridad de la Informacién y
politicas derivadas, asi como en los procedimientos de atencién de incidentes.

e Tomar nota sobre los detalles importantes ante la presencia de eventos (por ejemplo, tipo de
incumplimiento o violacion, disfuncion que se presenta, mensajes en la pantalla,
comportamiento extrafno);

¢ No ejecutar ninguna accién propia sino reportarla inmediatamente al punto de contacto (Mesa
de Ayuda).

e Este no es un actor que pertenece directamente al ciclo de atencién, pero cumple un papel
importante en la deteccién de incidentes.
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6.2.2.

6.2.3.

Mesa de Ayuda

Encargada de recibir las solicitudes por parte de los usuarios sobre posibles incidentes
(En este caso el agente de Mesa de Ayuda).

Realizar el registro en la base de conocimiento y debe ser la encargada de escalarlos al
Oficial de Seguridad o al personal de Tl segun sea el cado

Debe contar con capacitacién en Seguridad de la Informacién (con un componente
tecnolégico fuerte) y debe conocer perfectamente la clasificacion de incidentes y el
procedimiento de escalamiento y notificacién de incidentes.

Este actor es el punto inicial de contacto para de los usuarios reporten lo incidentes, da
un tratamiento inicial y escala el incidente para que sea tratado.

Administradores de Tl

Apoyar a Lider de Gestion de Incidentes en la obtencion de fuentes de evidencia,
configuracion de herramientas y modificaciones necesarias en los Recursos de
Informacion para propdésitos de la investigaciéon del incidente.

Notificar al Lider de Gestién de Incidentes sobre eventos anémalos en sus plataformas
tecnolégicas que puedan ser fuente para un incidente de seguridad.

Configurar y mantener los activos informaticos en el IDEAM. También debe ser notificado
por el agente de Mesa de Ayuda sobre un incidente de seguridad con el fin de analizar,
identificar, contener y erradicar un incidente de seguridad.

Contar con capacitacion en Seguridad de la Informacion (con un componente tecnolégico
fuerte no solo en su plataforma si no en redes y erradicaciéon de vulnerabilidades).
Conocer perfectamente la clasificacién de incidentes y los procesos de escalamiento de
incidentes. Adicionalmente debe contar con una capacitacién en técnicas forenses,
especificamente en recoleccién y manejo de evidencia.

Los administradores son considerados parte del fundamental del Proceso de Atencion de
Incidentes, ya que pueden jugar un papel fundamental en los procesos de analisis, contencion y
erradicacion, y actividades Post-Incidente. Estos administradores podran solicitar apoyo de un
experto forense, al lider del Grupo de Atencion de Incidentes en caso de no poder manejar el
incidente por completo.

6.2.4. Administrador de los sistemas de Seguridad:

Son las personas encargada de administrar, revisar y afinar los dispositivos o aplicativos
de seguridad, tales como, el firewall (de perimetro externo como interno), Web Application
firewall — WAF, Sistemas de Prevencion de Intrusos (IPS internet, WAN y granja de
servidores), protocolo de parchado, sistema de Backups, servidor AAA, routers, sistemas
de Gestion y Monitoreo, herramienta de antispam y antivirus.

Debe ser notificado por el agente de Mesa de Ayuda sobre un incidente de seguridad con
el fin de analizar, identificar, contener y erradicar un incidente de seguridad. Este debe
documentar y notificar al agente de Mesa de Ayuda sobre el incidente. Se recomienda
que los administradores de esta tecnologia sean conocedores de Seguridad de la
Informacion (con un componente tecnoldgico fuerte en redes y erradicacion de
vulnerabilidades) y debe conocer perfectamente la clasificacién de incidentes y los
procesos de escalamiento de incidentes.

Estos actores juegan un papel fundamental en la deteccién de incidentes de Tl, ya que ellos
estan en la capacidad de detectar incidentes en proceso y comenzar con los procesos de
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recoleccién de evidencia y analisis de los incidentes. En algunos casos estaran en la capacidad
de prevenir las consecuencias de un Incidente.

6.2.5. Oficial de Seguridad

Responsable por la correcta ejecucion de los procedimientos de manejo de incidentes en cada
una de sus etapas, coordinar actividades por parte de los responsables asignados,
adicionalmente el Oficial de Seguridad de acuerdo a sus competencias y recursos debera llevar
a cabo los roles de Lider de gestion de incidente de Seguridad y Analista Forense, debido a que
estos cargos no han sido incorporados dentro del manual de funciones de la Oficina Informatica.

Lider de Gestion de Incidentes de Seguridad

¢ Responde a las consultas sobre los incidentes de seguridad de impacto critico de forma
inmediata.

e Revisa y evalua los indicadores de gestion correspondientes a la atencién de incidentes
de seguridad para poder ser presentados a los directivos.

¢ Notificar en caso de que un incidente afecte un activo de informacién del Instituto al
propietario y custodio técnico designado.

e Convocar la participacion de otros funcionarios de la organizacién cuando el incidente lo
amerita (Prensa y Comunicaciones, recurso humano, Oficina Asesora Juridica, Oficina
de Control Interno, Oficina Asesora de Planeacion, Lider del SGSI).

e Estar atento al cumplimiento de los perfiles mencionados y el cumplimiento de los
procedimientos y mejores practicas y de estar en capacidad de disparar si lo amerita
planes de contingencia y/o continuidad.

¢ Responsable por la correcta ejecucidén de los procedimientos de manejo de incidentes,
en cada una de sus etapas, coordinar actividades por parte de los responsables
asignados.

e Realizar en coordinacion con el Equipo de Atencion de Incidentes las actividades de
respuesta y tratamiento del incidente durante todo su ciclo de vida (deteccién y analisis,
contencién, erradicacion, recuperacion y actividades post-incidente).

e Debe verificar y estar atento a la ejecucién de los procedimientos forenses para la
recoleccién, almacenamiento y manejo de evidencia.

Analista Forense

Es un experto en el tema forense, quien debe estar disponible en caso de que un incidente de
impacto alto (o uno que amerite acciones disciplinarias o legales o investigacion profunda)
requiera una investigacion completa para solucionarlo y determinar los siguientes ltems

¢ Qué sucedi6?

¢, Dénde sucedié?

¢, Cuando Sucedio?

¢ Quién fue el Responsable?
¢, Como sucedi6?

Este actor debe ser un apoyo para los demas actores en caso de dudas sobre los procedimientos
y debe ejercer un liderazgo técnico en el proceso de atencién de Incidentes de seguridad de la
informacién.

Debe contar con un profundo conocimiento forense (estudios de postgrado o certificaciones de
la industria) y servir de apoyo en los procesos al interior del grupo en cuanto a capacitacion
continua, simulacros de incidentes para probar la capacidad del equipo y revision de los
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indicadores del equipo. Este actor se recomienda que se contrate de manera permanente y
puede ser incorporado bajo un contrato de outsourcing.

6.2.6. Otros Actores

Seguridad Fisica: Ante un incidente de seguridad de la informacion, seguridad fisica apoyara
las actividades de contencidon en caso de hurto o acceso no autorizado a los activos de
informacion.

Propietario del activo: Debe participar, apoyar las actividades y acciones requeridas durante el
proceso de atencion del incidente. Apoya al grupo asignado en el proceso de investigacién, y
coordinar la ejecucion de las recomendaciones.

Juridica: Asesorar al grupo de investigacion en temas de caracter juridico, con el fin de validar
las condiciones de las evidencias recolectadas, establecer el marco legal del incidente y entablar
las acciones disciplinarias o0 demandas correspondientes.

Control Interno: Velar por la independencia de la investigacion realizada y participar como un
miembro del equipo de investigacién asignado, cuando amerite.

6.3. INDICADORES DE GESTION PARA LA ATENCION DE INCIDENTES

Para medir el desempefo del Grupo de Atencion de Incidentes y del sistema en general
proponemos basicamente los siguientes indicadores:

Indicador | Descripcion

Nimero de Incidentes Seguridad
Atendidos

Da un indicador de la cantidad de incidentes atendidos por el Grupo de
Atencién de Incidentes.

Numero de Incidentes de Seguridad
atendidos por cada tipo de Incidente y
por Prioridad.

Provee una estadistica de la tipologia y prioridad de los incidentes
atendidos. Esto puede ayudar para determinar cual es el incidente mas
critico para poder tomar medidas de mitigacion del mismo. También se
recomienda mirar los incidentes de tipo Otros para determinar si se
crea 0 no un nuevo tipo de incidente.

Tiempo promedio de atencion de cada
tipo de Incidente y por Prioridad del
mismo.

Permite verificar el cumplimiento de los SLA.

Tiempo promedio de solucién de cada
tipo de Incidente y por Prioridad del
mismo.

Ayuda a encontrar demoras en solucién de tipos de incidentes.

Numero de Incidentes detectados por
cada fuente.

Permite verificar la efectividad de cada fuente de deteccion de intrusos.
Para este caso si para la fuente “Reporte por personal interno” el
niamero de incidentes detectados es muy alto, se deben plantear y
recomendar nuevos mecanismos de deteccidn de incidentes.

Numero de Incidentes en los cuales el
plan de Recuperacion de Desastres
ha sido activado.

Permite verificar si los procedimientos de erradicacion de incidentes
son efectivos y confiables.

Ndmero de Incidentes Contenidos.

Da un indicador sobre la necesidad de aislar o no los sistemas
afectados.

Numero de Incidentes por Sistema
Afectado.

Permite identificar sistemas de informacién demasiado vulnerables
para asi plantear nuevos mecanismos de proteccion para esos
sistemas de informacion.
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