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OBJETIVO

Describir las actividades a seguir por los procesos para realizar el diligenciamiento del
Formato Actualizacién Activos de Informacion de inventario y valoracion de activos del
IDEAM, de manera que dicha actividad pueda realizarse de manera estandar dentro
del Instituto.

. ALCANCE

Este documento es la base para diligenciar la matriz de activos de informacion, su
alcance esta dado a todas las dependencias y procesos del IDEAM.

NORMATIVIDAD

Ley 594 de 2000

Decreto 103 de 2015

Ley 1712 de 2014

Decreto 1080 de 2015

Datos Personales Ley 1581 de 2012

Norma ISO/IEC 27001:2022

Modelo de Seguridad y Privacidad de la Informacién MINTIC
DEFINICIONES

INFORMACION: Datos relacionados que tienen significado para el IDEAM. La
informacion es un activo que, como otros activos importantes del negocio, es esencial
para las actividades del Instituto y, en consecuencia, necesita una proteccion adecuada
corresponden a este tipo de activo, los datos e informacion almacenada o procesada
fisica o electronicamente tales como:bases y archivos de datos, contratos y acuerdos,
documentacién del sistema, informacién sobre investigaciones, manuales de usuario,
material de formacion o capacitacion, procedimientos operativos o de soporte, planes
para la continuidad del negocio, acuerdos de recuperacién, registros de auditoria e
informacion archivada, entre otros.

SOFTWARE: software de aplicacion, interfaces, software del sistema, herramientas de
desarrollo y otras utilidades relacionadas.

PERSONAS: aquellas personas que intervienen en la ejecucién del procedimiento
aportando su conocimiento, habilidades y experiencia.

SERVICIO: servicios de computacién y comunicaciones, tales como Internet, correo
electrénico, paginas de consulta, directorios compartidos, sistemas de informacion e
Intranet, entre otros.

HARDWARE: son activos fisicos como, por ejemplo: equipos de cédmputo y de
comunicaciones, medios removibles, entre otros que por su criticidad son considerados
activos de informacién, no sélo activos fijos.

OTROS: activos de informacién que no corresponden a ninguno de los tipos descritos
anteriormente.

SEGURIDAD DE LA INFORMACION: La seguridad de la informacion es la proteccién
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de la informacion contra una gran variedad de amenazas con el fin de asegurar la
continuidad del negocio, minimizar el riesgo y maximizar el retorno de inversiones y
oportunidades de negocio.

ACTIVO: Es todo aquello que posea valor para el IDEAM. Ej.: La informacion fisica y
digital; el software; el hardware; los servicios de informacién, de comunicaciones, de
almacenamiento, etc.;las personas y otros.

PROPIETARIO DE LA INFORMACION: Es una parte designada del IDEAM, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la informacion
y los activos asociados con los servicios de procesamiento de informacién se clasifican
adecuadamente, y de definir y revisar periddicamente las restricciones y clasificaciones
del acceso, teniendo en cuenta las politicas aplicables sobre el control del acceso.
CUSTODIO: Es una parte designada del Instituto, un cargo, proceso, o un grupo de
trabajo encargado de administrar y hacer efectivos los controles de seguridad que el
propietario del activo haya definido, tales como copias de seguridad, asignacion
privilegios de acceso, modificacion y borrado.

USUARIO: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo,que genere, obtenga, transforme, conserve o utilice el activo en cualquier estado
qgue se encuentre, o en caso de la informacion en papel o en medio digital, fisicamente o
a través de las redes de datos y los sistemas de informaciéon de la compafdia, para
propositos propios de su labory que tendran el derecho manifiesto de uso dentro del
inventario de activos.

CONFIDENCIALIDAD: Propiedad o caracteristica del activo que hace no accesible o
disponible lainformacion para entidades, procesos o individuos no autorizados.
INTEGRIDAD: Propiedad o caracteristica del activo que busca proteger la exactitud y
completituddel activo, de acuerdo con las necesidades del proceso u organizacion.
DISPONIBILIDAD: Propiedad o caracteristica del activo que busca que el activo sea
accesible y usable de acuerdo con lo necesitado por una entidad, proceso o usuario
autorizado.

5. POLITICAS DE OPERACION

Cada dependencia, debe elaborar y mantener un inventario de los activos de
informacion queposeen (procesada y producida).

Las caracteristicas del inventario, donde se incorpore la clasificacién, valoracion,
ubicacién yacceso de la informacion, las especifica la Oficina de Informatica que permita
la administracion del inventario por cada dependencia, garantizando la disponibilidad,
integridad y confidencialidad de bsdatos que lo componen.

6. DESARROLLO

A continuacion, se describe la forma como debe ser diligenciada la Herramienta hoja
de calculo (Inventario de Activos de Informaciéon IDEAM 2023) para realizar el
proceso del levantamiento de Activos de Informacion.
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e Listado de activos

La definicion del listado de activos consiste en determinar qué activos de informacion van
a ser parte &d inventario. Esta actividad debe ser desarrollada por el lider del
procedimiento en conjunto con su equipo de trabajo y la informacion del inventario debe
ser diligenciada la herramienta hoja de calculo (Inventario de Activos de Informacion
IDEAM 2023) de acuerdo con lo definido en el presente instructivo.

La definicion del inventario se lleva a cabo de la siguiente manera:

Realizar el listado de activos. Para esto se debe tener como referencia la informacion
contenida en la descripcion de los procesos (Circulares Normativas), entendiendo que:
las Entradas, Salidas, Metodologias, Procedimientos, Personas, Hardware, Software,
Bases de Datos, Servicios, etc., son activos de informacion.

e Bloques de informacion:

BLOQUE 1: REGISTRO O IDENTIFICACION DEL ACTIVO DE INFORMACION
(MSPI MINTIC).

BLOQUE 2: VALORACION O CLASIFICACION DEL ACTIVO SEGUN LA
NORMA 1S027001.

BLOQUE 3: iNDICE DE INFORMACION CLASIFICADA Y RESERVADA
(DECRETO 103 DE 2015).

BLOQUE 4: PROTECCION DE DATOS PERSONALES (BASES DE DATOS -
LEY 1581 DE 2012).

BLOQUE 5: DATOS ABIERTOS (LEY 1712 DE 2014).

BLOQUE 6: DATOS DE REGISTRO DE FUNCIONARIO.

A continuacion, se observan cada uno de los bloques mencionados:

BLOQUES DE LA MATRIZ DE LEVANTAMIENTO DE ACTIVOS DE INFORMACION

BLOQUE 1: REGISTRO O IDENTIFICACION DEL ACTIVO DE INFORMACION (MSPI
MINTIC).

Conse _

Identificador = cutivo

Tipo

Dependencias = Grupos
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¢ Identificador: Numero consecutivo Unico que identifica al activo de informacién dentro del
inventario. Estd compuesto por el CODIGO del area, dependencia o proceso que esta
identificando los activos de informacion mas un CONSECUTIVO. Ejemplo de la Oficina de
TI: 120-01, 120-02, etc.
Si el activo de informacién no se encuentra en las TRD, se debe mantener el cédigo de la
oficina y el consecutivo. Ejemplo:120-03, etc.

e Consecutivo: Numero consecutivo que identifica al activo de informacién en el
inventario, este consecutivo lo genera automaticamente la herramienta.

e Tipo: Define el tipo al cual pertenece el activo. Los tipos son: Informacién, Software,
Hardware, Servicios, Personas, Infraestructura Fisica, Redes Y Comunicaciones.

Informacion: corresponden a este tipo de activo, los datos e informacién almacenada
o procesada fisica o electrénicamente tales como: bases y archivos de datos, contratos
y acuerdos, documentacion del sistema, informacién sobre investigaciones, manuales
de usuario, material de formacién o capacitacién, procedimientos operativos o de
soporte, planes para la continuidad del negocio, acuerdos de recuperacion, registros
de auditoria e informacion archivada, entre otros.

Software: software de aplicacion, interfaces, software del sistema, herramientas de
desarrollo y otras utilidades relacionadas.

Hardware: son activos fisicos como, por ejemplo: equipos de cémputo y de
comunicaciones, medios removibles, entre otros que por su criticidad son considerados
activos de informacion, no solo activos fijos.

Servicios: servicios de computacion y comunicaciones, tales como Internet, correo
electrénico, paginas de consulta, directorios compartidos, sistemas de informacién e
Intranet, entre otros.

Personas: aquellas personas que intervienen en la ejecucion del procedimiento
aportando su conocimiento, habilidades y experiencia.

Infraestructura Fisica: La infraestructura fisica de Tl hace referencia a un
conglomerado de servicios, dispositivos fisicos y aplicaciones de software que forman
el sostén de los sistemas, funcionamiento de tareas y comunicaciones en cualquier
compafia.

Redes y Comunicaciones: Las redes permiten varias funciones de comunicaciones
de aplicaciones y de usuarios, al interior y al exterior de la entidad se debe validar si el
activo pertenece a esta categoria.

o Dependencia: En la herramienta donde se va a recolectar los datos para el inventario de
Activos de Informacion se encuentra el listado de dependencias correspondientes a la
entidad (IDEAM), el usuario debera seleccionar a la dependencia que corresponda.

o Grupos: En la herramienta donde se va a recolectar los datos para el inventario de Activos
de Informacion se encuentra el listado de grupos correspondientes a la entidad (IDEAM),
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el usuario debera seleccionar el grupo que corresponda.

Serie Subserie Descripcion del Activo
Documental = Dt B Nombre del Activo = de Informacion
Codigos _TRD (Contenido y Uso)

Serie Documental (Cédigos TRD): Serie documental del area, dependencia o proceso
que esta identificando los activos de informacién si aplica. Solo aplica para tipo
INFORMACION, N/A para los otros tipos. Consultar Hoja "Cédigos TRD" en la parte
inferior de este documento.

Subserie Documental: Subserie documental del area, dependencia o proceso que esta
identificando los activos de informacion si aplica. Solo aplica para tipo INFORMACION,
N/A para los otros tipos.

Nombre del Activo: Este espacio se debera asignar un nombre al Activo de Informacion,
este nombre se debe escribir en letras MAYUSCULAS.

Descripcion del Activo de Informaciéon (Contenido y Uso): En este espacio se
debera realizar una descripcion del Activo de Informacion que se esta registrando, es
importante mencionar que informacién contiene, su uso e importancia dentro de la
entidad, de manera que sea claramente identificable.

= Fecha de
Nombre del RBSP(::?:::IEBS%:? Produccion de la _| Generacion _ Nombre del Responsable de la Informacion
(Propietario del Activo) Info(rils'l?cién I e s

Nombre del responsable de la produccién de la informacion (propietario del activo):
Corresponde al nombre del area, dependencia, grupo que crea la informacién y define la
seguridad de la misma.

Fecha de generacién de la informacion: Identifica la fecha en la cual se generé el Activo
de Informacién.

Nombre del responsable de la informacién (custodio del activo): Corresponde al
nombre del area, dependencia o grupo encargada dentro de la entidad de la custodia o
control de la informacion para efectos de permitir su acceso. Es también el encargado de
hacer efectivo los controles de seguridad que el propietario haya definido (custodio
generalmente se define donde reposa el activo original).
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Elambiente o
esdetodos |

Comité
Editorial

Comité de
Coordinacién del
Sistema de Control
Interno

Consejo
Directivo
1
Direccion

GRUPOS
1. Servicio al Ciudadano
2. Administracion y Desarrollo
del Talento Humano
3. Comunicaciones y Prensa

Comité
Cientifico

Comisién de
P General

Secretaria
General

4. Gestion Documental y
Centro de Documentacion,
Correspondencia y Archivo |

5. Manejo y Control de
Almacén e Inventarios

Oficina Asesorade
Planeacion

Oficina Asesora
Juridica

Oficina de
Informética

i
GRUPOS
1. deInformacién
Tecnologia y comunicaciones
3. Arquitectura Empresarial Tl y Seguridad de
la informacion

~

|| Oficina de Control

Oficina del Servicio de
Prondsticos y Alertas
|
GRUPOS
1. Analisis de pronostico del tiempo
2. Alertas ambientales

Interno

Subdireccién de Hidrologia

v
GRUPOS

. Automatizacion

. Evaluacion Hidrologica

Instrumentos y Metal Mecanica

Modelacién y Prondsticos Hidrologicos

Monitoreo Hidrolégico

Planeacion Operativa

Laboratorio de Calidad Ambiental

_ Area operativa N® 1 - Medellin

9. Areaoperativa N2 2- Barranquilla

10. Area operativa N® 3 - Villavicencio

11. Area operativa N4 - Neiva 12

12. Areaoperativa N2 5 - Santa Martha

13. Area operativa N® 6 — Duitama

14. Areaoperativa Ne 7 — Pasto

15. Area operativa N2 8 — Bucaramanga

16. Area operativa N 9 - Cali

17. Areaoperativa N@ 10— Ibagué

18. Area operativa N 11— Bogota

mNo e e

Subdireccion de
Meteorologia

— ——
GRUPOS
1. Climatologia y Azrometeorologia
2. Modelamiento Numérico del Tiempo y Clima
3. Gestion de Datos y Red Meteoroldgica
4. Grupo Coordinacion de Metearologia

Aeronautica

Grupo de Meteorologia Aeranautica Zona Norte

6. Grupo de Meteorologia Aeronautica Zona
Insular Archipiélago de San Andrés Providencia
¥ Santa Catalina

7. Grupo de Meteorologia Aeronautica Zona
Centro

8. Grupo de Meteorologia Aeronautica Zona
Oriente

w

9. Grupo de Meteorologia Aerondutica Zona Sur
. Grupo de Meteorologia Aeronautica Zona
Occidente

=
=G

Subdireccion de
Ecosistemas e Informacion
Ambiental

GRUPOS
1. Sistema De Informacion
Ambiental Institucional
—SIA

2. Suelosy Tierras 2

3. Bosques

4. Ecosistemas de Alta 4
montafia

Figura 1. Organigrama IDEAM

. Servicios Administrativos
. Contabilidad

. Presupuesto

. Tesoreria

0. Control Disciplinario
I

[ R

Subdireccién de
Estudios Ambientales

GRUPOS

1. Grupo de Cambio Global
. Grupo de Ordenamiento

Ambiental del Territorio

. Grupo de Seguimiento a la

Sostenibilidad del
Desarrollo

. Grupo de Acreditacion de

Laboratorios.

IDEAM

Fecha de Ingreso
del Activoal =
Iventario

Macroproceso

Tipo de

Proceso

Es un

Gl

documento =

Codigo Documento
SGI

Fecha de Ingreso del Activo al Inventario: Identifica el momento en el que se ingresa
el activo de informacién al archivo de gestién.
Tipo de Macroproceso: Tipo de Macroproceso al que pertenece el activo de informacion.
Proceso: Proceso al que pertenece el activo de informacion de acuerdo con el
macroproceso relacionado.
Es un documento del SGI: ; El activo de informacion es un documento del SGI (Sistema
de Gestion Integrado)? SI — NO
Codigo Documento SGI: Si es un documento del SGI (Sistema de Gestion Integrado) se
debe registrar el cédigo, en caso contrario marcar con un "N/A"
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Norma, Ley selecciono
Politica, "OTRO" 0
Lineamiento, _ . _| Soportedel _ Medio de _ _| desea _|, .. _
Directriz, 0 2lesn = Registro | Conservacion At S aclarar lednee =
Funcion que lo a que
Justifica formato
pertenece

Norma, Ley, Politica, lineamiento, Directriz, Ley o Funcién que lo justifica: Identifique
la norma, Ley, Politica, Lineamiento, Directriz, o funciéon que justifique la existencia del
activo de informacion.

Origen: Identifique si la norma, Ley o funcion es caracter interno o externo.

Soporte del registro: De acuerdo con el decreto 2609 de 2012 Fisico (analogo) o Digital
(digital o electronico). Este campo solo se diligencia si el activo es tipificado como
"Informacién", para los demas tipos de activos se debe marcar "N/A".

Medio de conservacion: De acuerdo con el decreto 2609 de 2012 Archivo institucional,
es la instancia administrativa responsable de custodiar, organizar y proteger acervo
documental.

Tipos de informacion:

Portal Web IDEAM

Portal Externo al IDEAM

Almacenamiento Fisico

(ej. archivadores, cajas, escritorios)"

Dispositivos Institucionales (ej. Disco duros, memorias USB)
Computador de Escritorio (Institucional)

Computador Portatil (Institucional)

Computadores y/o Dispositivos (Personales)

Intranet IDEAM

Aplicativo Interno IDEAM

Aplicativo Externo al IDEAM

Correo electronico (Institucional)

Correo electrénico (Personal)

Almacenamiento Nube Institucional (ej. Drive Google)
Almacenamiento Nube externo (No Institucional)
Servidores Fisicos / Nube (Institucionales)

N/A

Formato: Identifica la forma, tamafo o modo en la que se presenta la informacién o se
permite su visualizacion o consulta, tales como: hoja de célculo, imagen, audio, video,
documento de texto, etc.

Idioma: Establece el Idioma, lengua o dialecto en que se encuentra la informacion.

BLOQUE 2: VALORACION O CLASIFICACION DEL ACTIVO SEGUN LA NORMA
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Criticidad Informacion
del Activo Publicada

Lugar de Consulta
Confidencialidad =| Integridad ~| Disponibilidad = = ~| o Ubicacién (fisica, =
digital o ambas)

3

Confidencialidad: La confidencialidad se refiere a que la informacion no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados, Esta se define de
acuerdo con las caracteristicas de los activos que se manejan en la entidad y se
encuentran alineados con los tipos de informacion declarados en la ley 1712 del 2014.

Integridad: La integridad se refiere a la exactitud y completitud de la informacion, esta
propiedad es la que permite que la informacién sea precisa, coherente y completa desde
su creacion hasta su destruccion.

Disponibilidad: La disponibilidad es la propiedad de la informacién que se refiere a que
ésta debe ser accesible y utilizable por solicitud de una persona entidad o proceso
autorizada cuando asi lo requiera esta, en el momento y en la forma que se requiere ahora
y en el futuro, al igual que los recursos necesarios para su uso.

Criticidad del Activo: Es un calculo automatico que determina el valor general del activo,
de acuerdo con la clasificacion de la Informacién (Alto-Media-Baja).

Informacion Publicada: Si la informacién es publica y se puede consultar en un sitio web
(interno o externo) o un sistema de informacién del estado.

Publicada (Interno - Intranet)

Publicada (Externo - Internet)

No Publicada: Si la informacion se encuentra en la entidad, pero no se encuentra en un
sistema de informacioén o un sitio web.

Lugar de consulta o ubicacion (fisica-digital-o ambas): En este espacio se debe
describir detalladamente el lugar de consulta del activo de informacion, sea explicito e
indique donde se encuentra exactamente ubicado el activo.

Ej1. (Activo Digital en la nube o aplicativo: apunte URL principal donde esta alojado el
activo),

Ej2. (Activo Fisico o Digital almacenado en dispositivo indique: Ciudad, Lugar,
Dependencia, Oficina, Escritorio, Archivador, Unidad de Almacenamiento, Carpeta).

Ejemplo: Bogota, IDEAM Fontibén, Piso 2, Oficina Informatica, Equipo Portatil Marca
Dell con serial: 122468, Disco C, Carpeta Informacion CISO.
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BLOQUE 3: INDICE DE INFORMACION CLASIFICADA Y RESERVADA (DECRETO
103 DE 2015).

Objetivo legitimo de la excepcidn: Los articulos 18 y 19 de la Ley 1712 de 2014 hacen
referencia cuando la informacion debe mantenerse en secreto o clasificarse como
reservada. La "identificacion de la excepcion" se refiere a identificar si alguna de esas
reglas se aplica a la informacidén que se esta manejando. Si se encuentra que alguna de
esas reglas se aplica, significa que se debe tratar esa informacién como reservada o
clasificada. En este caso, se deben llenar los campos relacionados con la informacién
reservada o clasificada, Pero si no se encuentra que ninguna de esas reglas se aplica a
la informacion se selecciona N/A.

Fundamento constitucional o legal: Indica el fundamento constitucional o legal que
justifican la clasificacién o la reserva, sefialando expresamente la norma, articulo inciso o
parrafo que la ampara.

Fundamento Juridico de la excepcién: Indica la norma juridica que sirve como
fundamento juridico para la clasificacion o reserva de la informacion.

Excepcion total o parcial:

Sin reserva: Si la informacion es entregable.

Reserva total: Si toda la informacion no es entregable.

Reserva parcial: si tiene algun tipo de reserva y se puede entregar.

No aplica. N/A

Fecha de calificacion: Fecha en que se realiza la clasificacion o calificacién de la
informacion como reservada o clasificada.

Tiempo que cobija la clasificacién: El tiempo que cobija la clasificacion o reserva (si la
informacion es identificada como publica clasificada no aplica tiempo de clasificacion).

BLOQUE 4: PROTECCION DE DATOS PERSONALES (BASES DE DATOS - LEY 1581
DE 2012).
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INSTRUCTIVO DILIGENCIAMIENTO
INVENTARIO Y CLASIFICACION DE ACTIVOS
DE INFORMACION

¢ Contiene datos personales: En este espacio se debera seleccionar una respuesta
afirmativa o negativa haciendo referencia si el Activo de Informacién contiene Datos
Personales, Si la respuesta es afirmativa (Sl), debe prestar atencion a las preguntas
que la preceden y contestar acorde a su activo de informacion, por el contrario, si la
respuesta es negativa (NO), debera seleccionar la opcion “No Aplica N/A” en cada
una de ellas.

¢ Tipo de datos personales: Si cuenta con datos personales seleccione el tipo, en caso
contrario seleccione "N/A".

TIPO DE DATOS PERSONALES

Dato
Publico

Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no
estén sometidos a reserva y los relativos al estado civil de las
personas.

Dato
Semipriva
do

Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgaciéon puede interesar no sélo a
su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o
de servicios.

Dato
Privado

Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Dato
Sensible

Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacioén, tales
como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

EJEMPLOS TIPO DE DATOS

Dato Personal Publico:

Datos generales (nombre, apellido, tipo de identificacion, estado civil, sexo, etc)
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Datos especificos (firma, nacional, lugar y fecha de nacimiento, edad)

Datos relacionados con el nivel educativo, capacitacion y/o historial académico
Datos de actividad econdmica de la persona

Datos relacionados con historia laboral de |la persona (experiencia laboral, cargo,
fechas de ingreso, llamados de atencion)

Datos de actividad comercial o profesional (direccion, teléfono, correo electrénico,
etc)

No Aplica

Recuerde que la Opcion “No Aplica”, Solamente es valida siempre y cuando el Activo
no contenga este tipo de Datos Personales.

Dato Personal Semiprivado:

Datos financieros, crediticios y/o derechos de caracter econémico

Datos socioeconémicos como estrato, propiedad de la vivienda

Datos de informacion tributaria

Datos patrimoniales (bienes muebles e inmuebles, ingresos, egresos, inversiones)
Datos generales relacionados con afiliacion y aportes del sistema de Seguridad
Social (EPS, IPS, ARL)

No Aplica

Recuerde que la Opcion “No Aplica”, Solamente es valida siempre y cuando el Activo
no contenga este tipo de Datos Personales.

Dato Personal Privado:

Datos de ubicacion personal relacionado con actividad privada (domicilio, teléfono,
correo electronico)

Datos personales de acceso a sistemas de informacion (claves, usuarios, IP, claves,
perfiles, etc)

Datos sobre gustos y/o interés particular (deportivos, ocio, gastronémicos, turismos,
moda)

Datos de acceso a sistemas de informacién (usuario, ip, claves, perfiles)

No Aplica

Recuerde que la Opcion “No Aplica”, Solamente es valida siempre y cuando el Activo
no contenga este tipo de Datos Personales.

Dato Personal Sensible:

Datos biométricos de la persona (huella, ADN, iris, geometria facial, etc.)
Datos de descripcién morfolégica (color de ojos, piel, cabello, sefias particulares)
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Datos de solicitudes de salud, sin resultado

Datos de resultados de salud

Pertenencia a sindicatos, organizaciones sociales, religiosas o politicas
Inclinaciéon sexual, origen étnico-racial o similares

Datos de discapacidad

Datos de antecedentes judiciales y/o disciplinarios de las personas

No Aplica

Recuerde que la Opcion “No Aplica”, Solamente es valida siempre y cuando el Activo
no contenga este tipo de Datos Personales.

Dato Personal de niilos, nifias adolescentes (menores 18 afos):

Informacion de menores de 18 afios
Poblacién en condicion vulnerable
Contiene datos personales

No Aplica

Finalidad de la recoleccion de los datos personales: La finalidad de la recoleccion
mantiene la razon por la cual el dato personal es capturado y mantenido, este debe
servir para garantizar la autorizacion de tratamiento por parte del duefio de los datos
personales, si la finalidad es otra diferente a las planteadas, escribirla en la seccién de
comentarios.

Gestion de recursos humanos: Recopilar y gestionar datos personales de
empleados para la administracién de néminas, contratacion, evaluacion del
desempeno y capacitacion.

Contabilidad y finanzas: Registrar y analizar datos financieros y contables para la
gestion de cuentas, informes fiscales, presupuestos y auditorias.

Atencion al cliente: Recopilar informacion sobre los clientes para brindar servicios
personalizados, resolver consultas y gestionar reclamaciones.

Marketing y publicidad: Utilizar datos de clientes para desarrollar estrategias de
marketing, enviar ofertas promocionales y realizar analisis de mercado.
Investigacion y desarrollo: Recopilar datos para la investigacion y desarrollo de
productos o servicios, asi como para la toma de decisiones estratégicas.
Cumplimiento legal y regulatorio: Gestionar datos para cumplir con las
obligaciones legales y regulaciones aplicables, como el cumplimiento de
normativas de privacidad.

Gestion de proveedores: Recopilar y analizar datos de proveedores para la
gestion de relaciones comerciales y la evaluacion de desempefio.

Seguridad y vigilancia: Monitorear y registrar datos para garantizar la seguridad
de las instalaciones, la prevencion de fraudes y la proteccion de activos.
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i. Analisis de datos: Utilizar analisis de datos para tomar decisiones basadas en
informacion y mejorar la eficiencia operativa.

j. Investigacion de mercado: Recopilar datos de mercado y consumidores para
comprender las tendencias del mercado y la satisfaccion del cliente, medir y
realizar seguimiento a los niveles de satisfaccién

k. Gestion de inventario y logistica: Registrar datos sobre el inventario y la cadena
de suministro para optimizar la gestion de existencias.

I. Desarrollo de estrategias organizacionales: Utilizar datos para definir y ajustar
estrategias organizacionales, identificar oportunidades de crecimiento y evaluar
riesgos.

m. N/A

¢ Cuenta con las autorizaciones para el tratamiento de los datos personales: Las

autorizaciones para el tratamiento de datos personales se refieren al consentimiento o
permiso otorgado por un individuo o titular de datos personales para que una entidad o
organizacién pueda recopilar, utilizar, procesar o compartir sus datos personales de
acuerdo con ciertas condiciones y propositos especificos. Estas autorizaciones son un
elemento fundamental en las leyes de privacidad y proteccion de datos, ya que protegen
los derechos y la privacidad de las personas. Seleccionar si existe o no autorizacién de
datos personales para el activo registrado.

Existe transferencia internacional de datos personales: La transferencia internacional
de datos personales se refiere al proceso de mover, compartir o transmitir informacion
personal de una persona o entidad en un pais a otra persona, entidad u organizacion
ubicada en un pais diferente. Esto implica que los datos personales recopilados en un
lugar se transfieren o envian a otro lugar fuera de las fronteras nacionales. Seleccionar si
hay o no transferencia internacional de datos personales, debera seleccionar si existe o
no la transferencia.

BLOQUE 5: DATOS ABIERTOS (LEY 1712 DE 2014)

Los datos abiertos en Colombia se refieren a informacioén y conjuntos de datos que
estan disponibles para el publico en general de manera gratuita, en formatos accesibles
y reutilizables. Estos datos son publicados por organismos gubernamentales,
instituciones publicas y otras entidades en el pais con el propésito de promover la
transparencia, la participacién ciudadana, la innovacién y el desarrollo econémico.
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Las caracteristicas principales de los datos abiertos en Colombia son las siguientes:

Accesibilidad: Los datos abiertos deben estar disponibles en linea, en plataformas o
portales de datos abiertos, para que cualquier persona pueda consultarlos faciimente.
Gratuidad: Los datos abiertos se ofrecen de manera gratuita, sin costo para el publico
en general.

Reutilizacidon: Los datos deben estar en formatos abiertos y estructurados que
permitan su reutilizacion y analisis por parte de terceros, como desarrolladores de
aplicaciones, empresas, investigadores y ciudadanos en general.

Licencia abierta: Generalmente, los datos abiertos se publican bajo licencias abiertas
que permiten su uso, redistribucion y modificacion, siempre que se respeten ciertas
condiciones, como atribuir la fuente original de los datos.

e Es un conjunto de datos estratégico: El area o dependencia considera que es un
conjunto de datos que le interesa a la comunidad, o es consultado periédicamente para
ser puesto en el portal de datos abiertos.

o ;Es un dato abierto?: Se encuentra publicado en el portal de datos abiertos o es
susceptible de ser publicado en datos abiertos. Si la respuesta es no, se debe marcar con
un N/A (no aplica) los demas campos sobre datos abiertos.

¢ Tipo clasificaciéon de dato publico: Este atributo sélo es utilizado si la respuesta en el
atributo de Datos Abiertos es Sl. Corresponde al tipo de clasificacion tematica, tales como:
Agricola y pesquera, Ambiental, Cientifica, Cultural, Econdmica y Comercial, Geogréafica,
Politica, Sistema Legal, Social, Transporte y Trafico y demas que sean identificados.

o URL de la publicaciéon en datos.gov.co: Este atributo sélo es utilizado si la respuesta
en el atributo de Datos Abiertos es Sl. Direccion electronica del lugar donde se encuentra
disponibles los datos abiertos y dispuestos para su descarga.

o Cobertura geografica: Este atributo solo es utilizado si la respuesta en el atributo de
Datos Abiertos es SI.

Hace referencia a la zona o area geografica a la que corresponden los datos.

¢ Tipo de informacién: Se refiere a si la unidad de informacion esta disponible en formato
estructurado, semiestructurado y no estructurado.

Estructurados: se encuentran almacenados en una base de datos tradicional.

No estructurados: son aquellos datos no almacenados en una base de datos
tradicional.

Semiestructurados: aquellos datos que no residen en bases de datos relacionales,
pero que presentan una organizacién interna que facilita su tratamiento, tales como
documentos XML y datos almacenados en bases de datos NoSQL.

BLOQUE 6: DATOS DE REGISTRO DEL FUNCIONARIO
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Nombre del funcionario que registra el activo: Se debera apuntar Nombres y apellidos

del funcionario que ha registrado el activo de informacion.

Correo electronico institucional: Se debera apuntar el correo institucional del

funcionario que ha registrado el activo de informacion.

8. VALORDEL ACTIVO

La valoracion de un activo de informacién para el IDEAM, se refiere a la evaluacion del
valor que tiene la informacién para la entidad. En otras palabras, trata de determinar
cuan importante es un conjunto de datos o informacién en términos de su utilidad,
relevancia y critica para los objetivos y operaciones de la entidad. La valoracion de
activos de informacién es fundamental para tomar decisiones sobre como proteger,
clasificar y gestionar la informacién de manera adecuada. Ayuda a priorizar los recursos
y esfuerzos de seguridad de la informacion en funcion de la importancia y el riesgo
asociado a cada activo de informacion.

El IDEAM, basado en las buenas practicas de Seguridad y Privacidad de la Informacion
ha determinado que se deben estimar tres pilares importantes los cuales son: Valor en
Confidencialidad, Valor en Integridad, valor en Disponibilidad. A continuacién, se
describe cada uno de ellos:

e VALOR EN CONFIDENCIALIDAD

formacion: dividuo, entidad o proceso no autorizado accede al activo de informacién.

sin
utorizacion.

ardware: Iguien conoce que existe el elemento o su configuracién o accede al activo

parametrizacion
el activo.

oftware: Individuo, entidad o proceso no autorizado conoce la existencia o

del activo.

ervicio: Alguien conoce su existencia o configuracion o hace uso no autorizado
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ersona:

Se hace uso inadecuado de la informacion privilegiada a la cual se tiene
acceso por cargo o funcién que desempena.

Clasificada

pactos negativos para el IDEAM.

npactos negativos para otros procesos del instituto ademas del valorado.

Publica

o tiene ningun impacto negativo para el proceso o el Instituto o no aplica
para
activo valorado.

e VALOR EN INTEGRIDAD

Informacion Se pierde la completitud, exactitud o precisién del activo de
: informacion.
Ejemplo: Errores de procesamiento de los sistemas.
El activo no efectia las actividades de procesamiento o su funcién
correctamente o] es alterada
Hardware: su configuracién indebidamente. Ejemplo: cuando se dafia
un elemento o parte del activo o funciona inadecuadamente.
Se valora la completitud, exactitud o precision de la parametrizacion
del activo. Ejemplo: modificacion la configuracién del software lo que
Software: puede llevar a errores
en la informacién a procesar.
Servicio: Se valora la completitud, exactitud o precisién del servicio.
Ejemplo: Que el servicio se presta en las condiciones éptimas y
acordadas.
La persona produce datos errados o incompletos o de acuerdo con su
rol toma decisiones equivocadas, por capacidades o aptitudes
Persona: inadecuadas para
desempenar el rol o funcion.
Impactos negativos para el IDEAM, Impactos negativos para otros
procesos del instituto ademas del valorado.
Media Impactos Negativos para el proceso en valoracion.
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Baja

No tiene ningun impacto negativo para el proceso o el Instituto o no
aplica para

el activo valorado.

VALOR EN DISPONIBILIDAD

Informacio El activo de informacion no puede ser accedido o utilizado cuando se
n: requiere y por el personal que esta autorizado.
Hardware: El activo de informacion no puede ser accedido o utilizado cuando se
requiere y por el personal que esta autorizado.
Software: El activo de informacion no puede ser accedido o utilizado cuando se
requiere y por el personal que esta autorizado.
Servicio: El activo no esta disponible o no se puede tener acceso a él cuando se
requiere y por el personal que esta autorizado.
Persona: A persona no se encuentra disponible para el proceso.
Impactos negativos para el IDEAM, Impactos negativos para otros
_ procesos del instituto ademas del valorado.
Media Impactos Negativos para el proceso en valoracion.
Baja No tiene ningun impacto negativo para el proceso o el Instituto o no
aplica para el activo valorado.
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9. CLASIFICACION DEL ACTIVO

La clasificacion de activos se realiza de acuerdo con su criticidad, esta tiene como
objetivo asegurar que los activos reciben los niveles de proteccion adecuados, puesto
que, con base en su valor y acorde a otras caracteristicas particulares requiere un tipo
de manejo especial.

El sistema de gestion de la informacion definido en IDEAM se basa en las caracteristicas
particulares celos activos, contempla la cultura y el funcionamiento interno y busca dar
cumplimiento a los requerimientos estipulados en el item relacionado con la Gestién de
Activos de la norma NTC ISO 27001:2022 la informacién debe clasificarse en términos
de su valor, los requisitos legales, la sensibilidad y la importancia para el Instituto.

Cada nivel de clasificacion establece requerimientos especificos de tratamiento durante
el ciclo de vida del activo y cada activo, a su vez, debe estar clasificado en un unico
nivel de Confidencialidad, Integridad y Disponibilidad.

TABLA CLASIFICACION DEL ACTIVO:

Confidencialidad Integridad Disponibilidad
Reservada Alta Alta
Publica Baja Baja

NIVELES DE CRITICIDAD DEL ACTIVO DE INFORMACION:
Niveles de Criticidad del Activo de Informacion

Media
Baja

CLASIFICACION DE ACUERDO CON LA CONFIDENCIALIDAD

La confidencialidad hace referencia a la proteccion de informaciéon cuya divulgacion no
esta autorizada. De acuerdo con las caracteristicas de los activos que se manejan en
IDEAM, se definid el siguiente esquema de clasificacion de cuatro (4) niveles, como
muestra la siguiente tabla:

Activo disponible sdlo para un grupo de personas dentro o fuera de IDEAM
(definido por el propietario del activo) y que en caso de ser conocida por
terceros sin autorizacion puede conllevar un impacto negativo de indole,
operativa, de pérdida de imagen o econémica en IDEAM o sus clientes
finales.
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Esta informacién es propia de la entidad o de terceros y puede ser utilizada
por todo el personal del Instituto para realizar labores propias de los
procesos, pero no puede ser conocida por terceros sin autorizacién del
propietario.

Clasificada

No tiene ningun impacto negativo para el proceso o el Instituto o no aplica
para el activo valorado.

CLASIFICACION DE ACUERDO CON LA INTEGRIDAD.

La integridad se define como la propiedad que permite que la informacion sea precisa,
coherente ycompleta desde su creacion hasta su destruccion. Teniendo como premisas
la simplicidad y aplicabilidad del sistema de clasificacién y con base en las tendencias
resultantes de la valoracion de los activos de informacion de IDEAM, se definid un
esquema de cuatro (4) niveles, como muestra b siguiente tabla:

Informacion cuya pérdida de exactitud y completitud puede conllevar un
impacto negativo de indole legal a cualquier nivel, de pérdida econémica o
de imagen en IDEAM, o afectar la operacién de varios de sus procesos.

Informacion cuya pérdida de exactitud y completitud puede conllevar un
impacto negativo de indole legal a nivel medio, de pérdida econdmica o de
imagen en IDEAM, o afectar la operacién del proceso.

No tiene ningun impacto negativo para el proceso o el Instituto o no aplica
para el activo valorado.

CLASIFICACION DE ACUERDO CON LA DISPONIBILIDAD
La disponibilidad es la propiedad de la informacién que se refiere a que ésta debe estar
en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos
necesarios para su uso.

El esquema de clasificacion definido para IDEAM contempla cuatro (4) niveles, definidos
a partir deltipo y la severidad del impacto ocasionado por pérdida de disponibilidad del
activo, como muestra la tabla:
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todo IDEAM.

La no disponibilidad de la informacién puede conllevar un impacto negativo
de indole legal, operativa, econémica o de pérdida de imagen que afecta a

La no disponibilidad de la informacion puede conllevar un impacto negativo
de indole legal, operativa, econdmica o de pérdida de imagen que afecta a

varios procesos del IDEAM

No tiene ningun impacto negativo para el proceso o el Instituto o no aplica
para el activo valorado.

Qbservaciones,
Comentarios,
Aclaraciones

Observaciones, Comentarios, Aclaraciones: Se cuenta con un espacio para realizar
observaciones acerca del activo de informacion, ejemplo de ello pueden ser
caracteristicas relevantes que sean propias del mismo (ej. Lenguaje de programacion,
version, formatos especiales, arquitectura, usuarios, entre otras que el usuario
considere importantes describir).

10. HISTORIAL DE CAMBIOS

VERSION

FECHA

DESCRIPCION

02

28/11/2014

Actualizacion Formato por Certificacion.

03

31/03/2015

Actualizacion Formato por ley 1712.

04

05/04/2018

Se actualiza, versién y codificacion para
cumplimiento con el decreto 415.

05

09/03/2022

Actualizacién del Documento, inclusion de
bloques: Tabla retencion documental,
Informacion Decreto 013 de 2015 - Ley
1712 de 2014, Informacién Basica del
Dueno del Activo, Datos Personales Ley
1581 de 2012, Observaciones, Criticidad,
Etiquetado.

06

10/10/2023

Actualizacion del Documento, inclusion de
bloques: Datos abiertos Ley 1712 de 2014,
Informacion Clasificada y Reservada,
Decreto 103 de 2015, actualizacion niveles
de Integridad, Disponibilidad,
Confidencialidad.

07

06/12/2023

Actualizacion del documento en su
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Especializado

estructura.
08 28/12/2023 Actualizaciéon del Documento, inclusion de
bloques: proteccion de datos personales
(bases de datos - ley 1581 de 2012).
ELABORO REVISO APROBO
Guillermo Otalora Luna Carlos Fabian Juan David Garcia Castaio
Oficial Seguridad Garces Jefe Oficina de Informatica
Informacion Profesional
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