@ MANUAL DE POLITICAS DE SEGURIDAD DE LA
A INFORMACION

= AR Instituto de Hidrologia,
i EA eteorologia y
IDEAM Estudios Ambientales

Cadigo: E-GI-M005

Version: 2.0

Fecha: 18/05/2021

Pagina: 1 de 72

1 OBJETIVO

Definir Lineamientos que permitan al IDEAM, asegurar la confidencialidad,
integridad, disponibilidad, autenticidad y no repudio de la informacion.

2. ALCANCE

El presente manual se establecen las politicas que integran el Sistema de
Gestion de Seguridad de la Informacién SGSI, las cuales deben ser adoptadas
y aplicadas a nivel nacional en el marco de la operacion por procesos del IDEAM
y por los servidores publicos, contratistas, proveedores de servicios o a el

personal que tenga alguna relacion con el IDEAM.

3. NORMATIVIDAD

Ver Normograma.

4. DEFINICIONES

« NTC-ISO/IEC 27001:2013: Norma técnica colombiana cuyo propdésito es brindar
un modelo para el establecimiento, implementacién, operacion, seguimiento,

« revision, mantenimiento y mejora de un sistema de gestion de la seguridad de la

informacion (SGSI).

- Eficacia: Grado en el que se ejecutan las actividades planeadas y se alcanzan

los resultados esperados de la planeacion.

- Eficiencia: Relacién entre el resultado alcanzado y los recursos utilizados.
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- Efectividad: Medida del impacto de la gestion tanto en el logro de los resultados
planificados, como en el manejo de los recursos utilizados y disponibles.

« Mejora continua: Accion con el fin de aumentar la capacidad para cumplir los
requisitos y optimizar el desempefio.

« Proceso: Conjunto de actividades relacionadas mutuamente o que interactian
para generar valor y las cuales transforman elementos de entrada en resultados.

» Producto o servicio: Resultado de un proceso o0 un conjunto de procesos.

« Trazabilidad: Capacidad para seguir un historial, la aplicacion o la localizacion
de todo aquello que esta bajo consideracion.

« Aceptacion del riesgo: decision de asumir un riesgo o aceptar efectos y
consecuencias.

 Activo: hace referencia a cualquier informacién o elemento relacionado con el
tratamiento de la misma (sistemas, soportes, edificios, personas, infraestructura de TI)
el cual representa un valor para la entidad.

* Activo critico: Instalaciones, sistemas y equipos los cuales, que, si son comprometidos,
destruidos, o es degradado su funcionamiento o no se encuentran disponibles,
afectaran el cumplimiento de los objetivos de una organizacion.

» Acuerdos de niveles de servicio: herramientas que permiten que los proveedores y
clientes de servicios establecer un consenso en términos del nivel de calidad en la
prestacion y operacion de un servicio, determinando, responsabilidades, garantias,
tiempos de respuesta, horarios de disponibilidad, entre otros.

» Administracion de riesgos: Proceso sistematico de identificacion, control, mitigacidn a
un costo y nivel aceptable.

» Amenaza: Factor potencial que tiene capacidad de generar dafios, la amenaza es una
condicién del entorno del sistema de informacidon que, dada una oportunidad, podria
dar lugar a que se ocasione una violacién de la seguridad.

 Autenticidad: Atributo de la seguridad de la informacidn el cual busca asegurar la
validez de la informacidn en tiempo, forma y distribucién.

 Autenticacion: Procedimiento de comprobacion de la identidad de un usuario al tratar
de acceder un recurso informatico o sistema de informacién.
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» Autenticacion Fuerte: Se habla de autenticacién fuerte cuando un sistema de
autenticacion de usuario emplea a por lo menos dos de los tres mecanismos basicos de
autenticacion: bien sea generacién de cédigos PIN, credenciales, tarjetas magnéticas,
token, controles biométricos.

 Cadena de Custodia: Aplicacién de normas y/o procedimientos tendientes a asegurar,
depositar y proteger cada activo de informacidn para evitar la pérdida de integridad,
disponibilidad o confidencialidad.

* Centro de cableado: Locacion Fisica donde se ubican los recursos de Tecnologia de
informacién, como (Switch, patch, panel, UPS, Router, Cableado de voz y de datos).

* Ciberactivo: los activos digitales como datos, dispositivos y sistemas que permiten a la
organizacién cumplir con sus objetivos de negocio, en el ciberespacio.

* Ciberactivo critico: Ciberactivo que es critico para la operacion de un servicio critico
esencial para la organizacion.

* Ciberseguridad: Es la disciplina cuyo propdsito es proteger los activos de informacion
por medio del tratamiento de las amenazas a la informacidn que es procesada,
almacenada y/o transportada a través de sistemas de informacion interconectados.

* Confidencialidad: atributo de informacion que determina que la informacién no esté
disponible ni sea revelada o divulgada a individuos, entidades o procesos no
autorizados, la informacion es accesible Unicamente a los autorizados.

* Confiabilidad de la Informacion: es decir, que la informacién generada sea adecuada
para sustentar la toma de decisiones y la ejecucién de las misiones y funciones.

* Control: Medida que mantiene o modifica el riesgo.

* CCOCI: Comando Conjunto Cibernético, Unidad Militar Conjunta (Ejército, Armada vy
Fuerza Aérea), que tiene como funcién principal propender por la proteccién y el
aseguramiento de la infraestructura Critica Cibernética del estado colombiano.

* COLCERT: Por las siglas en inglés de Computer Emergency Response Team, es el Grupo
de Respuesta a Emergencias Cibernéticas de Colombia, y tiene como responsabilidad
central la coordinacion de la Ciberseguridad y Ciberdefensa Nacional.

* CSIRT: Por las siglas en inglés de Computer Security Incident Response Team, es el
equipo de Respuesta a Incidentes de Seguridad Informdtica de la Policia Nacional CSIRT-
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PONAL, creado para atender las necesidades de prevencién, atencidén e investigacion
de los eventos e incidentes de seguridad informatica.

Derechos de Autor: conjunto de normas y principios que regulan los derechos morales
y patrimoniales que la ley concede a los autores.

Disponibilidad: Principio de la seguridad de la informaciéon que determina que los
usuarios autorizados tienen acceso a la informacién cuando se requiera.

Evaluacion del riesgo: Proceso en el cual se consideran las amenazas y vulnerabilidades
relativas a la informacidn, instalaciones y probabilidad de un suceso que comprometa
la confidencialidad, integridad y disponibilidad de la informacién.

Gestion del riesgo: actividades coordinadas para dirigir y controlar una organizacién en
lo referente al riesgo.

Incidente de seguridad de la informacion: un evento o serie de eventos de seguridad
de la informacién no deseados o inesperados, que pueden comprometer los principios
de la seguridad de la informacidn (Integridad, Confidencialidad y Disponibilidad).

Informacion: Toda comunicacién o representaciéon de conocimiento como datos, en
cualquier forma, con inclusién de formas textuales, numéricas, graficas, cartograficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en
pantallas de computadoras, audiovisual u otro.

Infraestructura Critica Cibernética (ICC): Son las infraestructuras estratégicas
soportadas por Tecnologias de Informacién y Comunicaciones (TIC) o Tecnologias de
Operacién (TO), cuyo funcionamiento es indispensable, por lo que su perturbaciéon o
destruccidn tendria un grave impacto sobre los servicios esenciales. Fuente: Ministerio
de Defensa.

Integridad: propiedad de salvaguardar la exactitud de la informacion y sus métodos de
proceso y el estado completo de los activos.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la entidad

Lider de Seguridad de la Informaciodn: Es la persona que cumple la funcidn de supervisar
el cumplimiento de la presente Politica y de asesorar en materia de seguridad de la
informacidn a los funcionarios del Ministerio que asi lo requieran.
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Medio removible: Los dispositivos de almacenamiento removibles son dispositivos de
almacenamiento independientes del computador y que pueden ser transportados
libremente. Los dispositivos mdviles mas comunes son: Memorias USB, Discos duros
extraibles, DVD y CD.

Mesa de Servicio: Constituye al Unico punto de contacto con los usuarios finales con el
fin de registrar, comunicar, atender y analizar todas las llamadas, incidentes reportados,
requerimientos de servicio.

Plan de contingencia: es un documento en el cual describe riesgos, actores,
responsabilidades y los procedimientos a seguir tendientes a restablecer la operacién
normal, en casos de eventos adversos.

Plan de Continuidad de Negocio: Actividades documentadas que guian a la Entidad en
la respuesta, recuperacion, reanudacién y restauracion de las operaciones esenciales
ante un evento que comprometa la operacion y prestacién de los servicios
institucionales.

Plan de recuperacion ante desastres: Es un conjunto de procedimientos y acciones de
recuperacién de los servicios criticos misionales del IDEAM para que se pueda
restablecer las operaciones en caso de un posible evento de interrupcién bien sea
generado por desastres natural o causado por humanos.

Propiedad intelectual: es el reconocimiento de un derecho particular en favor de un
autor u otros titulares de derechos.

Propietarios de la Informacidon: Dependencias responsables de la generacién o
recopilacion, custodia y preservacion de la informacidn.

Reasignacion de derechos de acceso: Modificacién de los privilegios con que cuenta un
usuario sobre un recurso tecnoldégico o de informacidn.

Remocion de derechos de acceso: es el bloqueo o la eliminacién de los privilegios
otorgados a un servicio o recursos de informacién a un usuario.

Riesgo: Incertidumbre de un suceso que pueda generar dafo o perjuicios en los
objetivos de una organizacion.

Riesgo residual: nivel de riesgo obtenido del producto de un tratamiento del riesgo.
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* Seguridad de la informacion: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion.

* SGSI: Sistema de Gestion de Seguridad de la Informacién el cual busca asegurar la
confidencialidad, integridad y disponibilidad de la informacién, basados en el ciclo
PHVA.

» Sistema de Informacién: Conjunto independiente de recursos de Tecnologia e
informacién estructurado e interrelacionados para la recopilacién, procesamiento,
mantenimiento, transmision y difusién de informaciéon segin determinados
procedimientos.

 Software malicioso: es una variedad de software o programas de cddigos hostiles e
intrusivos que tienen como objeto infiltrarse en un equipo de cdmputo o una red de
comunicaciones para ocasionar dafios recursos informadticos, sistemas operativos,
redes de datos o sistemas de informacidén, entre otros.

* Valoracion del riesgo: proceso global de analisis y evaluacion del riesgo.

* Vulnerabilidad: Debilidad de un activo, Control o grupo de activos que puede ser
aprovechada por una o mas amenazas.

« VPN: Una red privada virtual de las siglas en inglés de Virtual Private Network.
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5.1. INTRODUCCION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC a
través de la Direccion de Estandares y Arquitectura de Tl y la Subdireccion de
Seguridad y Privacidad de TI, en ejercicio de sus funciones, Define el Modelo de
Seguridad y Privacidad de la Informacién (MSPI), el cual se encuentra alineado con
el Marco de Referencia de Arquitectura Tl y soporta transversalmente los otros
componentes de la Estrategia GEL. El MSPI es una estrategia con el propdsito de
asegurar los principios de la seguridad de la informacién: Confidencialidad,
Integridad y Disponibilidad, otros criterios como la autenticidad y no repudio,
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ademas de la aplicacion de buenas practicas en el marco de la operacion y
prestacion de servicios de Tl y los procesos de una organizacion

El presente manual hace parte integral de la resolucion No Resolucion 3158 de
2018, por la cual "Se Adopta la Politica de Seguridad y Privacidad de la Informacién
del IDEAM", asi como dar lineamientos para la aplicacion de mecanismos que eviten
la vulneracion de la seguridad, orientados a la mejora continua y al alto desempefio
a la gestion de Seguridad y privacidad de la Informacion.

Las politicas generales y especificas de seguridad y privacidad de la informacion se
fundamentan en los dominios y objetivos de control de la norma ISO/IEC
27001:2013 y en el cédigo de buenas practicas para la gestion de la seguridad de
la informacion ISO/IEC 27002:2015, asi mismo la integracion con el estandar 1ISO
22301:2019 como parte de las estrategias de continuidad de la operaciéon
tecnologica del IDEAM.

5.2. GENERALIDADES SGSI

5.2.1. PARTES INTERESADAS.

Las partes interesadas del Sistema de Gestion de Seguridad de la Informacion
del IDEAM, corresponden a personas naturales o juridicas con la cuales la
Entidad interactia en el ejercicio de sus funciones y en cumplimiento a los
objetivos estratégicos y misionalidad, que pueden afectar o ser afectadas por la
seguridad de la informacion del Ministerio y en algunos casos, pueden
manifestar un interés directo, explicito y comprometido con los objetivos y
propositos del sistema de gestion de seguridad de la informacion - SGSI.
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Colaboradores

Socializar, apropiar y
dar cumplimiento a
las politicas,
procedimientos y
documentacion del
SGSI.

Cumplimiento de las
politicas de Seguridad
de la Informacién
reduciendo las
probabilidades de
afectacion a la
informacion de la
Entidad

Manual Politicas de
Seguridad de la
Informacioén

Reduccién de
probabilidad de
afectacion a la
informacion de los
colaboradores

Proveedores

Socializar politicas,
procedimientos y
documentacion del
SGSI.

Cumplimiento de las
politicas de Seguridad
de la Informacion
reduciendo las
probabilidades de
afectacién a la
informacion.

Manual Politicas de
Seguridad de la
Informacion.

Reduccion de
probabilidad de
afectacién a la
informacion que
custodie.

Usuarios

Sociedad /
Comunidad

Propender por el
adecuado tratamiento
de los datos
personales
suministrados por los
usuarios que acceden
a los servicios del
IDEAM, de acuerdo
con lo establecido en
la Ley 1581 de 2012 y
los

Cumplir las politicas de
Seguridad y
privacidad de la
Informacion, con el
propésito de preservar
la informacion.

Manual Politicas de
Seguridad de la
Informacioén

Reduccién de
probabilidad de
afectacién a la
informacion de la
sociedad y de la
comunidad.

GOBIERNO
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MINTIC - Ministerio
de las Tecnologias
de lainformacion y
Comunicaciones

Informacion acerca de
la ejecucion de los
planes, servicios, ejes
tematicos, marco
estratégico de Tl y
Gobierno Digital, asf
como la socializacion
de politicas de
gobierno frente al
tema de tecnologia.

Colaboracion y
recursos para la
implementacién de
las politicas
establecidas por el
ente, en relacion con
el componente de
Seguridad y
privacidad de la
informacion de
acuerdo con la
estrategia de
Gobierno Digital.

Lineamientos
Normativa.

Cumplimiento
normativo de
Gobierno Digital.

Policia Nacional —
DIJIN

Informe de incidentes
presentados en el
Instituto para su
gestion siempre que
sea necesario.

Suministro de
evidencia digitales a
la DIJIN, para el
andlisis forense por
parte de este Ente

Manual Politicas de
Seguridad de la
Informacion.

Respuesta oportuna
a incidentes de
Seguridad de la
Informacion que
contemplan analisis
forense.

Contraloria

Informacion acerca de
los procesos que
soliciten para su
gestion.

Cumplimientos
normativos.

Cumplimiento
requisitos fiscales.

Evitar sanciones o
hallazgos por entes
de control.

Procuraduria

Informacion acerca de
los procesos que
soliciten para su
gestion.

Cumplimientos
normativos.

Cumplimiento de
requisitos
sancionatorios

Evitar sanciones o
hallazgos por entes
de control.

Fiscalia

Proceso de Cadena
de custodia cuando
se requiera

Solicitud de cadena
de custodia cuando lo
requiera un incidente
de seguridad de la
informacion.

Manual Politicas de
Seguridad de la
Informacion.

Respuesta oportuna
a incidentes de
Seguridad de la
Informacion.

ALIADOS ESTRATEGICOS

CSIRT - PONAL -
Equipo de
Respuesta a
Incidentes de

Informes de alerta de
ataqgues que se estan
presentando a nivel
mundial y local, y que
puedan afectar a

Comunicacion y
colaboracion
permanente sobre el
manejo de incidentes
gue afecten la

Manual Politicas de
Seguridad de la
Informacion.

Respuesta oportuna a
incidentes de
Seguridad de la
Informacion

Seguridad ) .
g o alguna entidad estatal | seguridad de la
Informatica . . .
colombiana. informacion.
Ciberseguridad Investigacion Manual Politicas de Respuesta oportuna a
CCP - Centro 9 g y p p

Cibernético Policial

Ciudadana.

Judicializacion.

Seguridad de la
Informacion

incidentes de
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Seguridad de la
Informacion.

COLCERT

Ciberseguridad de
Infraestructuras
Criticas del pais.

Coordinacion de
emergencias ante
incidentes.

Manual Politicas de
Seguridad de la
Informacién

Respuesta oportuna a
incidentes de
Seguridad de la
Informacion

CCOCI - Comando
Conjunto de
Operaciones
Cibernéticas

Ciberdefensa de
Infraestructuras
Criticas Cibernética
Nacional de
Colombia.

Participacion del
IDEAM de las
convocatorias de este
ente para la
implementacion de
controles a las
infraestructuras
criticas.

Manual Politicas de
Seguridad de la
Informacion

Ser parte del Plan
Nacional de
Proteccion de
Infraestructura Critica
Cibernética del pais.

SIC -
Superintendencia de
Industriay comercio

Registro de Base de
datos en el marco de
la Ley 1581 de 2012.

Cumplimientos
normativos.

Cumplimento de
requisito legal.

Evitar sanciones o
hallazgos por entes
de control.

5.2.2 COMPROMISO DE LA ALTA DIRECCION

Se encargara de

liderar

y asegurar la

implementacion,

sostenibilidad y

mejoramiento continuo del Sistema de Gestibn de Seguridad de la informacién -
SGSI de conformidad con el alcance establecido, preservando la integridad,
confidencialidad, disponibilidad de la informacién y continuidad de la operacion de
los servicios criticos institucionales de IDEAM.

5.2.3 POLITICA DE LA SEGURIDAD DE LA INFORMACION

Instituto de Hidrologia, Meteorologia y Estudios Ambientales, adopta e implementa
un Sistema de Gestion de Seguridad de la informacion teniendo en cuenta las
buenas practicas de estandares internacionales ISO 27001:2013 y asi mismo
teniendo en cuenta los Lineamientos del Modelo de Seguridad y Privacidad de la
Informacion regido por MinTic, los cuales buscan proteger y asegurar los principios
de confidencialidad, integridad, disponibilidad, autenticidad de la informacion y
continuidad de los servicios criticos institucionales.
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Es por esta razén que la Alta direccién debe aprobar y adoptar las politicas de
Seguridad de la Informacion, contribuyendo al compromiso y aplicacion de forma
Integral en el marco de la operacion por procesos de la entidad, igualmente El Oficial
de Seguridad de la Informacion con el apoyo del Grupo de Arquitectura Empresarial
y Seguridad de la Informacién - GAESI o, seran los encargados del desarrollo y
mantenimiento de las politicas de seguridad, para administrar, proteger los recursos
de Tl y para coordinar el desarrollo de los procedimientos necesarios para ejecutar
y dar cumplimiento a las politicas aprobadas. Se debera revisar de forma periddica
y de ser necesario actualizar y mejorar la politica de seguridad teniendo en cuenta
los diferentes aspectos organizacionales y/o legales.

El Oficial de Seguridad de la Informacién o quien haga sus veces con el apoyo del
Grupo de Arquitectura Empresarial y Seguridad de la Informacion — GAESI o quien
haga sus veces, seran los encargados del desarrollo y mantenimiento de las
politicas de seguridad, para administrar y proteger los recursos y para coordinar el
desarrollo de los procedimientos necesarios para ejecutar las politicas aprobadas.

El Oficial de Seguridad de la Informacion, el Grupo de Arquitectura Empresarial y
Seguridad de la Informacion - GAES vy el jefe de la Oficina de informatica, de ser
necesario en los comités de seguimiento proveeran un reporte escrito el cual incluira
la evaluacion de las politicas, procedimientos y medidas de seguridad que estan
siendo adoptadas; de darse el caso un resumen de violaciones sospechosas de
seguridad y las medidas adoptadas para mitigarlas.

5.3. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

5.3.1. Organizacién Interna

Propésito: Definir Lineamientos para gestionar a nivel organizacional la
seguridad y privacidad de la informacion y continuidad de los servicios
criticos, asi como la definicion y asignaciéon de roles y responsabilidades
acorde a las diferentes partes interesadas de la entidad y del sector
ambiental.

Lineamientos:
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5.3.2.

Establecer los principios, criterios y requerimientos de Seguridad de la
Informacion que permitan asegurar la confidencialidad, integridad y
disponibilidad de la informacibn que se genera, procesa, intercambia,
custodia y conserva

La informacion debera estar custodiada y preservada de acuerdo con su nivel
de criticidad. Esta sera responsabilidad del propietario del activo de
informacion bien sea, director, subdirector, jefe de Oficina o coordinador de
grupo o area, ademas de la definicion y aplicacion de controles para la
prevencion de incidentes (dafo, pérdida, fuga, entre otros).

El lider del Sistema de Gestién de Seguridad de la informacion de IDEAM o
el Oficial de Seguridad o a quien se delegue, debera mantener el contacto
y/o alianzas estratégicas con autoridades y/o grupos de interés especial a
nivel nacional e internacional referente a Seguridad de la informacion, de esta
manera trabajar de forma conjunta para la implementacion, sostenimiento y
mejora del SGSI de la entidad, ademas de la respuesta oportuna ante
incidentes que puedan generar afectacion a la Entidad.

En el marco del cumplimiento de los objetivos institucionales y en el Modelo
de Operacion por Procesos en la entidad, se debera incluir y aplicar los
diferentes aspectos de Seguridad de la informacion para la gestion de
proyectos los cuales seran asesorados por el lider del Sistema de Gestién de
Seguridad de la Informacién y Oficial de Seguridad de la Informacién.

Dispositivos Méviles y teletrabajo

Propésito: Establecer mecanismos y lineamientos para la gestion de
dispositivos moviles de la entidad, el acceso a la informacién y condiciones
de seguridad para el teletrabajo.

Lineamientos:

La Oficina de informatica, debera establecer de manera formal un proceso
para el control y uso de dispositivos moviles (computadores portatiles, Tablet,
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smartphone, camaras de video digitales, entre otros), que permita orientar a
los funcionarios de la entidad y terceros que requieran acceder a los servicios
de TI.

Se debera tener un registro y control formal de los dispositivos maviles de la
entidad asi mismo el control para el ingreso y salida de elementos de
tecnologia de las instalaciones de la entidad (bitAcoras o registro en sistemas
de informacién).

Para la salida de los dispositivos moviles propiedad de IDEAM, deberan tener
una autorizacion previa y deberdn ser protegidos mediante el uso de
controles de cifrado de informacion y restriccion de uso de aplicaciones.

Los smartphones, propiedad de la entidad deberan disponer de sistemas de
autenticacion de usuarios (Patron de desbloqueo, cddigo de seguridad, clave
0 registro biométrico).

El colaborador o responsable de la custodia del dispositivo moévil se hara
responsable de este dentro y fuera de las instalaciones, igualmente de la
informacion almacenada por tal razon deberé desarrollar mecanismos para
el respaldo de informacion peridodicamente, de ser necesario solicitar apoyo
a la oficina de informatica.

Si los colaboradores hacen uso de dispositivos moéviles para el ingreso a los
servicios prestados por la entidad se debe prohibir el uso de dispositivos a
los que se ha realizado jailbreak o similares

Es pertinente asegurar que en caso de extravio de dispositivos se deben
configurar medidas de seguridad para proteger la informacién corporativa
(cifrado, bloqueo de pantalla, borrado remoto de datos y seguimiento de las
aplicaciones ejecutadas).

Los computadores portatiles de la entidad deberan estar incluidos dentro del
dominio institucional ideam.gov.co para acceder a los servicios de TI, en
caso de los que no son pertenecientes a la entidad, no deben incluirse en el
dominio, pero se debera solicitar la autorizacibn mediante la mesa de
servicios y cumplir con las especificaciones de seguridad dispuestas por la
oficina de informatica.
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5.4.

Para los dispositivos mdviles la oficina de Informatica debera disponer de
herramientas de ofimatica, antivirus, medios de almacenamiento virtual
(almacenamiento en nube), herramientas de cifrado y las que se requieran
siempre y cuando estas hagan parte de la linea base de software la entidad,
igualmente la restriccion de acceso a servicios de Tl que sean considerados
maliciosos y/o no hagan parte de la misionalidad de IDEAM.

Los criterios y condiciones para ejercer la modalidad de teletrabajo deberan
ser definidos de forma integral entre la oficina de Informética y el Grupo
Administrativo de Desarrollo y Talento Humano GADTH, teniendo como base
la normativa legal vigente mediante la formalizacion y/o actualizacion de
procedimientos que incluyan los aspectos de seguridad de la informacién.

Las conexiones de la modalidad de teletrabajo, remotas o por VPN, deberan
ser monitoreadas y supervisadas segun el perfil de usuario y/o asignacion
roles y privilegios, igualmente verificar la desactivacion de los accesos una
vez el funcionario o contratista no tenga vinculacién con la entidad.

Para los usuarios no esta permitido realizar cambios en la configuracion de
los dispositivos moviles de propiedad del IDEAM, asi mismo la instalacion,
desinstalacion, restauracion de fabrica, Unicamente podran ejecutar las
actualizaciones disponibles e indicadas por la oficina de informéatica.

SEGURIDAD DE LOS RECURSOS HUMANOS

Propésito: Definir lineamientos que permitan a la entidad asegurar que sus
funcionarios, contratistas, tengan la idoneidad y capacidad de ejercer sus
funciones de acuerdo con el rol asignado, igualmente la apropiacion y aplicacion
de las politicas de seguridad de la informacion.

Lineamientos:

e Los funcionarios, contratistas, aspirantes/candidatos, proveedores Yy

ciudadanos deberan autorizar al IDEAM, el tratamiento de datos personales,
de acuerdo con la normativa legal vigente, de conformidad con el Reglamento
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54.1.

(UE) 2016/679 ("GDPR") y la Ley 1581 de 2012, para el cual se regula el
manejo de la informacion personal almacenada en las bases de datos, para
tal fin la entidad debera informar al titular sobre la autorizacion de tratamiento
de datos personales.

La entidad debera incluir dentro de los programas de induccién y/o
reinduccion, sesiones de capacitacién y sensibilizacion del sistema de
gestion de Seguridad de la Informacion para los funcionarios y contratistas.

Realizar la verificacion del personal durante los procesos de vinculacion,
contratacion y/o aspiracion de alguna funcion dentro de la entidad, mediante
la definicibn de mecanismos que permitan verificar aspectos legales,
judiciales, fiscales, laborales y disciplinarios de acuerdo con la normativa
legal vigente y ética pertinente, dicha documentacion debera anexarse en las
historias laborales o expedientes contractuales segun sea el caso.

TERMINOS Y CONDICIONES DEL EMPLEO

Propésito: Establecer lineamientos que permitan a los funcionarios,
contratistas y/o proveedores dar cumplimiento a los objetivos institucionales
en el marco de la gestion de la seguridad de la informacion.

Lineamientos:

Definir términos y condiciones del empleo, funciones y responsabilidades
frente a la seguridad de la informacion.

En los procesos contractuales se debera incluir clausulas que permitan dar
cumplimiento y contribucion a la proteccion de los Derechos de autor,
propiedad intelectual, tratamiento y proteccion de datos personales, acceso
a la informacioén.

Los funcionarios, Contratistas y/o proveedores, deberan firmar como parte
de sus términos y condiciones un acuerdo de confidencialidad y no
divulgacion de la informacion institucional, ademas de la aceptacion de las
politicas de seguridad de la informacién de IDEAM, dicho documento debera
custodiarse y preservarse en la historia laboral o expedientes contractuales
segun como la entidad lo establezca. Todos los colaboradores o funcionarios
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5.4.2.

deben tener actualizado el formato de compromiso de reserva y
confidencialidad utilizado por la entidad

Todos los funcionarios y contratistas deberan recibir una induccioén sobre el
sistema de Gestién de Seguridad de la Informacion, ademas la entidad
debera mantener registros de seguimiento.

DURANTE LA EJECUCION DEL EMPLEO.

Propésito: Propender por la apropiacion y el cumplimiento de las politicas de
seguridad de la informacién por parte de los funcionarios y contratistas.

Lineamientos:

Informar a todos los funcionarios y contratistas acerca de sus roles y
responsabilidades en materia de seguridad de la informacion previo a la
entrega formal de sus funciones y acceso a los recursos institucionales.

Hacer seguimiento al cumplimiento de las obligaciones generales y
contractuales, a través de los procesos de supervision de contratos.

Dar a conocer a los funcionarios y contratistas la documentacion referente al
sistema de gestion de seguridad de la informacion.

Otorgar una cuenta de usuario institucional y el acceso a los servicios para
la ejecucion de sus funciones una vez formalizada y legalizada el proceso de
vinculacion laboral con la entidad, igualmente la apertura en el inventario de
los bienes asignados.

El oficial de seguridad de la informacion debera disefiar y ejecutar un Plan de
sensibilizacion, entrenamiento 'y comunicacion, contemplando lo
especificado en el Dominio de Uso y Apropiacion de la Politica de Gobierno
Digital, el cual debera ser dirigido a los funcionarios, contratistas y
proveedores segun el caso que se determine.
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5.4.3.

54.4.

La Entidad debera disponer de un canal o medio de comunicacion para
realizar el reporte anénimo, que consiste en informar, denunciar y/o dar a
conocer posibles incumplimientos a las politicas de seguridad de la
informacion (denuncias internas).

PROCESO DISCIPLINARIO

Propdésito: establecer acciones frente al incumplimiento de las politicas de
seguridad de la informacién.

Lineamientos:

El Instituto debe establecer un proceso disciplinario formal con el objeto de
tratar los temas de los funcionarios, contratistas y/ terceras partes que se
sospeche, o se ha confirmado que han cometido faltas contra la seguridad
de la informacion, de acuerdo con las politicas y estandares definidos. El
proceso debe tener en cuenta factores tales como naturaleza y gravedad de
la falta, su impacto para la entidad.

Las acciones disciplinarias no podran establecerse, sin antes investigar y/o
verificar que ha ocurrido un incumplimiento o violacion a la seguridad de la
informacion institucional.

Todos los incidentes de seguridad de la informacién, deberan tener
tratamiento adecuado segun los procedimientos establecidos, esto con el fin
de determinar causas responsables y afectaciones a la Entidad.

En lo referente a un incumplimiento de las politicas de seguridad, y la
severidad del incidente, se tomaran las acciones respectivas ante las
instancias correspondientes.

TERMINACION Y CAMBIO DE EMPLEO

Propésito: Establecer responsabilidades para la proteccion de los intereses
institucionales, por parte de los funcionarios, contratistas y/o proveedores,
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durante en proceso de terminacion o cambio de empleo en materia de
seguridad de la informacion.

Lineamientos:

El funcionario, contratista y/o proveedor debera entregar todos los activos de
informacion segun como lo determina el procedimiento de terminacion del
empleo, asi mismo el proceso de entrega del cargo o separacién temporal
del mismo, y los informes de supervision de contrato segun el caso que
aplique.

El supervisor de contratos de cada una de las dependencias sera el
responsable de custodiar y preservar la informacion institucional, producida
0 generada y entregada en el marco de la ejecucion de acuerdos
contractuales, esto también debera aplicarse en caso de finalizacion de
contratos, terminaciones anticipadas, cesiones, entre otros aspectos.

Una vez finalizada y formalizada la desvinculacion laboral de algun
funcionario, contratista y/o proveedor, se debera gestionar la inactivacion de
la cuenta institucional y los accesos otorgados de los servicios o sistemas de
informacion asignados, esta responsabilidad debera ser apoyada de forma
automatica por el directorio activo teniendo en cuenta las fechas de ejecucion
contractual y vinculacién laboral y soportada en un procedimiento oficial.

Las oficinas de control interno disciplinario, gestion del talento humano,
gestién juridica en apoyo de los supervisores de contrato o quien delegue,
deberan informar a la oficina de informéatica de manera formal (caso en
plataforma de atencion / mesa de servicio), las novedades en cuanto a
vinculacién o desvinculacién laboral, contractual de algin funcionario: bien
sea los diferentes motivos(desvinculacién, contratacion, vacaciones,
licencias, terminaciones de contrato, terminacion anticipadas, entre otros),
una vez realizada la notificacion de las novedades a la oficina de informatica
, procederd a la inactivacion respectiva de los accesos del funcionario y/o
colaborador.

Se debera realizar la entrega de los bienes asignados y registrados en el
inventario, asi mismo la devolucion de cualquier distintivo institucional
(prendas de vestir, morrales, carné).
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5.5.

GESTION DE ACTIVOS

Propésito: Identificar los activos de informacion institucionales y definir
responsabilidades de proteccion adecuadas.

Lineamientos:

5.5.1.

La entidad debera disefar y aprobar una metodologia para la gestion de
activos de informacion que permita identificar, clasificar y valorar los activos
de informacion institucionales, ademas de la implementacion de controles
para preservar la confidencialidad, integridad y disponibilidad de los mismos.

INVENTARIO Y PROPIEDAD DE LOS ACTIVOS DE INFORMACION.

Propésito: Definir lineamientos para la identificacion de los activos de
informacion de la entidad asi mismo elaborar y mantener un inventario de estos.

Lineamientos:

Se hace necesario ejercer un control sobre los elementos que generan,
procesan y almacenan informacion en el Instituto de hidrologia, Meteorologia
y Estudios Ambientales IDEAM, mediante el registro de la informacion basica
de elementos fisicos y logicos que faciliten su asignacion, redistribucion y
mantenimiento, ademéas de establecer las necesidades en herramientas
tecnoldgicas que se tienen en las diferentes areas del Instituto. Mediante el
inventario base del almacén o por medio de la herramienta de mesa de
servicio, se mantendra un inventario de los recursos dentro del instituto.

Cada Proceso de la entidad deberéa identificar sus activos de informacion
pertinentes en el marco del ciclo de la vida de la informacion e incluir su
valoracion.

Cada activo identificado, debera ser registrado en el inventario, igualmente
tener un propietario, para esta funcion sera el lider del proceso, coordinador
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de grupo, jefe de oficina, subdirector, el cual sera el responsable y el
encargado de coordinar y gestionar la proteccion de los mismos.

e La informacion registrada en el inventario de activos de informacion debera
ser integra y consistente, mantenerse actualizada, revisada y aprobada por
los propietarios de los activos de informacion o con ocasion de dar
cumplimiento con oportunidad a la solicitud de actualizar los activos de
informacion para cada vigencia o periodicidad establecida por los entes de
control interno del IDEAM, en cumplimiento de la ley de transparencia 1712
de 2014.

e La entidad deberd identificar los activos de seguridad digital criticos para la
operacion misional del instituto, de acuerdo con los criterios de valoracion;
determinar si deberan ser incluidos en el inventario de Infraestructura Critica
Cibernética del Sector Ambiental, estos activos deberan relacionarse con los
ejercicios y estrategias de recuperacion de desastres dispuestas por la
IDEAM.

e El propietario de los activos de informacion debera asegurarse que se
encuentran registrados en el inventario, que estos se encuentren
debidamente clasificados, protegidos adecuadamente y asegurarse del
manejo apropiado del activo de acuerdo al ciclo de vida de la informacion.

o Se define como propietario de los activos de informacién, lider de

proceso, Subdirectores, Jefes de Oficina, Coordinadores de éarea,
Coordinadores de grupos de las dependencias del IDEAM.

5.5.2. USO ACEPTABLE DE LOS ACTIVOS

Propésito: Definir e implementar lineamientos para el uso aceptable de los
servicios tecnoldgicos y de los activos de informacion asociados del Instituto y
deben propender por su confidencialidad, integridad y disponibilidad.

Lineamientos:

e No se permite en los equipos de cOmputo y medios de almacenamiento
propiedad de IDEAM, el almacenamiento de archivos de multimedia (audio,
video, imagenes), programas ejecutables, o cualquier tipo de archivo que no
sea de caracter institucional.
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Unicamente se permitird el acceso a las aplicaciones y sistemas de
informacion autorizados por la entidad, de esta manera evitar la ejecucion de
software no licenciado el cual atente contra los derechos de autor y propiedad
intelectual segtin como lo regula la ley.

La oficina de informatica debera coordinar y revisar de forma periédica el
estado de configuracion de los servicios de tecnologia, estaciones de trabajo
verificando que Unicamente se encuentren instaladas y configuradas las
aplicaciones permitidas de la linea base de software de la entidad.

Los dominios ideam.gov.co y siac.gov.co son los Unicos medios autorizado
para la gestion de correo electronico institucional, es decir que no se permite
emplear otros medios de comunicacion distintos a los que la entidad
suministra a los funcionarios para el ejercicio de sus funciones.

Todos los funcionarios, contratistas y proveedores que son autorizados para
acceder a los servicios tecnologicos de la entidad, son responsables de toda
actividad que sea ejecutada con las credenciales y privilegios de acceso
otorgados.

Es obligacion de todos los funcionarios y/o contratistas dar cumplimiento a la
normativa legal vigente, en materia de delitos informéaticos, asi mismo evitar
malas practicas que comprometan la seguridad de la informacién de IDEAM.

En caso de requerir la emision masiva de algin mensaje de interés
institucional para divulgacion, debera tramitarse a través del grupo de
comunicaciones de la entidad o el medio autorizado para gestionar la
actividad.

Toda comunicacién, documentos, correos electronicos, videos, imagenes o
boletines informativos de interés institucional deberan cumplir con los
estandares y/o formatos e imagen corporativa autorizada.
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5.5.3.

DEVOLUCION DE ACTIVOS

Propdsito: Los funcionarios, contratista y/o partes externas deberan realizar la
devolucion de todos los activos de informacion de la entidad que se encuentren
a su cargo, al terminar su vinculacioén laboral, contractual entre otros.

Lineamientos:

5.54.

En los procesos de supervision de contratos una vez finalizados segun
apligue el caso (terminaciones, finalizacion) se debera formalizar o certificar
la devolucion de todos los activos de informacion fisicos y/o electronicos
entregados, generados y procesados, los cuales son propiedad de la entidad.

Para el caso de los equipos de computo propiedad del IDEAM asignados a
contratistas y/o proveedores, deberan ser devueltos de manera formal como
lo indica el proceso de entrega de cargo, adicionalmente contemplar la
generacion del respaldo de informacion el cual debera ser solicitado por el
jefe inmediato del funcionario, esta solicitud debera estar soportada a través
de la mesa de servicio.

CLASIFICACION DE LA INFORMACION

Objetivo: Asegurar que la informacion propiedad de IDEAM, dispone de un nivel
apropiado de proteccion, de acuerdo con su criticidad e importancia para la
entidad.

Lineamientos:

La clasificacion se deberia incluir en los procesos de la organizacion, y
deberia ser consistente y coherente en toda la entidad.

La informacion se deberia clasificar en funcion de los requisitos legales, valor,
criticidad y susceptibilidad a divulgacién o a modificacion no autorizada.

Cada area, grupo y/o dependencia al interior del IDEAM, sera la encargada
de clasificar los activos de informacién teniendo en cuenta los aspectos de
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confidencialidad, disponibilidad, integridad de la informacién y el perjuicio que
implicaria para la entidad en caso de presentarse dafios, esto con el fin de
desarrollar e implementar controles preventivos para preservar y custodiar
adecuadamente los activos de informacion.

e Las oficinas de Gestion Documental y Asesora de Planeacion, a través del
sistema de gestién de calidad y el oficial de seguridad de la informacion
definiran los lineamientos para la clasificacion de la informacién teniendo en
cuenta los requisitos legales y normativos vigentes (Las Tablas de Retencion
Documental (TRD) para indicar el tipo de clasificacion de las series, subseries
y documentos en ella contenidas), asi mismo lo dispuesto en la ley 1712 de
2014.

e Toda comunicacion, documentos, formatos institucionales deberan estar
rotulados indicando el nivel de clasificacion de la documentacién acorde con
los lineamientos establecidos en la guia de etiquetado de informacion.

e Para el intercambio de informacion se debera tener en cuenta el nivel de
clasificacion y los términos de confidencialidad.

5.6. MANEJO DE MEDIOS

Objetivo: Establecer lineamientos para evitar la divulgacién, modificacion,
destruccién y/o retiro no autorizado de la informacién almacenada en los
diferentes medios.

Lineamientos:

e Todo equipo de cOmputo que esté o requiera ser conectado a la red
tecnolégica del Instituto, debe estar acorde con los procedimientos de
instalacion definidos desde la Oficina de informética, donde se mantiene un
registro de todos los equipos con acceso a los servicios de TI.

e Los lideres de las Subdirecciones, Oficinas y/o dependencias, conjuntamente
con la Oficina de informética apoyaran el cumplimiento de las normas de
instalacion y notificaciones correspondientes de actualizacion, reubicacion
y/o reasignacion de los equipos informaticos que den lugar.
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5.6.1.1.

El mantenimiento preventivo y correctivo de la infraestructura tecnolégica de
IDEAM, sera solicitado por el jefe de la Oficina de informatica al coordinador
del Grupo de Tecnologia y Comunicaciones de dicha dependencia, quien
deberd diligenciar el formato o cronograma E-GI-FO38 FORMATO
MANTENIMIENTO INFRAESTRUCTURA TECNOLOGICA vl el cual es
obligatorio realizarse para cada vigencia incluso cada vez que se deba
actualizar, esto en cumplimiento de la implementacion del plan E-GI-PLO01
PLAN DE MANTENIMIENTO DE LOS SERVICIOS TECNOLOGICOS v1.

La Oficina de informatica delegara el personal autorizado para tener acceso
a los equipos de computo y poder brindar los servicios de mantenimiento y
soporte informético, excepto de los equipos de cdmputo que no son
propiedad de la entidad.

GESTION DE MEDIOS REMOVIBLES

Objetivo: Definir procedimientos para la gestion de medios removibles, de
acuerdo con los lineamientos y esquemas de clasificacion de la entidad

Lineamientos:

El proceso de backup de informacion (en cintas) debe contar con las
condiciones minimas que permitan asegurar la confidencialidad, integridad y
disponibilidad de la informacion en custodia.

Los medios y equipos donde se almacena y procesa informacion, deben
mantenerse con las medidas de proteccién fisicas, logicas y condiciones
dadas por los fabricantes, que permitan un adecuado funcionamiento.

Se restringe la copia de informacion institucional en medios removibles de
almacenamiento no autorizados, para lo cual se limitara la funcionalidad en
los equipos de cdmputo, la autorizacion debera tramitarse segun las
indicaciones dadas por la oficina de informatica.

El uso de medios removibles sera restringido. En caso de requerir su uso
debera ser solicitado por la parte interesada de manera formal a través de la
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mesa de servicio, posteriormente autorizado por la oficina de informatica
teniendo en cuenta lo siguiente:

- Definir en qué condiciones o casos se permitira el uso (procedimiento guia
0 instructivo).

- La Oficina de informética deberd mantener un registro de los dispositivos
y/o medios removibles autorizados.

- En caso de transferencia de informacion institucional se dispondra de los
repositorios comunes para el intercambio de informacion

- Realizar cambios periédicos de las contrasefias de cifrado de
informacion.

e El uso de medios removibles deberd emplear métodos para el cifrado de
informacion, para ello la oficina de informética debera indicar los medios de
cifrado, esto con el fin de evitar la pérdida y fuga de informacion institucional
de carécter clasificada o reservada.

e Se debera realizar un escaneo por medio de una herramienta de gestion de
seguridad, cada vez que haga la conexion de un medio removible, igualmente
no se permite la ejecucién de programas y/o aplicacion no autorizadas
almacenadas en estos medios removibles.

5.6.1.2. DISPOSICION DE LOS MEDIOS

Objetivo: asegurar adecuadamente la disposicion de medios, para evitar la
pérdida, fuga de informacion.

e Los medios que requieran ser eliminados, dar de baja o ser reasignados
deberan ser sometidos a un proceso de borrado seguro y demas
mecanismos que puedan considerarse, con el fin de evitar la recuperacion
de la informacion que alguna vez estuvo contenida en estos medios.

- En caso excepcional y justificado debera realizarse un respaldo de
informacion.
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- Para esta actividad se debe gestionar un catalogo o inventario de los
medios removibles donde se especifique su estado como Eliminado,
Reasignado, Asignado segun el caso.

e Debera establecer los lineamientos donde se defina la disposicion final de los
desechos electronicos.

e Se debe disponer de forma segura los medios de soporte cuando estos ya
no se requieran, utilizando procedimientos formales.

5.6.1.3. TRANSFERENCIA DE MEDIOS FiSICOS

e Toda informacién propiedad del IDEAM de tipo clasificada y/o reservada,
almacenada en los diferentes medios y que requieran ser transportados a
otras locaciones ajenas a la entidad, debera cumplir con los lineamientos de
seguridad establecidos por la oficina de informatica.

e Eltransporte de medios de almacenamiento fisico deberé ser llevado a cabo
teniendo en cuenta las medidas preventivas minimas de seguridad,
necesarias para asegurar que el proceso de transporte de los medios de
almacenamiento sea transportado de forma segura.

5.7. CONTROL DE ACCESO
57.1.1. REQUISITOS DE LA ENTIDAD PARA CONTROL DE ACCESO

Objetivo: establecer lineamientos para el acceso controlado a la informacion
institucional, las instalaciones de procesamiento de informacion y servicios de
TI.

Lineamientos:
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La gestion de accesos a la informacioén digital y recursos de Tl por parte de
los usuarios debera ser otorgado por la oficina de informatica, mediante la
asignacion de credenciales de acceso (Usuario y contrasefia) para los
servicios a los que han sido autorizados y demas requeridos para el
desemperio de sus funciones laborales.

Los duefios de los activos de informacion deberan definir los privilegios de
acceso adecuados, restricciones y especificacion de los roles de los usuarios
en relacién a los accesos a la informacion.

Las credenciales de acceso a los sistemas de informacion y recursos de TI,
son de caracter personal e intransferible, por tal razon su uso sera
responsabilidad del funcionario, contratista y/o proveedores a los que se les
ha realizado formalmente la asignacion.

Toda labor o actividad que se requiera ejecutar y acceder a los servidores,
equipos o infraestructura de Tl de IDEAM, deberd realizarse en las
instalaciones, por tal motivo se restringe la ejecucién de actividades de forma
remota, sin la autorizaciéon previa de la oficina de informatica.

Las conexiones remotas a los servicios de TI institucionales, debera
realizarse a través de conexion por VPN con las directrices dadas por la
oficina de informatica, esta debera ser autorizada y gestionada como lo
indican los procedimientos.

o Para gestion y control es necesario que el grupo de Tecnologia y
comunicaciones construyan e implementen un catalogo o inventario
de asignacion de VPN con atributos que permitan su control y faciliten
la trazabilidad de hallazgos, atagues o intentos de fraudes

La oficina de Informatica debera establecer una segmentacién y/o
segregacion de las redes de comunicacion, esto con el fin de aislar o separar
los entornos de red de usuarios a los de red de servicios y demas recursos
de TI.

o Para gestion y control es necesario que el grupo de Tecnologia y
comunicaciones construya e implementen un catdlogo de la
segmentacion de redes con atributos que definan su objetivo, los
equipos que se encuentran en cada segmento, nombre del segmento,
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fecha de creacion, fecha de eliminacion, fecha de modificacién, entre
otros.

e La oficina de informatica a través de sus grupos de Tecnologia vy
Comunicaciones y Sistemas de Informacion, con el apoyo del oficial de
Seguridad del grupo de Arquitectura Empresarial y Seguridad de Informacion
, sera la encargada de liderar y coordinar la inspeccion y revision de los
controles de acceso a los sistemas de informacién y recursos otorgados a los
diferentes usuarios y terceras partes de IDEAM, con el fin de verificar que
Unicamente tengan los accesos y privilegios autorizados a los diferentes
servicios de Informacion.

o Los Grupos de Tecnologia y comunicaciones y Sistemas de
Informacion deben construir, implementar y mantener un catalogo de
los controles de acceso a los sistemas de informacion y recursos
otorgados a los diferentes usuarios y terceras partes, dichos grupos
deben ser los responsables de la gestion de dicho catalogo.

5.7.1.2. GESTION DE ACCESO DE USUARIOS

Objetivo: Establecer mecanismos y lineamientos para el control de acceso a
los servicios tecnoldgicos de la entidad y la prevencidon de los accesos no
autorizados.

Lineamientos:

e La oficina de informatica definird un procedimiento formal para el acceso a
los servicios de Tl institucionales, asi mismo los lineamientos para la creacion
de cuentas de usuario del dominio ideam.gov.co.

e La oficina de informatica deber4d Mantener y custodiar un inventario
actualizado de cuentas de directorio activo.
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La generacion de contraseflas de acceso debera cumplir con las
caracteristicas minimas, bien sea cuentas de usuario estandar,
administradores, entre otros.

Implementar el principio de minimo privilegio en los recursos a los que se
accederd en carpetas corporativas o drive institucional con el fin de garantizar
gue ante un acceso no autorizado, no pueda acceder a recursos Yy/o
informacion que no es necesaria para ese usuario

En ninguna circunstancia se permitira conservar configuraciones de acceso
estandar, una vez generadas o asighadas deberdn cambiarse para evitar
intrusiones a los sistemas de informacion.

No se permitirA el acceso compartido a los diferentes servicios de
informacion, en caso de requerir accesos privilegiados deberan ser
solicitados y aprobados por la oficina de informética, a través del Grupo de
Tecnologia y Comunicaciones.

El usuario asignado por directorio activo en lo posible debera poder
integrarse e interoperar con otros servicios a través del directorio activo.

Los accesos a los servicios de tecnologia Unicamente seran otorgados tal
como lo indica los lineamientos para la gestion de accesos a servicios de Tl
y aquellos que sean solicitados y autorizados por el jefe inmediato y/o
supervisor de contrato.

Las conexiones remotas para la administracion de la plataforma de TI
deberan restringirse, Unicamente se permitirA el acceso a personal
autorizado por la oficina de informatica.

Verificar la desactivacion o modificacion de cuentas de usuario teniendo en
razén a situaciones administrativas como: vacaciones, licencias no
remuneradas, desvinculacion, entre otras, en dado caso que se presente
inactividad en la cuenta de usuario superior a ocho (8) dias esta sera
deshabilitada.

Todo aplicativo o software debera ser adquirido y aprobado por las areas
encargadas, e informar a la Oficina de informética dentro del término de un
periodo de tiempo no menor a quince (15) dias, previo a su entrega formal a
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dicha dependencia para su puesta en produccion o instalacion, aclarando el
objetivo de uso de dicho software, el duefio del mismo, su numero de
inventario, su proveedor, entre otros, para tener el control sobre este
elemento, lo anterior dando cumplimiento al procedimiento de adquisicion de
bienes y servicios de IDEAM.

Las credenciales de acceso de usuarios que tengan rol super - administrador,
deberan dejarse en custodia en sobre sellado como lo determina el proceso
administracion de claves sensibles; estas credenciales deberan ser
modificadas de forma periddica o cuando el administrador o jefe inmediato lo
determinen.

o Dichas credenciales deberan ser entregadas al oficial de Seguridad
como se indicé anteriormente dejando una copia de las mismas en
documento fisico en propiedad de quien las entrega. En caso de
pérdida de las claves por parte de quien la entrega debera realizar la
modificacion de inmediato de las mismas y realizar nuevamente la
solicitud formal de entrega y avisar oportunamente el cambio de las
mismas.

El sistema de autenticacion de usuarios debera parametrizar un proceso de
expiracion de contrasefias cada sesenta (60) dias, igualmente debera
mantener un registro de las 5 ultimas contrasefias empleadas por usuario y
asi evitar la reutilizacion de éstas.

Reportar oportunamente a la oficina de informatica por intermedio de la mesa
de servicios al Oficial de Seguridad, sobre cualquier incidencia o
eventualidad donde se tenga sospecha que otra persona esté utilizando el
usuario y roles asignados o se evidencien comportamientos inusuales.

Es responsabilidad de los lideres de proceso, jefe de oficina, subdirector o
jefe inmediato reportar a la oficina de informatica las novedades de personal
segun sea el caso, a través de la mesa de servicios de IDEAM, con un
intervalo de tiempo no inferior a cinco (5) dias calendario.

La inactivacion, modificacion y retiro de los privilegios de acceso deberan
formalizarse mediante una solicitud a través de la mesa de servicios y ser
remitida por los jefes de oficina, subdirectores o coordinadores de grupo de
las dependencias”, la cual debera ser atendida de forma inmediata.
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5.7.1.3.

RESPONSABILIDADES DE LOS USUARIOS.

Objetivo: Definir lineamientos para que los usuarios den cumplimiento a las
buenas préacticas de la entidad en lo referente al uso de informacion secreta para
la autenticacion.

Lineamientos:

Las credenciales de acceso son de caracter personal e intransferible. El
cambio de contrasefa podra ser solicitado por el titular de la cuenta y los
cambios pueden realizarse cuando se considere pertinente en el marco del
cumplimiento de la politica de expiraciébn de contrasefias definidas en el
directorio activo.

o Validar la autenticidad del usuario para gestionar la solicitud.

La generacién de contrasefias debe contener cierto grado de complejidad,
por tal razén no se recomienda que contengan palabras comunes, o algun
dato referente al titular de la cuenta de usuario ejemplo, fechas de
acontecimientos, nombres familiares, numeros de identificacion entre otros.

La generacion de contrasefias de acceso debera cumplir con los siguientes
parametros:

Tener minimo 8 caracteres

Caracteres en mayusculas

Caracteres en minusculas

Contener digitos numéricos (0 a 9)

Contener caracteres especiales (@+*/&%$#)

0O O O O O

Bajo ningun caso se debera dar a conocer o divulgar las contrasefas, en
caso de solicitar acceso con la cuenta del titular el proceso debera
formalizarse con el jefe inmediato, tampoco se permite mantener anotadas
las contrasefias en papel a libre exposicion.
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5.7.1.4.

Una vez asignado los accesos a la plataforma tecnoldgica, en su primer inicio
de sesidon deberan cambiarse las contrasefias suministradas por la mesa de
servicio.

La oficina de informéatica debera parametrizar en los sistemas de
autenticacion de usuario, el bloqueo de cuentas de usuario de forma
inmediata después de ingresar 4 intentos fallidos de ingreso de contrasefias.

Una vez realizado el bloqueo el usuario deberé esperar un tiempo prologando
de 15 minutos para volver a intentar el inicio de sesion, en dado caso de
presentar dificultad para restablecer el acceso podra acudir por medio de una
solicitud a la mesa de servicios de IDEAM.

No enviar archivos con datos de la organizacion y/o entidad, por medios no oficiales
como whatsapp, dropbox, wetransfer, correos no oficiales, entre otros.

Evitar la instalacion de programas o extensiones de navegadores de
fuentes desconocidas ya que estas pueden traer malware (software
malintencionado) que puede afectar la integridad de los dispositivos y exponer la
informacion sensible no solo propia, sino de las redes a las que se conectan

Cuando se usen aplicaciones de mensajeria instantdnea estas deben
garantizar el uso de encriptacion extremo a extremo (end-to-end) y que tenga una
politica de privacidad y tratamiento de datos aceptable

CONTROL DE ACCESO A SISTEMAS Y APLICACIONES

Objetivo: Definir mecanismos para evitar el acceso no autorizado a sistemas,
aplicaciones y servicios de tecnologia.

Lineamientos:

La oficina de informatica debera establecer mecanismos que permitan
controlar el acceso a los ambientes de desarrollo, pruebas, produccién y la
separacion de estos, asi mismo limitar y controlar el acceso a terceras partes
(contratistas y proveedores).
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Las sesiones de usuario iniciadas en los aplicativos institucionales, después
de registrar inactividad, deben cerrarse de forma controlada e implementar
mecanismos de seguridad al intentar restablecer la conexién.

Las sesiones en aplicativos web deben ser invalidadas en un tiempo no
mayor a 24 horas después del inicio de sesion.

Activar factores multiples de autenticaciéon (MFA) en las cuentas de correo y
otros sistemas, con el fin de confirmar la identidad del que accede al servicio
y demas herramientas asociadas, en la medida de lo posible no debe tener
la validacién de la identidad por via SMS.

La entidad en coordinacion con la oficina de Informatica debera establecer
controles que permitan integrar la autenticacion de los sistemas de
informacion con directorio activo, en caso de usuarios externos debera
disponer con un registro de inventario, actualizado, ademas de la
formalizacion y asignacion de cuentas de usuario a los diferentes sistemas
de informacioén.

Las contrasefas locales, encriptadas de manera irreversible, deben usarse
como respaldo de ultimo recurso si el servidor TACACS, DIAMETER u otro,
no funciona o no es accesible.

La oficina de Informatica debera implementar controles para que los usuarios
de los diferentes recursos de la plataforma tecnolégica no puedan instalar y/o
ejecutar software o aplicaciones que permitan evadir controles de seguridad,
en caso de requerir el uso de aplicaciones que no son parte de la linea base
de software de IDEAM, deberéan realizar una solicitud indicando la necesidad
o justificacién del uso formal, a la oficina de informética la cual emitird un
concepto técnico y notificara la respuesta a la solicitud.

o En caso de identificar algun programa o aplicacion no autorizada por
la oficina de informatica deberd ser desinstalada y eliminada
inmediatamente.

Para el acceso a los sistemas de informacion, es necesario que en el proceso
de autenticacién de usuario no permita visualizar las contrasefas digitadas,
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5.8.

igualmente deshabilitar y no permitir el recordatorio de las credenciales de
acceso e inicios de sesién automatica.

Emplear mecanismos de seguridad como el bloqueo de sesién después de
tres (3) intentos de ingreso erréneo, asi mismos controles para el
restablecimiento del acceso mediante la validacion de la autenticidad del
usuario y la generacion de contrasefias temporales, las cuales deberan ser
modificadas después de su primer uso.

Definir e implementar procedimientos seguros para los sistemas de
informacion y aplicaciones de IDEAM, Fortalecer los controles de
autenticacion de usuarios, en los diferentes sistemas de informacion.

Que permita ejercer control de auditoria sobre los sistemas de informacion
en los diferentes privilegios de usuario.

Limitar los accesos al codigo fuente de los sistemas de informacion, este
acceso Unicamente estard permitido a los usuarios con los privilegios
asignados (desarrollo y soporte) y aquellos autorizados por la oficina de
informatica.

CRIPTOGRAFIA

Objetivo: Definir lineamientos para el uso apropiado y eficaz de controles
criptograficos para asegurar la confidencialidad, integridad y autenticidad de la
informacion institucional.

Lineamientos:

e La oficina de informética debera definir los lineamientos y disponer de los

medios para realizar el cifrado de informacién que es transportada y/o
almacenada en dispositivos moéviles y medios removibles.

Todos los sitios web que procesen informacion deben contar con capa de
conexién segura (Secure Sockets Layer- SSL). Asi mismo, ninguna contrasefa
debe ser almacenada en texto plano y se debe implementar un proceso de
cambio de contrasefias periddico.
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5.9.

5.9.1.1.

e Los métodos de cifrado de informacién seran aplicados teniendo en cuenta

los siguientes casos que deben ser aplicados.

o Proteccion de contrasefias de acceso a servicios de informacion,
administracion de plataforma de Tl entre otros.

o Transferencia de informacion digital de caracter clasificada o
reservada.

o Procesos de generacion y transporte de copias de seguridad.

o Conexion y disposicion de canales de comunicacion con otras
entidades publicas y/o privadas.

Mantener y actualizar un inventario de los sistemas de informacién que
requieran implementar controles criptograficos de acuerdo con la criticidad
de la informacién almacenada.

Para todos los sistemas de Informacion del IDEAM, las credenciales de

acceso deben ser almacenados en archivos o tablas de bases de datos con
cifrado de informacion.

Se debe desarrollar e implementar una politica sobre el uso, proteccion y
tiempo de vida de claves criptograficas, durante todo su ciclo de vida.

SEGURIDAD FISICA Y DEL ENTORNO

AREAS SEGURAS

Objetivo: establecer lineamientos para prevenir el acceso fisico no autorizado, el
dafio y la interferencia a la informacion y las areas e instalaciones de
procesamiento critico de informacion de la Entidad.

Lineamientos:

El Proceso de gestién de servicios administrativos a través del grupo de
servicios administrativos, debera sefalizar y demarcar las areas seguras.

Para las areas seguras sera necesario implementar controles de acceso
fisico bien para prevenir accesos no autorizados, ademas de esto deberan
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permanecer cerradas con llave, en el momento que no haya supervision del
funcionario responsable o estas se encuentren desocupadas.

e Los puntos de acceso fisico a la entidad deberdn estar supervisados
mediante Camaras de Circuito Cerrado de Television CCTV, ademas de
disponer de un area de recepcion con vigilancia que permita controlar el
acceso a las instalaciones de la entidad.

o El acceso a los sitios e instalaciones deberia estar restringido
Unicamente para personal autorizado;

e La seguridad perimetral de las instalaciones fisicas, areas seguras y areas
de procesamiento critico de informacion, debera disponer de controles de
seguridad como CCTV, alarmas de deteccidn de intrusos, las cuales deberan
ser monitoreadas por el personal de seguridad de IDEAM.

e El grupo de servicios administrativos debera definir e implementar controles
de acceso fisico a la entidad, asi mismo supervisar el acceso a las areas
seguras y areas de procesamiento critico de informacion.

5.9.1.2. CONTROLES DE ACCESO FisICOS

Objetivo: Definir lineamientos para evitar accesos no autorizados a las
instalaciones y/o areas de procesamiento de informacion, que afecten la
confidencialidad, integridad y disponibilidad de la informacion de la entidad.

Lineamientos:

e La entidad debera implementar y mantener un registro integro y actualizado
gue permita verificar la fecha y hora de ingreso / salida de personal tanto para
funcionarios, contratistas y visitantes de IDEAM.

e Los accesos de visitantes deberan ser autorizados por algun funcionario y su
ingreso a las instalaciones debera ser supervisado. Los accesos Unicamente
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seran autorizados con propésitos especificos, igualmente también se deben
mantener registros en una bitacora de acceso para visitantes.

o Los visitantes durante su permanencia en las instalaciones deberan
permanecer acompafados por parte de algun funcionario de la
entidad.

Es obligacion que todos los funcionarios, contratistas y visitantes, portar el
carnet o la tarjeta de identificacion de visitantes en un lugar visible durante
Su permanencia en las instalaciones de la Entidad.

El personal de vigilancia debera mantener un registro o el diligenciamiento
de una bitacora y/o sistema de informacion para el ingreso y salida de
elementos de tecnologia (equipos de computo, Tablet, discos duros, camaras
de video, dispositivos de red, entre otros)

o En caso de requerir la salida de elementos de TI los cuales sean
propiedad del IDEAM, se debera contar previamente con autorizacion
expresa de la oficina de informatica y el grupo de servicios
administrativos segun sea el caso y de acuerdo con los
procedimientos establecidos para tal fin.

El personal de vigilancia debera establecer mecanismos para inspeccionar el
ingreso y salida de bolsas, morrales, maletines, cajas entre otros, para evitar
la sustraccion no controlada de informacién y elementos de tecnologia de la
Entidad.

La oficina de Informéatica, debera controlar el ingreso y salida a los centros
de datos y centros de cableado asi mismo registrar y verificar el Ingreso y
salida de elementos de tecnologia de estas areas, igualmente en caso de
requerir acceso por parte de personal ajeno a la entidad, este debera estar
supervisado y acompafiado por quien sea autorizado, éste se hara
responsable de la estadia durante el tiempo de permanencia en las
instalaciones.

La entidad debera disefiar y aplicar proteccion fisica contra desastres
naturales, ataques maliciosos o accidentes asi mismo implementar controles
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gue permitan evitar dafios a causa de incendios, inundaciones, terremotos,
explosiones, disturbios civiles o causados por el hombre.

e Se debe restringir el uso de equipo fotogréfico, video, audio u otros elementos
de grabacion dentro de las areas seguras y de procesamiento critico de
informacion sin la debida autorizacion.

e El proceso de Servicios administrativos a través del grupo de recursos fisicos,
debera revisar y supervisar el proceso de respaldo de las grabaciones
generadas por las camaras de vigilancia, igualmente para la informacion
generada y registrada en el proceso de acceso fisico a las instalaciones de
la entidad.

e El proceso de Servicios Administrativos y Gestion Financiera, deberan
establecer controles para el acceso a las areas destinadas para el proceso
de pagos, ademas estas deberan estar vigiladas y monitoreadas mediante
camaras de CCTV y controles establecidos segun la guia de seguridad para
el Manejo y Control de Recursos Financieros de MinTIC.

e El trabajo en areas seguras debe estar vigilado o supervisado por camaras
de CCTV, para ello las camaras no podran estar enfocadas directamente a
la captura de informacion dentro de estas areas.

e No se permite el consumo de alimentos y bebidas en las areas seguras y
areas de procesamiento critico de informacién, esta restriccion debe ser
informada y sefalizada.

5.9.1.3. AREAS DE DESPACHO Y CARGA

Objetivo: controlar los puntos de acceso tales como areas de despacho y de
carga, y otros puntos con el fin de evitar accesos no autorizados.

Lineamientos:

e EIl Grupo de Servicios Administrativos debera identificar las areas de cargue
y descargue, estas deberan ser demarcadas, controladas y vigiladas
mediante controles de camaras de CCTV
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o El acceso al area de despacho y de carga desde el exterior de la
edificacion se deberia restringir al personal identificado y autorizado

o En la operacion del proceso las partes interesadas deberan realizar
inspeccion de los elementos que ingresan y salen por las areas de
cargue y descargue.

o EIl proceso también deberd ser supervisado y registrado en las
bithcoras de vigilancia.

5.10. EQUIPOS

Objetivo: Definir lineamiento para prevenir la pérdida, dafio, robo o
compromiso de activos, y la interrupcibn de las operaciones de la
organizacion.

Lineamientos:

e EIl Proceso de servicios administrativos y la oficina de informatica a través del
grupo de Tecnologia y Comunicaciones, deberan dar las directrices para la
adecuada ubicacion y proteccion de los equipos de computo e impresoras,
deben estar ubicados, protegidos contra amenazas ambientales y acciones
no autorizadas.

o Los equipos de computo portatiles propiedad de la entidad deberan
protegerse mediante mecanismos que prevengan la pérdida de
estos.

e La entidad debera Controlar y supervisar el uso de las conexiones eléctricas,
para el uso de la energia regulada en las areas de trabajo, Unicamente se
deben conectar equipos de computo bien sea de escritorio o portétiles,
pantallas, los otros elementos deberan hacer uso de la red eléctrica no
regulada.

e Hacer uso de herramientas de proteccion del dispositivo como EDR
(Endpoint Detection and Response), solucion de proteccién de malware
avanzado, los cuales permiten una gestion integral y centralizada de las
diferentes amenazas cibernéticas y de la politica de seguridad de la empresa
de manera local para el control en los dispositivos de los empleados
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e Para asegurar la operacion de la infraestructura tecnoldgica de IDEAM, ante
posibles fallos en el suministro eléctrico, se deberan definir e implementar
estrategias de suministro eléctrico alterno como plantas eléctricas y/o UPS,
que permitan mitigar dafios directos a la infraestructura de Tl y como
aseguramiento a las operaciones de la entidad.

o Paralas plantas eléctricas y UPS, deberan coordinarse y ejecutarse
los respectivos mantenimientos preventivos 'y correctivos
programados en el cronograma del Plan de mantenimiento de
servicios Tecnoldgicos.

e El grupo de servicios administrativos, deberd verificar y proteger el cableado
en las instalaciones, para los servicios de voz, datos y energia, contra la
interferencia o dafos locativos que afecten la prestacion de estos.

o El cableado eléctrico debera estar separado del cableado del servicio
de comunicaciones.

e Los centros de datos y cuartos de cableado deberan permanecer libres de
objetos y/o elementos ajenos a la operacion de TI.

5.10.1.1. MANTENIMIENTO DE EQUIPOS

Objetivo: Definir lineamientos para asegurar la disponibilidad de los servicios
tecnoldgicos y la adecuada gestion de mantenimiento a los componentes de TI.

Lineamientos:

e La oficina de informética debera hacer revision de los componentes de la
infraestructura de Tl y seguimiento de las condiciones técnicas sugeridas por
los fabricantes para su adecuada operacion teniendo en cuenta los aspectos
ambientales como temperatura y humedad, para determinar las condiciones
gue puedan afectar adversamente la operacion de las instalaciones de
procesamiento de informacion.
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e Laoficina de informatica debera definir, ejecutar y formalizar un proceso para
el mantenimiento de la infraestructura tecnoldgica de la Entidad.

o

Se debe mantener un cronograma oficial de los mantenimientos
preventivos, el cronograma de contemplar toda la infraestructura
tecnolégica de IDEAM y el tiempo de ejecucién de los mismos, asi
mismo debera ser actualizado para cada vigencia el cronograma
oficial para el mantenimiento preventivo como lo estipula el plan de
mantenimiento de servicios tecnoldgicos.

Los procesos de mantenimiento preventivo o correctivo Unicamente
podran ser ejecutado por el personal designado y autorizado.

El proceso de mantenimiento debera ser coordinado y aprobado por

las diferentes partes interesadas en caso de que estas actividades
puedan generar una suspension parcial del servicio

Los equipos de computo, redes y comunicaciones suministrados por
IDEAM no deben alterarse de ninguna manera ni realizar cambios en
la configuracion ni adicibn de componentes, sin el consentimiento y
autorizacion de la oficina de informatica.

La Oficina de informéatica a través del Grupo de Tecnologia y
Comunicaciones, deben realizar copias de respaldo de la informacién
de los equipos de computo, configuracidbn de routers, servidores,
activos de red, y en general de la infraestructura tecnoldgica de IDEAM
previamente a la realizacion de mantenimientos preventivos y
correctivos programados como lo estipula el plan de Mantenimiento
de Servicios tecnoldgicos.

Para los servicios en mantenimiento la oficina de informética y las
partes interesadas evaluaran si se requiere la activacion del plan de
recuperacion de desastres, en el marco de la ejecucion de
mantenimiento preventivo y/o correctivo de los servicios tecnolédgicos
de IDEAM.
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5.10.1.2. RETIRO DE ACTIVOS

Objetivo: Definir lineamientos para controlar la adecuada gestion y uso de
medios tecnoldgicos fuera de las instalaciones de IDEAM, asegurando la
confidencialidad de la informacion.

Lineamientos:

e La salida de elementos de tecnologia debera ser autorizada como lo indican
los procedimientos para este fin y debera ser supervisada y registrada por el
personal de vigilancia, ademas de esto tener en cuenta lo siguiente:

o Verificar la criticidad de la informacion contenida en estos medios, de
ser clasificada debera disponer de un respaldo de informacion en caso
perdida.

o Para la informacidén reservada evaluar la debida autorizacion y
métodos adicionales que permitan proteger la informacién (cifrado de
datos)

e Para los funcionarios que en ejercicio de sus funciones deban realizar
desplazamiento a otras ciudades, los equipos portétiles se deben llevar como
equipaje de mano para evitar dafios fisicos o pérdida de los mismos.

e Los equipos tecnoldgicos retirados de las instalaciones de IDEAM, no se
deberian dejar sin vigilancia en lugares publicos.
5.10.1.3. DISPOSICION SEGURA O REUTILIZACION DE EQUIPOS.

Objetivo: Definir lineamientos para la adecuada gestion de medios para asegurar
gue cualquier dato sensible o software licenciado haya sido retirado o sobre
escrito en forma segura antes de su disposicién o reuso.

Lineamientos:

e Los equipos de computo propiedad del IDEAM, los cuales requieren ser
asignados o dados de baja, deberan ser sometidos a un proceso de borrado
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seguro y respaldo de informacion con el fin de evitar pérdida de la informacién
0 recuperacion no autorizada de la misma.

5.10.1.4. EQUIPOS DE USUARIO DESATENDIDOS Y POLITICA DE ESCRITORIO

LIMPIO Y PANTALLA LIMPIA.

Objetivo: Brindar lineamientos para la proteccion adecuada a los equipos
desatendidos para evitar sabotajes internos, accesos no autorizados y pérdida
de informacion.

Lineamientos:

Todos los usuarios deben realizar el cierre de la sesién de dominio y sistemas
de informacion cada vez que termine su jornada laboral o cuando se
ausenten un tiempo muy prolongado de sus sitios de trabajo.

Todos los usuarios deben bloquear su estacion de trabajo cuando se
ausenten de sus sitios de trabajo.

La oficina de informética debera parametrizar a través de las politicas de
directorio activo un blogueo de sesion una vez registrados 3 minutos de
inactividad como medida preventiva, igualmente, que todos los equipos de
computo que estén dentro del dominio de IDEAM, oculten los iconos y
accesos directos a informacion que se encuentren en el escritorio.

Se debe verificar que los equipos de cdmputo y sesiones de usuario de los
funcionarios que se encuentren ausentes bien sean vacaciones, licencias
segun sea el caso, se encuentren inactivos, en caso tal de existir algun
reemplazo el usuario debe ingresar con sus credenciales propias de acceso.

Toda informacion fisica y digital institucional deberda mantenerse
debidamente custodiada y preservada en lugares seguros, se debera evitar
la exposicion de informacion en las areas de trabajo durante la ausencia del
funcionario responsable.
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Para el proceso de impresiéon de documentos de informacion con altos
niveles de confidencialidad, estos deberan ser retirados de forma inmediata
de los dispositivos de impresion y tampoco deberan dejarse a libre exposicion
en areas comunes o sitios de trabajo sin custodia por parte del colaborador.

Es responsabilidad de todos los funcionarios, contratistas y/o proveedores
dejar en orden su escritorio al final de cada jornada laboral para evitar la
pérdida de documentos e informacién confidencial. Para tales efectos IDEAM
provee escritorios, archivadores y demas medios.

No se permite que los usuarios que tengan privilegios de impresion
suministren o hagan préstamo de sus claves, pines y estaciones de trabajo
para imprimir.

o Esimportante reiterar que todo privilegio de impresion es autorizado
y controlado, para ello se realiza la asignacion de un pin de
impresion el cual es personal e intransferible.

Toda la informacion fisica que no se requiera para ningun proposito, debe
evaluar la criticidad de la informacion para desecharse de manera segura
para tales efectos esta debe ser destruida en su totalidad asegurandose que
no pueda ser reconstruida.

o Para el caso de la reutilizacion de papel se debe verificar la
informacion contenida en estos documentos, no se debe reutilizar
informacion clasificada o reservada asi mismo que contenga datos
personales, los documentos reutilizables deberan demostrar total
nulidad.

SEGURIDAD DE LAS OPERACIONES

5.11.1.1. PROCEDIMIENTOS DE OPERACION DOCUMENTADOS

Objetivo: Establecer lineamientos para el aseguramiento y disponibilidad de
los recursos tecnolégicos del IDEAM, mediante la documentacion vy
estandarizacion de procesos de la Operacién tecnoldgica.

Lineamientos:
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Se debe documentar los procedimientos operativos especificos de TI, los
cuales deben ser documentos formales dentro del SGI acorde a los
lineamientos de la guia de elaboracion de documentos.

o Estos documentos deberdn ser aprobados, socializados vy
publicados.

La oficina de Informética debera poner a disposicion de todos los
colaboradores los procedimientos de operacion de T

El plan de implementacion para el uso de servicios de nube en la Entidad
debe estar articulado al Diagnéstico del Modelo de Seguridad y Privacidad
de la informacién, ademas de realizar las actualizaciones pertinentes en el
Plan Estratégico de Tecnologias de la informacion PETI. Lo anterior para
permitir dar cumplimiento al conjunto de normas que integran la politica de
gobierno digital, proferida por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, y particularmente en lo que respecta a seguridad
digital, cumplir con los lineamientos y estandares sefialados en el habilitador
de seguridad y privacidad

5.11.1.2. GESTION DE CAMBIOS

Objetivo: Establecer lineamientos que permitan gestionar adecuadamente los
cambios en los procesos y operaciones de TI, sistemas de procesamiento de
informacion de la entidad, con el fin de reducir afectaciones que comprometan la
disponibilidad, integridad y confidencialidad de la informacion.

Lineamientos:

La oficina de informatica debera definir un proceso formal que permita
gestionar los diferentes cambios a nivel de infraestructura tecnolégica y
demas componentes de la plataforma.

El proceso de Gestion del Cambio debera considerar lo siguiente:
Establecer un comité de cambios como lo define el proceso de gestion de
cambios E-GI-P014 PROCEDIMIENTO GESTION DE CAMBIOS y su RFC
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asociado para evaluar, aprobar o cancelar la ejecucion del cambio
proyectado, este comité debe definir los diferentes roles.

Proceso formal de solicitud y ejecucion del cambio.
Gestion de riesgos e impactos potenciales del cambio.
Comunicacién del cambio a las partes interesadas.
Informe de resultados.

O O O O

e EI Oficial de Seguridad de la Informacién debe estar incluido en el proceso
de control de cambios para asegurar que los cambios implementados no
comprometen la seguridad de la Informacion.

5.11.1.3. GESTION DE CAPACIDAD.

Objetivo: Asegurar que la capacidad y disposicion de recursos de TI, sean
adecuadas para el aseguramiento de la prestacion de servicios criticos y el
cumplimiento a los objetivos institucionales.

Lineamientos:

e La oficina de informatica debera documentar y actualizar la gestiéon de
capacidad de la plataforma de TI, incluyendo los roles, responsables, que
permita evaluar las necesidades de los componentes de tecnologia en
operacion y proyeccion de requerimientos de capacidad.

e Los requisitos de capacidad se deberan identificar y priorizar teniendo en
cuenta la criticidad que tiene para IDEAM el recurso de Tl involucrado.

e La Oficina de Informética en el marco de la operacién de los servicios
tecnolégicos deberd implementar y aplicar controles de deteccion que
indiquen los problemas oportunamente.

o Debera documentar acciones de mejora, correspondiente al alcance
de las funciones y responsabilidades de cada grupo de coordinacion
de la oficina de informética.

o Gestionar indicadores de gestién de capacidad y disponibilidad, los
cuales deberan ser ejecutados en la periodicidad que se programen
acorde a su contexto de aplicacion para lo cual seran responsables
los grupos de coordinacion de la oficina de informatica si les compete.
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5.11.2.

La gestion de capacidad también debera considerar las proyecciones de los
requisitos sobre la capacidad futura de nuevos servicios, sistemas de
informacion que sera proyectada por los grupos de tecnologia y
Comunicaciones y Sistemas de informacion de la oficina de informatica de
acuerdo con las necesidades reales manifestadas por los interesados o
demas dependencias del IDEAM.

SEPARACION DE LOS AMBIENTES DE DESARROLLO, PRUEBAS Y
PRODUCCION.

Objetivo: Definir lineamientos para controlar la operacion y separacion de los
ambientes de desarrollo, pruebas y produccion, para reducir los riesgos de
acceso 0 cambios no autorizados al ambiente de produccion.

Lineamientos:

Los ambientes de desarrollo, pruebas y produccién que disponga IDEAM, ya
sea de desarrollo interno o contratado con terceras partes, deben estar
separados fisica y l6gicamente, para reducir los riesgos de accesos o
cambios no autorizados a los sistemas en produccion.

La oficina de informéatica debera verificar la asignacion de roles y privilegios
de acceso a estos ambientes, ademas de esto deberd incluir:

o Procedimientos de retorno incluyendo responsabilidades para
abortar y recuperarse de cambios no satisfactorios y eventos
imprevistos.

o Segregacion de las funciones y responsabilidades del personal que,
opere y en general mantenga y administre los diferentes ambientes.

No se permite la ejecucion de pruebas, instalaciones o desarrollos de
software, directamente sobre el entorno o ambiente productivo. Esto puede
conducir a posibles fraudes.
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e Realizar un proceso de ofuscamiento para los datos empleados en el
ambiente de pruebas, no se permite el uso de datos reales del ambiente
productivo en el ambiente de pruebas.

e Los ambientes deben estar claramente identificados y documentados, para
asi poder evitar confusiones en la ejecuciéon de tareas o en la ejecuciéon de
procesos propios de cada uno.

5.11.3. PROTECCION CONTRA CODIGOS MALICIOSOS

Objetivo: Desarrollar estrategias para la proteccion de la informacion y
componentes de la infraestructura de TI, contra codigos maliciosos.

Lineamientos:

e Se deberan implementar y documentar controles que permitan detectar,
prevenir, mitigar y recuperar afectaciones potenciales generados por cédigos
maliciosos

La oficina de informatica a través de la gestion de seguridad de la
informacion debera desarrollar estrategias que permitan sensibilizar y
orientar a los usuarios en lo referente a la prevencién y proteccion contra
cbdigos maliciosos.

e EIl protocolo simple de administracion de red (SNMP) no debe usar
comunidades predeterminadas. En general, el acceso SNMP debe
restringirse a privilegios de solo lectura o utilizar autenticacion. Las listas de
acceso deben usarse para restringir las direcciones IP desde las cuales se
pueden originar las solicitudes SNMP.

e Reforzar la cultura y el entrenamiento de politicas corporativas para el uso
apropiado de los recursos (herramientas de teletrabajo, manejo de
informacion, Redes Virtuales Privadas (VPN), e infraestructura tecnoldgica)
y aplicacion de la navegacion en internet con criterio preventivo.

e Los equipos de computo de IDEAM, deberan disponer de un software de
antivirus que permita proteger y prevenir incidencias por codigos maliciosos,
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este software debera mantenerse con licenciamiento vigente, actualizado y
soportado.

o El Antivirus corporativo debe contar con un contrato de soporte
adicional al contrato de compraventa por parte del proveedor, y este
se debe renovar oportunamente.

o Es software de antivirus debera revisarse que se encuentre instalado
y habilitado en los equipos de cédmputo de IDEAM.

o No se permite la desactivacion del software de antivirus.

e Se debe restringir el uso, ejecucion, descarga de aplicaciones no licenciadas
y que no sean parte de la linea base de software de IDEAM

e La conexion de equipos de coOmputo que no son propiedad de la entidad
debera ser autorizada y se debera realizar un proceso de verificacion de
requisitos de seguridad definidos por la oficina de informatica.

e La oficina de informatica deberd coordinar, ejecutar revisiones e
inspecciones para el uso de software malicioso en las estaciones de trabajo
y servidores.

e La oficina de informética debe implementar controles que permitan analizar,
detectar y restringir el uso de software malicioso que provenga de descargas
de sitios web de baja reputacion y / o procedencia desconocida.

e La Oficina de informatica debera coordinar y ejecutar un plan de aplicacion
de actualizaciones y parches de seguridad en los sistemas operativos y
equipos de infraestructura tecnoldgica para la proteccion de cdédigo
malicioso.

e Se deben mantener actualizados los sistemas operativos, navegadores,
manejador de contenidos, librerias y todo el software, con los ultimos parches
de seguridad liberados por el fabricante conforme a las politicas establecidas
por la entidad.
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e Todo mensaje de correo electronico de procedencia desconocida debera
reportarse de forma inmediata a la oficina de informética a través de la mesa
de servicios.

5.12. COPIAS DE RESPALDO

Objetivo: Definir lineamientos y desarrollar estrategias para preservar la
integridad y disponibilidad de la informacion y servicios de procesamiento de
informacion para la proteccion contra la pérdida de datos.

Lineamientos:

e La oficina de informética deberd documentar un plan para generacion de
copias de respaldo de informacién teniendo en cuenta lo siguiente:

Se debe definir y documentar un esquema de respaldo de la
informacion.

La generacion de copias de seguridad y respaldo de informacién
debera solicitarse formalmente a través de la mesa de servicios y la
debida autorizacion de la oficina de informética.

Las copias de respaldo de la informacién y sistemas de informacién
criticos para la entidad deben ser programadas y ejecutadas de
acuerdo con las necesidades del Instituto, las caracteristicas de los
respaldos de informacion deben ser definidas por el propietario de la
informacion segun los requerimientos del mismo.

Frecuencia del respaldo: ElI IDEAM debe seguir un procedimiento
definido de actividades de backup, teniendo en cuenta la criticidad y
las necesidades de disponibilidad de los datos respaldados, en este
procedimiento debe especificar al detalle, qué informacion sera
respaldada y los tiempos de ejecucion ya sea diaria, semanal,
mensual, semestral o anualmente.

Almacenamiento de las copias de Respaldo. La Entidad debera
proporcionar los medios necesarios para asegurar el proceso de
almacenamiento.
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o La oficina de informéatica mantendra los periodos de retencion de
informacion que se encuentra respaldado acorde a las tablas de
retencion documental dictadas por el archivo general de nacién y
aquellas definidas por cada dependencia.

o Seguridad del almacenamiento. El lugar de alojamiento de las
copias de seguridad y respaldo de informacion debe tener un
adecuado nivel de proteccion fisica, ambiental y I6gica, asi mismo las
condiciones de seguridad para soluciones cloud de IDEAM.

o Restauracion y pruebas. El proceso de restauracion y respaldo debe
ser regularmente verificado para evaluar su efectividad ensayando su
oportuna restauracion, registrando eventos y posibles fallas.

La oficina de informatica debera tener un inventario y/o bitacora de registro
de copias seguridad realizadas y de las copias de respaldo restauradas.

o Esta bithdcora o inventarios deben ser expuesto y justificados con
periodicidad quincenal al jefe de la oficina de Informatica y al oficial de
Seguridad de Informacion.

Todo funcionario de cada area del IDEAM es el responsable de realizar
copias de la informacion critica y esencial para la normal ejecucion de sus
funciones y deberéa copiarla en los medios de almacenamiento compartido
gue para tal objetivo a dispuesto la Oficina de informética para que esta
dependencia realice las copias de seguridad de acuerdo con lo contemplado
en la Politica de Confianza y Seguridad Digital. Toda informacion que se aloje
en los equipos propiedad del IDEAM y que se encuentran asignados a cada
funcionario del IDEAM sera responsabilidad de este y no de la Oficina de
informatica.

La oficina de Informatica suministrard los medios de almacenamiento
compartido y propendera por la disponibilidad del servicio, es responsabilidad
del propietario de la informacion mantener la confidencialidad y otorgar
privilegios de acceso a los repositorios de almacenamiento.
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5.13.

No se permite que los usuarios realicen copias de seguridad de informacion
institucional en medios extraibles de informacion, en caso de requerir un
respaldo este deberd ser solicitado de manera formal a la oficina de
informatica.

REGISTRO (LOGGING) Y SEGUIMIENTO

Objetivo: Definir lineamientos que permitan asegurar el registro de eventos y
generacion de evidencias en las operaciones de los servicios tecnoldgicos.

Lineamientos:

La oficina de informatica debera generar registros de auditoria (logs) que
permitan verificar y revisar eventos que puedan comprometer la seguridad
de la informacion en los servicios de tecnologia y sistemas de informacion.

o Lainformacién contenida en los logs se debe proteger contra intentos
de alteracion y acceso no autorizado conservando integridad.

La generacion de registros de auditoria debe contribuir con la proteccion
contra cambios no autorizados y errores operacionales.

Los registros de auditoria deben ser custodiados y retenidos por el tiempo
gue el IDEAM lo determine. Segun sea el caso, se debe hacer copia de
respaldo de informacién de los registros de auditoria, ya que en caso de un
incidente de seguridad de la informacion estos deberan estar disponibles.

La oficina de informatica debe implementar y documentar controles que
permitan monitorear la operacion, disponibilidad y capacidad de la
infraestructura tecnolégica

La oficina de informética debe sincronizar los relojes de los servidores y
demas componentes de la plataforma tecnoldgica, con una fuente Unica de
referencia de tiempo con la hora legal colombiana http://horalegal.inm.gov.co/.

- Esta sincronizacion permitirA evidenciar con exactitud los registros de
auditoria.


http://horalegal.inm.gov.co/
http://horalegal.inm.gov.co/
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- Esta sincronizacion se debe presentar mediante informe con evidencias
al jefe de la oficina de informatica, a los coordinadores de los grupos y al
oficial de Seguridad de dicha dependencia. Ademas, se debe monitorear
los relojes de todos los servidores con una periodicidad semanal y
ajustarlos en caso de ser necesario y presentar dicho informe y sus
evidencias cada vez que se realicen ajustes de sincronizacion.

- El protocolo de tiempo de red (NTP) se recomienda su uso en todos los
dispositivos de red para mantener la hora sincronizada entre la
infraestructura  corporativa. También es recomendable activar
mecanismos de seguridad para NTP para evitar ataques contra este
protocolo

5.14. CONTROL DE SOFTWARE OPERACIONAL

Objetivo: Generar lineamientos y acciones que permitan asegurar la integridad
y controlar la ejecucion de software en los sistemas operativos.

Lineamientos:

e Se deben implementar mecanismo para controlar la instalacion de software
en sistemas operativos, este control podra ser soportado con el proceso de
gestion del cambio.

e Las siguientes directrices también deberan considerarse:

o Actualizacion de software, aplicaciones y bibliotecas de sistemas de
informacion las cuales solo debe ser ejecutada por los
administradores con la debida autorizacion, manteniendo un registro
0 una bitacora de estas actualizaciones.

o Los Sistemas en produccion deben tener solamente cddigo ejecutable
aprobado. Codigo de desarrollo y compiladores pueden existir,
debidamente restringidos y para uso solo en situaciones de excepcion
debidamente controladas.

o Emplear estrategias de retorno (rollback) debe definirse antes que los
cambios sean implementados.
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o Versiones previas del software de aplicacion se deben retener como
una medida de contingencia.

5.14.1. GESTION DE LA VULNERABILIDAD TECNICA

Objetivo: Definir lineamientos y estrategias para evitar el aprovechamiento y
exposicion de vulnerabilidades técnicas en los sistemas de informacion e
infraestructura tecnoldgica de IDEAM.

Lineamientos:

e La oficina de informética debe obtener oportunamente informacién acerca de
las vulnerabilidades técnicas de los sistemas de informacion y componentes
de infraestructura tecnoldgica teniendo en cuenta lo siguiente:

o Evaluar el nivel de exposicion de la organizacion a estas
vulnerabilidades

o Documentar acciones preventivas, correctivas y riesgos asociados.

o Establecer roles y responsabilidades para la gestion de
vulnerabilidades.

o Definir planes de accion para remediar vulnerabilidades.

5.14.2. RESTRICCIONES SOBRE LA INSTALACION DE SOFTWARE.

Objetivo: Establecer e implementar controles para la restriccion de instalacion
de software por parte de los usuarios.

Lineamientos:

e La entidad, deberé definir y documentar una linea base de las aplicaciones y
software permitido dentro de la entidad, Para lo anterior los grupos de
tecnologias y comunicaciones y de Sistemas de informacion deben tomar
como base el catdlogo de sistemas de informacion y software de
infraestructura tecnoldgica para crear la linea base de dichas aplicaciones.
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5.15.

La oficina de informética deberd realizar inspeccion a la infraestructura
tecnolégica y equipos de cémputo para verificar que estos sean de uso
exclusivo para el desarrollo de funciones y/o obligaciones pactadas.

La oficina de informatica debera realizar periodicamente la revision y
verificacion del software instalado y ejecutado en los equipos de computo de
IDEAM.

Esta labor sélo puede ser realizada por la oficina de informatica. Esta
prohibido que un usuario de lared o personal ajeno a la oficina de informética,
realice actualizaciones de software o cambios en la configuracion de
hardware del equipo de computo.

Se restringe el uso de aplicaciones y software no licenciado, en caso de
requerir la ejecucién y/o de algun software el cual es de libre distribucion (no
requiere licencia comercial), debera solicitarse a la oficina de informatica a
través de la mesa de servicios, donde se emitira un concepto técnico y
respuesta a la solicitud.

La oficina de informatica autorizara y designara al personal para instalar,
configurar y dar soporte tecnoldgico a los equipos de computo de IDEAM.
CONSIDERACIONES SOBRE AUDITORIAS DE SISTEMAS DE INFORMACION

Obijetivo: Definir lineamientos que permitan realizar el desarrollo de auditorias
y verificacion de los sistemas de informacion del IDEAM

Lineamientos:

e Se debera coordinar un plan de auditoria considerando lo siguiente:

o Definir alcances en el proceso de auditoria esto debera acordarse
con las diferentes partes interesadas.

o Ejecucion de pruebas de auditoria debera realizarse en horario no
laboral esto con el fin evitar afectaciones en la disponibilidad y
prestacion de servicios institucionales, esto sera definido vy
coordinado con las partes interesadas.
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o Documentar resultados del proceso de auditoria y acciones de
mejora.

5.16. SEGURIDAD DE LAS COMUNICACIONES
5.16.1. GESTION DE LA SEGURIDAD DE LAS REDES

Objetivo: Brindar lineamientos que permitan propender por la proteccion de la
informacion en las redes de comunicacion y sus instalaciones de
procesamiento de informacion.

Lineamientos:

e La oficina de informatica debe suministrar y poner en operacién una
plataforma tecnolégica que cumpla con los requerimientos para soportar
la operaciéon de Tl de todos los servicios institucionales implementados,
este servicio de comunicaciones debera contemplar lo siguiente:

o Realizar una segmentacion y separacion de ambientes de redes,
para servicios de Tl y sistemas de informacion, para colaboradores
y visitantes.

o Se deberd mantener documentado las configuraciones del servicio
de comunicaciones.

o Restringir la comunicacién de los puertos fisicos y légicos, esto con
el fin de prevenir accesos no autorizados, la exposicion de
vulnerabilidades y posible generacion de incidentes de seguridad,
asi mismo estos puertos deberan ser monitoreados.

o El monitoreo de la infraestructura de red debera ser revisado de
forma regular para verificar que se conserven las configuraciones
autorizadas y validar que no se evadan los controles y restricciones
de red.

o Implementar la segmentacion (minimo privilegio) en los recursos a
los que se accedera de forma remota con el fin de garantizar que
ante un acceso no autorizado al equipo que se esta intentando
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conectar a la red, no pueda acceder a recursos y/o informacion que
NO es necesaria para ese usuario

Realice un monitoreo permanente a la infraestructura de los
servicios utilizados, incluyendo a los teletrabajadores o trabajadores
en casa, con el fin de analizar posibles acciones no autorizadas

Controles de autenticacion, cifrado y conexién de red.

Activar perfiles de navegacion para los usuarios SSL/VPN
permitidos

Parametros técnicos necesarios para conexiones seguras.

Procedimientos de restriccion de acceso a los servicios y usos de
red.

5.16.2. TRANSFERENCIA DE INFORMACION

Objetivo: Definir lineamientos para preservar la seguridad de la informacion
transferida entre la entidad y demés organizaciones.

Lineamientos:

e Establecer controles para el proceso de transferencia / intercambio de
informacion con otras entidades publicas y/o privadas, a través de los
servicios de comunicaciones de la Entidad.

e Emplear controles criptograficos y/o cifrados de datos para proteger la
Integridad y confidencialidad de la informacién transmitida, no se permitira
el intercambio de informacién con otra entidad externa si este no dispone
de un control de cifrado.

e Establecer controles para proteger la informacion transmitida a través del
servicio de correo electronico del IDEAM.
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5.17.

5.18.

o Durante el proceso de transferencia se deberd tener presente la
criticidad de la informacion transmitida, en caso de ser informacion
critica o que contenga datos personales sensibles deberan emplear
controles de cifrado para la transferencia, esto con el fin de evitar la
interceptacion, copiado, alteracion, modificacion, sabotaje de la
misma.

Para la transferencia de informacion fisica propiedad del IDEAM, el grupo
de Gestion documental, debera definir los lineamientos para el proceso
de transferencia, disposicion y retencion de la informacion fisica, acorde
a la legislacién y normativa legal vigente.

Los servicios de navegacion web seran otorgados Unicamente para la
misionalidad institucional y tendran restricciones, en caso de requerir uso
a servicios externos bien sea redes sociales, servicio de mensajeria, entre
otros, estos deberan ser solicitados de manera formal a la oficina de
informatica para la gestion respectiva.

ACUERDOS DE CONFIDENCIALIDAD O DE NO DIVULGACION

Objetivo: Definir lineamientos para asegurar la confidencialidad y no
divulgacién de la informacion Institucional y requisitos necesarios para la
proteccion de la informacion.

Lineamientos:

Los acuerdos de confidencialidad o de no divulgacion de la informacion
deberan ser aplicables para los servidores publicos, Contratistas y partes
externas de la entidad, teniendo en cuenta los términos legales y la
normativa legal vigente.

ADQUISICIQN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

Objetivo: Definir lineamientos para que la gestién de la seguridad de la
informacion sea parte integral de los sistemas de informacion de la Entidad.
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5.18.1. ANALISIS Y ESPECIFICACION DE REQUISITOS DE SEGURIDAD DE LA
INFORMACION

Objetivo: Los requisitos referentes a la seguridad de la informacion, deberan
contemplarse dentro de los requisitos para los nuevos sistemas de
informacion o mejoras a los existentes.

Lineamientos:

e La Oficina de informatica y el grupo de sistemas de informacién deberan
documentar, controlar y formalizar la solicitud de requerimientos para nuevos
sistemas de informacién, igualmente para las modificaciones que requieran
ejecutarse para los sistemas de informacién existentes, teniendo en cuenta
los siguientes aspectos de seguridad:

o Gestion de acceso para los diferentes usuarios
o Rolesy responsabilidades

e La oficina de informética debera establecer controles para el proceso de
transferencia de datos a través de accesos publicos dispuestos para los
sistemas de informacion de la entidad, manteniendo la privacidad y
confidencialidad de la informaciéon de acuerdo con los niveles de
clasificacion.

Cifrado de comunicaciones

Aseguramiento en los protocolos de comunicacion
Gestién de autenticacion secreta de los usuarios
Acuerdos de confidencialidad entre las partes interesadas

0 O O O

e Emplear mecanismos que permitan la validacién de usuarios a los sistemas
de informacion "listas blancas”.

e No exponer informacion personal o sujeta a reserva en enlaces de internet
publicos cuyo acceso se genera sin autenticacién. En caso que el enlace (link)
sea generado por un cédigo de respuesta rapida (QR), éste no debe tener
identificadores que permitan facilmente acceder a otros registros. Para tal fin se
deben usar funciones de célculo hash y otras formas de anonimizacion de datos.
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5.18.2. SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE.

Objetivo: Definir lineamientos para que la seguridad de la informacion sea
disefiada e implementada dentro del ciclo de vida de desarrollo de los
sistemas de informacion.

Lineamientos:

e La entidad debera mantener al menos 2 ambiente o entornos de trabajo:
Pruebas y Produccion:

o Estos ambientes deben estar en diferentes segmentos de la red de
comunicaciones de IDEAM.

o Separacion de bases de datos

Separacion de roles en los distintos ambientes

o No se permitira realizar pruebas, instalacion y/o desarrollos de
software, sobre los entornos de produccion

o

e Emplear tecnologias recientes para el desarrollo de sistemas de informacion

e Sila entidad debe habilitar un servicio en linea, primero debera construir la matriz
de riesgos (Formato habilitado por la oficina asesora de planeacion) que permita
identificar las brechas de seguridad que se generan a nivel de ciberseguridad,
seguridad de la informacién e imagen institucional, antes de realizar la actividad, y
procurando que las acciones de contingencia no afecten la seguridad de los datos

e Utilizar componentes que Unicamente sean de origenes oficiales de los
fabricantes y que no impliquen riesgos para la entidad y la seguridad digital.

e La generacion de cédigo fuente debera almacenarse controladamente en el
repositorio designado para tener trazabilidad de las modificaciones y
versionamiento en el proceso de desarrollo.

e Cuando se usen aplicaciones de mensajeria instantdnea estas deben
garantizar el uso de encriptacidon extremo a extremo (end-to-end) y que tenga una
politica de privacidad y tratamiento de datos aceptable.
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El acceso a los codigos fuentes de los diferentes sistemas de informacion
debera ser restringido. Su acceso Unicamente sera gestionado por
intermedio de las cuentas de acceso, privilegios asignados y autorizacién de
acceso.

Realizar copias de respaldo de los cédigos fuentes cumpliendo con los
requisitos de seguridad establecidos por el IDEAM.

Los contratistas y/o proveedores y/o terceras partes, que tengan acceso y
manipulen los codigos fuente de los sistemas de informacion criticos deberan
suscribir un acuerdo de confidencialidad y no divulgacion de la informacién.

En caso de una interventoria o consultores externos los accesos solo seran
otorgados en el periodo que requiera la ejecucién de las actividades una vez
culminado, los accesos deberan ser desactivados de forma inmediata.

Realizar revisiones periédicas a los privilegios de usuarios en los sistemas
de informacion y bases de datos, esto con el propdsito de verificar y evitar la
elevacion de privilegios en las cuentas de usuario.

Durante la configuracion y aprovisionamiento de recursos y demas
componentes que conforman los sistemas de informacién, evitar suministrar
informacion, mensajes o caracteristicas que permita a los atacantes recopilar
informacion sobre las configuraciones y caracteristicas del servicio.

La oficina de informéatica a través de los grupos de sistemas de informacién
y Tecnologia y Comunicaciones y Lideres técnicos deberan coordinar y
gestionar la revision de todos los componentes de infraestructura, de esta
manera asegurar que no se presenten vulnerabilidades que puedan
comprometer los principios de seguridad de informacion.

o Coordinar y realizar un analisis de posibles vulnerabilidades técnicas
gue puedan comprometer la operacion de los sistemas de
informacion, asi la ejecucion de actividades para la mitigacion de
estas.
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e Los sistemas de autenticacién de usuarios deberan emplear métodos de
cifrado de informacion que no permita visualizar la informacion digitada, asi
mismo que no permita realizar la copia de credenciales de acceso en
herramientas de texto plano o demas editores de texto.

e Los sistemas de informacion deberan emplear contrasefias que cumplan con
los requisitos y caracteristicas de generacion de credenciales de acceso,
todas las contrasefias de todos los usuarios que interactiian con los sistemas
de informacion deben cumplir con estos requisitos, lo que incluye las cuentas
de usuarios estandar, administradores y demas roles, ademas de esto
debera:

o Evitar mantener configuraciones por defecto y el uso de las mismas.
o Generar controles para las contrasefias débiles.

o Controlar los inicios de sesion erroneos, definir medidas para la
recuperacion de acceso cuando se superan el limite de intentos
fallidos y fortalecer los modulos de autenticacion de usuario
mediante un captcha para evitar ataques de fuerza bruta.

o Controlar el ciclo de vida de las contrasefas en los sistemas de
informacion.

o Cerrar automaticamente y de forma controlada la sesion de un
usuario cuando se detecte inactividad durante veinte (20) minutos.

o Eliminar los identificadores de sesidn una vez finalizada o cerrada la
actividad en los sistemas de informacion.

e Debera implementar controles de cifrado para la informacién sensible
almacenada en los diferentes sistemas de informacion.

- Evitar almacenar datos sensibles si no es estrictamente necesario.
- Deshabilitar los almacenamientos en caché de la informacién sensible.

e Se debe establecer acuerdos y términos formales con entes externos,
contratistas y/o proveedores, esto para asegurar la propiedad intelectual
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5.18.3.

cuando el proceso de desarrollo es tercerizado asi mismo los niveles de
confidencialidad de la informacion, tratada, procesada y/o generada en la
ejecucion de los nuevos proyectos.

El ciclo de vida de los sistemas de informacion debera hacer uso de
procedimientos formales de control de cambios.

PROCEDIMIENTOS DE CONTROL DE CAMBIOS EN SISTEMAS DE
INFORMACION.

Objetivo: Controlar formalmente el ciclo de vida de desarrollo de sistemas de
informacion mediante un proceso formal de control de cambios.

Lineamientos:

Los procedimientos formales de control de cambios se deberian documentar
y hacer cumplir para asegurar la integridad del sistema, las aplicaciones y
servicios de la entidad, del ciclo de vida de desarrollo.

La Gestion de cambios debera considerar:

- Todo cambio debera ser formalizado y solicitado a través de la mesa de
servicios, posteriormente la aprobacion por parte del comité de cambios
y autorizacién para su ejecucion.

- Mantener un registro de los niveles de autorizacion acordados

- Asegurar que los cambios son propuestos, presentados y aceptados por
los usuarios autorizados.

- ldentificar todo el software, la informacion, las entidades de bases de
datos, hardware y componentes de Tl que requieran modificaciones.

- Garantizar que la implementacién se lleve a cabo minimizando
potenciales riesgos o0 afectaciones a nivel de servicios.

- Asegurar que la documentacion del sistema se actualiza cuando se
completa el cambio y se archiva la documentacion desactualizada.
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5.18.4.

- Mantener un control de versiones para todas las actualizaciones en los
sistemas de informacion.

- Mantener registros de auditoria de todas las solicitudes de cambios.

- Asegurar que la documentacion operativa y los procedimientos de
usuarios se modifiquen segun las necesidades.

- Asegurar que la persona que solicite el cambio y la que apruebe y haga
los cambios no sea la misma (segregacion de funciones).

- Informar a todas las areas usuarias antes de la implementacion de un
cambio que pueda afectar su operatoria.

Los sistemas de informacion previos a su despliegue en el ambiente
productivo deberan incluir:

o Pruebas de integracion (instalacién, almacenamiento, seguridad,
configuracion y recuperacion ante errores)

o Pruebas Funcionales

Pruebas no Funcionales

o Pruebas de Desemperfio, estrés y carga (rendimiento).

O

PROTECCION DE DATOS DE PRUEBA

Objetivo: Asegurar la proteccién de los datos usados para pruebas.
Lineamientos:

Los controles y restricciones de acceso definidos a los ambientes de
produccion también deben definirse y aplicarse a los ambientes de pruebas.

La informacion operacional objeto de la realizacion de pruebas se debe
eliminar del ambiente una vez finalizadas las pruebas.

Los datos de prueba deberan ser seleccionados cuidadosamente, asi mismo
protegerse y controlarse teniendo en cuenta lo siguiente:
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- No se permite la exposicion de datos sensibles en los entornos de prueba.

- Se debera restringir el uso de las bases de datos operativas en otros
entornos.

- Los datos de prueba deben ser falsos, no extraidos de los datos reales.
Si los datos son extraidos de los datos reales, se debe emplear el
enmascaramiento de los datos, donde sea posible, para proteger la
informacion clasificada y/o sensible de la entidad.

5.19. RELACION CON PROVEEDORES

Objetivo: Asegurar la integridad, confidencialidad y disponibilidad de los activos de
informacion de la entidad, que sean accesibles a contratistas y/o proveedores.

Lineamientos:

e La oficina juridica, debera establecer los lineamientos para el cumplimiento
de obligaciones en lo referente a la seguridad y privacidad de la informacion
del IDEAM asi mismo debera:

o Suscribir acuerdos de confidencialidad y no divulgacion de la
informacion.

o Autorizacién tratamiento de datos personales.

Derechos de propiedad intelectual y Derechos de autor.

o En el caso de la oficina de informatica y proveedores de servicios
verificar mensualmente el cumplimiento de los acuerdos a nivel de
Servicios.

O

e La entidad debe establecer los criterios de seleccién y evaluacion que
incluyan aspectos como experiencia, reputacién de los proveedores de
servicios, asi mismo certificaciones que acrediten la experiencia y la
idoneidad para la prestacion de servicios para IDEAM.

e La Oficina de informatica debe establecer e implementar un procedimiento
gue permita asegurar la gestion de cambios a nivel de sistemas de
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informacion, aplicaciones, y componentes de la plataforma tecnoldgica que
son soportados y operados por terceras partes y/o proveedores.

Cuando sea necesario, los aspectos de seguridad deben incluirse en el
contrato. El detalle se definira dependiendo del objeto contractual,
servicio/sistema a ser tercerizado.

La entidad debe asegurar la utilizacién de accesos y privilegios a los servicios
de tecnologia Unicamente al personal autorizado, esta gestion debera estar
formalizada segun como lo indica el procedimiento de gestion de accesos.

- Los accesos otorgados deberan ser supervisados y controlados en el
marco de la ejecucién contractual y una vez finalizado estos accesos
deberan ser retirados y/o modificados segun el caso que aplique.

e En general, toda la informacion y los datos proporcionados por los funcionarios,
contratistas, aspirantes/candidatos, proveedores y ciudadanos o que de otra
forma sean recopilados en el contexto del IDEAM, seran utilizados por el IDEAM
de conformidad con el Reglamento (UE) 2016/679 ("GDPR") y la Ley 1581 de
2012. Esto significa, en particular, que cualquier procesamiento de datos
personales realizado por el IDEAM respetara los principios de legalidad,
equidad, transparencia, limitacién de propésito, limitacion de almacenamiento,
minimizacion de datos, precision, integridad y confidencialidad.

5.20.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Objetivo: Gestionar oportunamente los incidentes de seguridad de la informacion,
mediante un enfoque coherente y eficaz.

Lineamientos:

La oficina de informatica a través del grupo de arquitectura empresarial y
seguridad de la informacion, debera definir un procedimiento para la gestion
de incidentes de seguridad de la informacién, asi mismo la disposicion de los
medios y canales de comunicaciones para la atencion de los mismos.

Definir lineamientos para el cumplimiento frente a los tiempos de respuesta
a incidentes.
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5.21.

Para este fin se deberd registrar el reporte, gestion / atencion vy
documentacion respectiva y evidencia de los incidentes de seguridad.

Llevar el asunto a una instancia superior (escalar) el incidente de seguridad
en caso de requerirlo.

El oficial de seguridad de la informacion del IDEAM deberd mantener el
contacto apropiados con autoridades, grupos de interés en materia a la
gestion de incidentes de seguridad de la informacion.

La oficina de informatica sera la encargada de realizar la recoleccion de
evidencias de los incidentes de seguridad de la informacion.

Para la recoleccion de evidencias y el transporte de elementos, se debe
realizar teniendo en cuenta el proceso de la cadena de custodia.

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO

5.21.1. CONTINUIDAD DE SEGURIDAD DE LA INFORMACION

Objetivo: definir lineamientos que permitan preservar los principios de seguridad de
la informacion, en la gestion de la continuidad del negocio, ante situaciones
adversas, crisis o desastres.

Lineamientos:

La oficina de informaética, los grupos de trabajo y el oficial de seguridad de la
informacion, deberén disefiar estrategias de recuperaciéon de desastres que
permitan suplir la operacion critica de Tl de IDEAM, ante posibles incidentes
y/o eventos que comprometan la disponibilidad de los mismos.

o Dentro de las estrategias a desarrollar deberan incluir una gestion de
incidentes y riesgos de Continuidad del negocio - servicios criticos
institucionales.

o Desarrollar un analisis de impacto de negocio BIA, para priorizar
servicios e identificar servicios criticos.
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5.21.2.

El plan de Recuperacion de Desastres de IDEAM deberd incluir lo siguiente:

- Roles y Responsabilidades.

- Servicios Criticos.

- Plan de pruebas basado en escenarios.

- Informe de Resultados.

- Arbol de comunicaciones.

- Definir los RTO y RPO de la operacion del servicio.
- Sensibilizacién y/o entrenamiento.

o Las pruebas de las estrategias de recuperacién de desastres
deberan estar integradas con el proceso de gestién del cambio,

La ejecucion de procesos a cargo de terceras partes debera disponer de
estrategias y planes de contingencia.

Realizar pruebas del plan de continuidad del negocio que simulen la
materializacion de ataques de seguridad de la informacion.

Las estrategias de recuperacion de desastres deberan ser revisadas segun
la necesidad de la entidad o en caso de surgir cambios en los diferentes
contextos del IDEAM, ademas de esto deberd documentarse los planes de
contingencia y recuperacion de desastres.
o Las estrategias de recuperacion y planes de contingencia deberan ser
revisados y aprobados por la alta direccion, asi mismo debera
comunicarse al interior de la Entidad.

Gestionar un manejo de crisis en caso de presentarse una eventualidad que
comprometa la operacion y servicios criticos.
DISPONIBILIDAD DE INSTALACIONES DE PROCESAMIENTO DE

INFORMACION.

Objetivo: Las instalaciones de procesamiento critico de informacion se deben
implementar con redundancia necesaria para cumplir los requisitos de
disponibilidad.

Lineamientos:
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5.22.

La oficina de informatica deberd identificar los requisitos para asegurar la
disponibilidad de los sistemas de informacion y demas componentes de la
plataforma tecnoldgica, con el objetivo de contemplar la implementaciéon de
componentes o arquitecturas redundantes.

Los sistemas con redundancia deberan ser sometidos a prueba para verificar
Su respuesta ante posibles fallos.

CUMPLIMIENTO

Objetivo: Propender por el cumplimiento de las obligaciones legales, estatutarias,
de reglamento y/o contractuales relacionadas con seguridad de la informacion y sus
requisitos.

Lineamientos:

5.23.

Es deber de todos los funcionarios, contratistas y terceras partes de IDEAM,
dar cumplimiento a las politicas de seguridad de la informacion, ademas de
cumplir con los requisitos de la legislacién y regulacién institucional y del
estado colombiano.

La oficina de informatica, a través del grupo de Arquitectura Empresarial y
Seguridad de la Informacion y la oficina Asesora Juridica deberd identificar,
documentar y actualizar el normograma de todos los requisitos legales.

La oficina de informética y la oficina asesora juridica deberan definir controles
con proposito de dar cumplimiento y proteccion de la propiedad intelectual,
derechos de autos para los sistemas de informacion, licencias de software,
cddigos fuente.

o Evitar copias o reproducciones y/o divulgaciones no autorizadas sin el
consentimiento del propietario.

La entidad debera definir, aprobar y mantener actualizada una politica para
la regulacion, tratamiento de datos personales conforme a la ley 1581 de
2012.

REVISIONES DE SEGURIDAD DE LA INFORMACION.
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Objetivo: Asegurar que la seguridad de la informacion sea implementada y
operable de acuerdo con las politicas y procedimientos del IDEAM.

Lineamientos:

e La oficina de informaticay la oficina de control interno deberan coordinar para
realizar de forma periddica/ regular procesos de auditorias internas para
evaluar y verificar la implementacion y operacién del Sistema de Gestion de
Seguridad de la Informacion en la Entidad.

e Los lideres de proceso, directores, subdirectores y jefes de oficina deberan

propender por el cumplimiento de las politicas y procedimientos de seguridad
de la informacion.
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