Cddigo: E-GI-1010
Version: 1.0
@ INSTRUCTIVO PARA CIFRADO DE DATOS

.................. . Fecha emision: 24/03/2022

IDEAM Estudios Ambientales Pégina 1de32

IDEAM — INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS
AMBIENTALES

INSTRUCTIVO PARA EL CIFRADO DE DATOS




Cddigo: E-GI-1010
Version: 1.0
@ INSTRUCTIVO PARA CIFRADO DE DATOS

st o Wioigi Fecha emision: 24/03/2022

e
Metearologia y ]
I D E A M Estudios Ambientales Pagl na2de 32

TABLA DE CONTENIDO

PAGINAS
IIMTRODIICIOM crv e ereere s cresassesees s ses e e s e85 221 44228505588 502 58 44885 58 44558 514 8 558 44288 4 1428858 mra et s s sreersrrrnns 3
T 1Yot I =7 O
IBJETIV IS 1ovuuuucrserssas e creesssas e os558828 s 40458 58 s 205554 58 4542554 8 450 14 8 0 14588 8 0 14288 8 1 445888 20508t e 51 e s srserassserranes
JALAUNCE e crveessas oo cesers s s 45582285504 58 88 5504558 4 544558 4 50 14 8 044588 0 14558 454558 2054258 12 e e rn s sreersameesaens T
DIEFINTCTOMES e evveexsus e creers s s es252228 s 404558 58 s 20558 88 4542558 88 450 514 8 0 14588 8 0 14588 8 1 445588 20558 8 e 258 e s srserassserranes T
POLITICAS DE OPERATION 1ovuvuucrsuaserserssasers et seeees ssesses e rssts e 221 42588 0455484555812 s 4085100558 110558 s 12508 seners s sossnrssssmnsss 5
CIFRADO DE DATOS PARA WINDOWS w.oooeoee e eeeeee s seeeesees s eeeses e msseeseseessssssessessmsessmsessssmssessnesessmssassoneessnssossenressmssssnesness 10

CIFRADOC DE DATOS PARA LINUX woeesessavosesssnssssnsans o ssssns sns sas snssns sns sns sns snssas sns s sns san s s ses na s snssas s o sessa s e sessnasassesassmnsnans 200




Cddigo: E-GI-1010

Version: 1.0

INSTRUCTIVO PARA CIFRADO DE DATOS Fecha emision: 24/03/2022

Institute de Hidrologia,

7
IDEAM ¥mmiinae

Pagina 3 de 32

INTRODUCCION

e La informacién es considerada el activo mas valioso en una organizacién, por tanto, la
proteccién en cuanto a su confidencialidad, integridad y disponibilidad se ha vuelto
indispensable en las entidades publicas y privadas; la seguridad de la informacidn brinda
las herramientas que permitirdn salvaguardar datos e informacion sensible, confidencial,
privada y publica de las entidades logrando asi evitar fugas de informacién por medios no
oficiales, ademas la protege ante posibles alteraciones en su contenido o pérdida de la
misma, de no ser asi, acarrearia inconvenientes de tipo legal o administrativo o
sancionatorios para la organizacion.

e Elriesgo siempre estd presente, por tanto, es imprescindible que las organizaciones cuenten
con sistemas y herramientas que le permitan evitar o reducir la materializacion de los
mismos, para asi garantizar la proteccién de la informacién.

e Las amenazas informaticas aprovechan las vulnerabilidades existentes en los diferentes
sistemas de informacion; la organizacion puede verse comprometida a diferentes ataques
y nuevas formas de intrusion y dafio a su infraestructura tecnoldgica y por supuesto a la
informacidn, algunos de estos ataques o amenazas son: Phishing, Malware, Suplantacién,
Accesos no Autorizados, ingenieria social y demads que con el avance tecnoldgico se pueden
ir presentando; por tanto, tomar medidas necesarias frente a estas posibles amenazas, le
permitird a la organizacidén proteger sus activos y lograr el cumplimento de sus objetivos
misionales y de negocio.

e Implementar protocolos de seguridad fortalecera a la organizacion en sus procesos y evitara
que se pierda la trazabilidad de la informacién en todos sus niveles, generando compromiso
por parte de los funcionarios en cuanto a la importancia de preservar y conservar la
informacidn de manera segura.
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Marco legal

El 5 de enero de 2009, el congreso de la Republica de Colombia promulgo la ley 1273 “Por medio
se, modifica el Codigo Penal, se crea un nuevo bien juridico tutelado —denominado “de la Proteccién
de la informacién y de los datos” — y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién preservan integralmente los sistemas que utilicen las tecnologias de
la informaciéon y las comunicaciones, entre otras disposiciones”. 1. Capitulo Primero: De los
atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos. 2. Capitulo Segundo: De los atentados informaticos y otras infracciones.

CAPITULO PRIMERO

Articulo 269 A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que sin autorizacién o por fuera
de lo acordado, acceda en todo o en parte a un sistema informatico protegido o no con una medida
de seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269 B: OBSTACULIZACION ILEGITIMA DE SISTEM A INFORMATICO O RED DE
TELECOMUNICACION. El que, sin estar facultado para ello, impida u obstaculice el funcionamiento
o el acceso normal a un sistema informatico, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, incurrira en pena de presidon de cuarenta y ocho (48) a noventa y seis (9&)
meses y en multa de 36 a 1000 salarios minimos legales mensuales vigentes, siempre que la
conducta no constituya delito sancionado con una puna pena mayor.

Articulo 269 C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema informatico, o las
emisiones electromagnéticas provenientes de un sistema informdatico que los transporte incurrira
en pena de prision de treinta y seis meses (36) a setenta y dos (72) meses.

Articulo 269 D: DANO INFORMATICO. El que, sin estas facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de informacién o sus
partes o componentes ldgicos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
)96) y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269 E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional software
malicioso u otros programas de computacion de efectos dafinos, incurrird en pena de presion de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Articulo 269 F: VIOLACION DE DATOS PERSONALES. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, venda, intercambie, envie, compre
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intercepte, divulgue, modifique o emplee cdédigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrira en pena de prisidon de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes. Al respecto es importante aclarar que la Ley 1266 de 2008 definio el término dato personal
como “cualquier pieza de informacién vinculada a una o varias personas determinadas p
determinables o que puedan asociarse con una persona natural o juridica”. Dicho articulo obliga a
las empresas un especial cuidado en el manejo de los datos personales de sus empleados, toda vez
que | ley obliga a quien sustraiga e “intercepte” dichos datos a pedir autorizacidn al titular de los
mismos.

Articulo 269 G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS PERSONALES. El que, con
objeto ilicito y sin estar facultado para ello, disefie, desarrollo, trafique, venda, ejecute, programe o
envie paginas electrdnicas, enlaces o ventanas emergentes, incurrird en pena de prision de cuarenta
y ocho (48) a noventa y seis (96) meses en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas grave. En la misma
sancion incurrira el que modifique el sistema de resolucién de nombres de dominio, de tal manera
que haga entrar al usuario a una IP diferente en la creencia de que acceda a su banco o a otro sitio
personal o de confianza, siempre que la conducta no constituya delito sancionado con pena mas
grave.

CAPITULO SEGUNDO

Articulo 269 I: HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. El que, superando medidas de
seguridad informaticas, realice la conducta sefialada en el articulo 23[3] manipulando un sistema
informatico, una red de sistema electrdnico, telematico u otro medio semejante, o suplantando a
un usuario ante los sistemas de autenticacion y de autorizacién establecidos, incurrira en las penas
sefialadas de en el articulo 240 del Cédigo Penal, es decir, penas de prision de tres (3) a ocho (8)
afios.

Articulo 269 J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, con animo de lucro vy
valiéndose de alguna manipulacidn informdtica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta no constituya
delito sancionado con pena mas grave, incurrird en pena de prisién de cuarenta y ocho (48) a ciento
veinte (120) meses y en multa de 200 a 1500 salarios minimos legales mensuales vigentes. 28

28 LEY 1273 DE 2009 (Enero 05) {En linea} {12 de marzo de 2018} disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34492

OBIJETIVOS:

Objetivo General:
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e Definir lineamientos para el cifrado de informacién digital almacenada en medios
removibles, evitando potenciales pérdidas y/o fugas de informacion clasificada como critica
en la entidad.

Objetivos Especificos:

e Orientar a los funcionarios de IDEAM, para la apropiacion y uso adecuado de los medios de
almacenamiento extraibles (removibles), como parte de las estrategias de prevencién de
incidentes de seguridad de la informacién.

e Establecer procesos y/o actividades para la ejecucion de los controles de cifrado de
informacion.

e Asegurar los principios de Integridad, Confidencialidad y Disponibilidad de la informacién
del IDEAM, segun ISO 27001.

e Aplicar la seguridad de la informacidn, segun ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados que
constituyen la base sobre la que se cimienta todo el edificio de la seguridad de la
informacién

e Garantizar la confidencialidad la informacién (no se pone a disposicién ni se revela a
individuos, entidades o procesos no autorizados).

e Preservar la integridad de la informacidn (mantenimiento de la exactitud y completitud de
la informacion y sus métodos de proceso)

e Mantener la disponibilidad de la informacidn (acceso vy utilizacion de la informacién y los
sistemas de tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran)

ALCANCE

Este instructivo esta dirigido a toda la entidad (IDEAM) a nivel nacional donde realiza la prestacion
de sus servicios, brindando orientacidén necesaria frente a la solicitud y lineamientos para el cifrado
de informacidn digital almacenada en medios removibles.
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DEFINICIONES

Amenaza: suceso que tiene la posibilidad de causar dafio o perdida, la cual puede
presentarse en forma de destruccion, robo o divulgacién, modificacion de datos,
perfeccionamiento de las técnicas de ingenieria social, ataques a nivel mundial.

Algoritmo: secuencia de pasos légicos que se realizan para realizar una accién o proceso.
Autenticacion: proceso de verificacion o comprobacion de la identidad de algo a alguien.

Ciberdelito: operacioén ilicita realizada a través de internet o que tiene como objeto destruir
o dafiar un ordenador, redes de internet o medios electrénicos

Ciberseguridad: accion caracterizada por tratar de minimizar las amenazas o riesgos a
una infraestructura tecnoldgica

Cifrado: proceso de ocultar o codificar informacién importante para evitar que personas no
autorizadas puedan acceder a ellas, se aplica también a los dispositivos de E/S como USB,
discos extraibles y entre otros.

Confidencialidad: accién de guardar la privacidad de documentos, informacion o datos que
solo le interesan a las entidades o las partes interesadas.

Open Source: es un software en base a cddigo abierto, el cual en su mayoria se puede
conseguir de forma gratuita.

Proteccién: conjunto de acciones que pretenden salvaguardar la seguridad de algo a
alguien.

Riesgos: es el evento de que una amenaza se pueda manifestar o se produzca.

Robo de datos: es la pérdida de la informacion importante para la empresa, el cual puede
ser causado por un empleado o por un ataque informatico.

Software libre: son todos los programas informaticos los cuales su cédigo fuente puede
ser estudiado, modificado y utilizado libremente con cualquier fin.

Vulnerabilidad: son las pequefias debilidades que se pueden presentar en una
infraestructura informatica, las cuales pueden ser aprovechadas para causar dafos por
robo de informacién.

POLITICAS DE OPERACION
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A continuacién, se especifican las politicas de operacién para la solicitud, autorizacién y uso de
medios removibles:

1. Lasolicitud para el uso de medios removibles debera realizarse formalmente a través de la
mesa de servicios, adjuntando el formato XXXXX debidamente diligenciado, igualmente
también se requiere la autorizacion por parte del jefe inmediato de la dependencia y del
jefe de oficina de informatica.

2. En el formato adjunto se definen las condiciones y requisitos para la autorizacién y uso de
medios removibles.

3. La solicitud sera evaluada por el grupo de arquitectura empresarial Tl y seguridad de la
informacidn GAESI, donde se emitird un concepto técnico, la autorizacién o negacién de la
solicitud segun el caso, se notificara a los dos dias de haber recibido la solicitud

4. En caso de requerimientos por entes de control se evaluara la solicitud y se contemplardn
las respectivas excepciones.

5. En caso de transferencia de informacién institucional se dispondra de los repositorios y
medios dispuestos por la oficina de informatica para el intercambio de informacién.

6. Eluso de medios removibles deberd emplear métodos para el cifrado de informacion, para
ello la oficina de Informatica debera indicar los medios de cifrado, esto con el fin de evitar
la pérdida y fuga de informacidn institucional de cardcter clasificada o reservada.

7. Se debera realizar un escaneo por medio de una herramienta de gestidon de seguridad
(antivirus), cada vez que haga la conexion de un medio removible a los equipos de cdmputo
de IDEAM.

8. El cifrado de medios removibles atiende a las politicas de seguridad de la informacion y el
cumplimiento de las mismas, cualquier incumplimiento serd investigado por la Oficina de
Informatica y se tomaran las acciones respectivas.

9. No se permite la ejecucién de programas y/o aplicacidén no autorizadas almacenadas en los
medios removibles.

10. Es responsabilidad del usuario, propender por la confidencialidad y no divulgacion de la
informacidn institucional, ademas debera asegurar que ninguna otra persona manipule los
medios removibles autorizados. Cabe recordar que la autorizacién Unicamente serd
otorgada a funcionarios y contratistas de la Entidad.
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11. La oficina de Informatica realizara el monitoreo frente al uso de medios removibles, en caso
de evidenciarse comportamientos inadecuados o alteraciones en la infraestructura
tecnoldgica de IDEAM, se tomaran las medidas necesarias en caso de ocurrencia de algun
incidente lo que podria implicar el bloqueo y suspensidn del uso de medios removibles.

12. La oficina de Informatica, a través del grupo de Arquitectura Empresarial Tl y Seguridad de
la Informacidn, realizaran un control de auditoria frente al uso de medios removibles en la
Entidad.

13. El cifrado de medios removibles obedece a los estandares de la industria, por tanto, el
profesional o profesionales de la Oficina de Informatica determinaran la mejor solucion de
cifrado.

14. En caso de pérdida, dafio, afectacién del medio removible, o cualquier novedad relacionada
con el mismo, es deber del funcionario o custodio del medio removible informar
inmediatamente a la Oficina de Informatica para tomar las acciones respectivas.

DESARROLLO:

A continuaciodn, se describen las acciones para realizar el cifrado de datos en los medios removibles:

Proceso de Cifrado de Datos.

Cifrado de datos para WINDOWS.

La herramienta para realizar el proceso de cifrado de datos se denomina BitLocker, esta herramienta
estd disponible y puede ser ejecutada en sistemas operativos Microsoft en versiones Profesional,
Ultimate y Enterprise, la cual permitird asegurar la proteccion de datos de IDEAM.
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Paso 1:

Disponer de la autorizacién para el uso de medios removibles por parte del grupo de arquitectura
empresarial y seguridad de la informacién.

- Generacién formal de la solicitud a través de la mesa de servicio

Paso 2:

Una vez otorgada la autorizacion, el usuario deberd conectar al equipo de cémputo el medio
removible (UBS, Discos Externo, Entre otros), el cual sera objeto del proceso de cifrado de datos.

v Dispositivos y unidades (4)

Os(C:)
w I Unidad de DVD R )
W™ 397 GB disponibles de 466 GB

DATOS () WHITEHAT (F:

I 1
W™ 450 GB disponibles de 464 GB W™ 1,79 6B disponibles de 1,86 GB

Paso 3:

Una vez conectado el medio removible al equipo de computo de IDEAM, debera pulsar click derecho
sobre el icono de memoria USB, Disco externo, entre otros, y selecciona la opcidn Activar BitLocker.
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Abrir I

Abrir en ventana nueva

Dt AaBbCH Anclar al acceso rapido L
i Activar BitLocker
al | 1Sin ecr| 1

Abrir Reproduccion automatica..

Compartir con > D
Abrir como dispositivo portatil
Incluir en biblicteca T
Anclar a Inicio

g Afadir al archivo...

% Afadir a "Archive.rar”

% Anadir y enviar por email...

[t
]

E Anadir a "Archive.rar" y enviar por email
Ir]

M

Formatear...
Expulsar
W
ﬁ Cortar
Copiar

Crear acceso directo

Cambiar nombre

o
b

Propiedades

W
|
1,7

oy 79 GB disponibles de 1,86 GB

Luego de seleccionar la opcidn de activar BitLocker esperar mientras se ejecuta la herramienta.

Iniciando BitLocker

Espere mientras BitLocker inicializa la unidad.

1. Mo quites la unidad durante la instalacién de BitLocker.

Paso 4:

La ventana principal de la herramienta solicitara que el usuario seleccione el método de acceso o
desbloqueo de unidad de almacenamiento.

- Es recomendable seleccionar la opcién: Usar una contrasefia para desbloquear la
unidad.

- Elusuario deberd generar y asignar una contrasefia segura.

- Esta contrasefia es indispensable que sea recordada por el usuario y que esta no sea
descuidada y/o desatendida o expuesta en lugares visibles.
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%@J Cifrado de unidad BitLocker (F:)

Elegir como desea desbloquear la unidad

Usar una contrasefia para desbloquear la unidad

Las contrasefias deben contener maylsculas y mindsculas, ndmeros, espacios y simbolos,

Escribir la contrasefia | ssssssane |

Volver a escribir la contrasena |!'!'!'!'!'!'!'!'!'! |

[JUsar |a tarjeta inteligente para desbloquear la unidad

Tendrds que insertar la tarjeta inteligente, EI PIN de |a tarjeta inteligente serd necesaric cuando
deshloquees la unidad.

Cancelar

Una vez generada y asignada la contrasefia pulsar click en el botdn siguiente.

Paso 5:

Como se indicé en el paso anterior la contrasefia asignada no debera ser desatendida (olvidada), en
caso de suceder la herramienta permite generar un método de recuperacién de la misma.

- La herramienta generard un archivo plano en el cual se encontrard un cédigo que nos
permitird realizar un proceso de recuperacion, es importante tener presente que este es el
Unico método para poder acceder a la informacién en caso de olvidar la contrasefa.

- Este archivo plano deberd conservarse y custodiarse adecuadamente en caso de olvidar la
contrasefia y a su vez perder este archivo no serd posible acceder a la informacion, lo cual
representaria una perdida potencial de la misma.
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o Como medida preventiva una vez generado este archivo debera ser emitirse una
copia al grupo de Arquitectura Empresarial y Seguridad de la informacidn, donde se
preservard la confidencialidad, integridad y disponibilidad de la informacién.

o En caso de requerir la restauracion del acceso mediante el archivo plano deberd

solicitarse formalmente a través de la mesa de servicios con el formato
debidamente diligenciado.

L o %q) Cifrado de unidad BitLocker (F;)
;Como desea realizar la copia de sequridad de la clave de recuperacion?

5i olvida a contrasefia o pierde |a tarjeta inteligente, puede usar la clave de recuperacion para accederala
unidad,

= Guardar en la cuenta Microsoft

= Guardar en un archivo

= Imprimir la clave de recuperacion

;Qué es una clave de recuperacion?

Siguiente Cancelar

Lo recomendable al usuario es seleccionar la opciéon Guardar en un archivo, esta opcidén permitira
guardar el archivo de recuperaciéon de acceso, en ubicaciéon determinada del equipo de cémputo.




Cddigo: E-GI-1010

Version: 1.0
I INSTRUCTIVO PARA CIFRADO DE DATOS Fecha emision: 24/03/2022

“
MEIeﬂlﬂlﬂg\ﬂ_‘[
IDEAM leisproiogiay o Pégina 14 de 32

% Guardar clave de recuperacién de BitLocker como >
u Iﬁ » Este equipo » Documentos w | T Buscar en Documentos 0
Crganizar « Mueva carpeta == = 9
~ MNombre - Fecha de modifica... Tipo -~

E Este equipo

4 Descargas CyberLink Carpeta de archiwve
@ Documentos Documentos digitalizados Carpeta de archive
Fax Carpeta de archiwve

B Escritorio

Freemake Carpeta de archiwve

= Imag-enes My Crmaps Carpeta de archiwve
J’ Musica My Games Carpeta de archiw
& videos Plantillas personalizadas de Office Carpeta de archive
am Os [(C:) Wondershare Filmora 9 Carpeta de archiw
- DATOS (E:) HuanZhi Carpeta de archiwve

Documento de ter »
>

WHITEHAT (F:) |:| Clave de recuperacion de BitLocker 3A3E...
L 4

Tipo: | Archiveos de texto [*.td) -

= Ocultar carpetas _ Cancelar

- Se sugiere que el usuario conserve una copia de seguridad del archivo plano una vez
finalizada la configuracion.

Paso 6:

- Se deberd seleccionar la opcidn Cifrar la unidad entera y pulsar click en el botén siguiente
como se muestra a continuacion:

%@l Cifrado de unidad BitLocker (F:)

Elegir gué cantidad de la unidad desea cifrar

5i estd instalande BitLocker en una unidad nueva o un equipeo nuevo, selo es necesarie cifrar la parte de la
unidad que se esta usando actualmente. BitLocker cifrara los datos nuevos automaticamente conforme
los agregue.

5i esta habilitando BitLocker en un equipo o una unidad que ya se estd usando, cifre la unidad completa.

Al cifrar la unidad completa, se asegura de que todos los datos estan protegidos, incluso dates que haya
podido eliminar pero que adn puedan contener informacién recuperable.

(") Cifrar solo el espacic en disco utilizade (mejor y mas répido para unidades y equipos nuevos)

(@) Cifrar la unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

Cancelar
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- Seguidamente seleccionar la opcién iniciar cifrado.

%&' Cifrado de unidad BitLocker (F:)

;Esta listo para cifrar esta unidad?

Podrés desbloquear esta unidad con una contrasefia.
El cifrado puede tardar unos minutos en funcién del tamario de la unidad,

Los archivos no estaran protegidos hasta que se haya completado el cifrade.

Iniciar cifrado Cancelar

- Posteriormente inicia el proceso de cifrado de la unidad de almacenamiento, los tiempos

seran acordes a la capacidad de almacenamiento del medio removible y de la informacidn
contenida en este.
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Cifrado de unidad BitLocker

=% Cifrando..
% Cifrando... % ifrando

Unidad F: 38.4% completado
Unidad F: 0.4% completado

=

1 Pause el cifrado antes de quitar la unidad para evitar que

1 Pause el cifrado antes de quitar la unidad para evitar que - . i
se dafien los archives de la unidad.

se dafien los archivos de la unidad.

Administrar Bitl ocker Administrar Bitl ocker

Cifrado de unidad BitLocker X

% Se completd el cifrado de F.

Cerrar

Administrar Bitl ocker

- La herramienta confirmara que ha finalizado el proceso de cifrado de datos.

Paso 7:

Finalizado el proceso de cifrado el medio de almacenamiento ya se encuentra protegido mediante
la contrasefa asignada previamente.

v Dispositivos y unidades (4) + Dispositivos y unidades (4)
0s(C) . 0s(Cy)
== || Unidad de DVD RW (D) m I Unidad de DVD RW {D:)
Wy 307 GE disponibles de 465 GB y Wy 307 GB cisponibles de 456 GB L
DATOS (E) WHITEHAT (F:) DATOS (E:) I\ WHITEHAT (F:)
[ | [ \*I
g™ 159 GB disponibles de 464 GB g™ 1,70 GB disponibles de 1,35 GB Wy 459 GB disponibles de 464 GB s 1,78 GB disponibles de 1,85 GB
)
Aites deliproceso de Cifrado unidldespuesidebproceso de Cifrado
L] 397 GB disponibles de 466 GB L)
DATOS (E:)
| __, Dizco extraible (F:)

Ty 459 GB disponibles de 464 GB ey
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- El proceso de cifrado y asignacion de contrasefia solo debera realizarse una sola vez, sin
embargo, cada vez que se requiera acceder a la informacidén si se deberd ingresar la

contrasefia asignada por el usuario.

BitLocker (F)

Escribe la contrasefia para desbloquear esta unidad.

O

Mas opciones

Desactivar cifrado de datos

Desbloquear

Paso 1: Para desactivar el cifrado de datos, el usuario debera notificar al grupo de Arquitectura
Empresarial y Seguridad de la Informacidn, a través de la mesa de servicio con el diligenciamiento

del formato respectivo.

- Esta solicitud sera evaluada y notificada al usuario.
- Se da por entendido que, si el usuario requiere solicitar la desactivacidon del cifrado de
informacién, es porque no requiere hacer uso del medio removible, por tal razén se
restringirdn los puertos USB del equipo de computo de IDEAM.

Paso 2:

- Sobre el medio de almacenamiento conectado al equipo de cémputo, pulsar click derecho
y seleccionar la opcién administrar BitLocker.

ZeDc| AaBbCeDe AaB

Abrir
Abrir en ventana nueva
Anclar al acceso rapida

Cambiar contrasefia de BitLocker

el s |

Administrar BitLocker l

£=| Documentos

Abrir Reproduccisn automatica...

Compartir con
Abrir como dispositivo portatil
Incluir en biblicteca

Anclar a Inicio

B Afadir al archivo...

i
= B Afiadira "Archiverar”

B Afadiry enviar por email...

=== Imdgenes

[

m Videos

Unidad de DY
oy

o WHITEHAT (.

B Afadir a "Archive.rar’ y enviar por email

Formatear...

Expulsar

Cortar

Copiar

Crear acceso directo

Cambiar nombre

Propiedades

-y > 1,78 GB disponibles de 1,86 GB
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Seleccionar la Opcion desactivar BitLocker.

Cifrado de unidad BitLocker

Ayude a proteger sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker,

Unidad de sistema operativo

Os (C:) BitLocker desactivado

Unidades de datos fijas

DATOS (E)) BitLocker desactivado

Unidades de datos extraibles: BitLocker To Go

WHITEHAT (F) BitLocker activado

)

-

Cifrado de unidad BitLocker

Desactivar BitLocker

Se descifrard la unidad. Esto puede tardar bastante tiempo,
perc puede seguir usando su equipo durante el proceso de
descifrado.

I Desactivar BitLocker I Cancelar

Copia de seguridad de |a clave de
recuperacion

Cambiar contrasefia
Cuitar contrasefia
Agregar tarjeta inteligente

Activar desblogueo automatico

Desactivar BitLocker

e Cifrado de unidad BitLocker

% Descifrando...
Unidad F: 93.0% completado

1. Pause el descifrade antes de quitar la unidad para evitar
que se dafien los archivos de la unidad.

Administrar Bitl ocker

Cifrado de unidad BitLocker

Administrar Bitl ocker

L % Se completd el descifrado de F.

>

Cerrar

- El proceso de desactivacién de cifrado serd acorde a la capacidad de almacenamiento y la
informacidn alojada en el medio removible.
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- Finalmente, la memoria USB, disco externo, entre otros retornara a su estado inicial (sin
control de cifrado).

1 T

0s (]
i - Uidadde VD RW
b isponibles b

DATOS E) WHITEHAT F)
| I
39 B disponibles de 464 6 b

nr
36 (B

1468 dispon

~

Cifrado de datos para Linux

Para cifrar archivos en Linux podemos trabajar con el comando GPC, suele venir instalado por
defecto en casi en todos los sabores de Linux, en caso de no estar debe estar disponible en sus
directorios de instalacién dentro del mismo sistema operativo.

Con este comando se puede encriptar archivos importantes de alto impacto para el IDEAM
procedemos de la siguiente manera:

- Llamamos una terminal para trabajar en forma de meta comando
- Digitamos en la terminal lo siguiente con la sintaxis que se indica a continuacion

gpg -c nombre del archivo.txt pedira una contrasefa para encriptarlo, se puede también
hacer para un directorio también

- Al hacer lo anterior se genera un archivo binario gpg
Para desencriptar los archivos o directorios se procede de la siguiente manera:
- Tecleamos gpg -d nombre del archivo.gpg, pedira la contrasefia especificada al encriptarlo

Se tiene otra manera de hacer la criptografia de las unidades de USB con el software VERACRYPT y
requiere mucho la participacién del administrador de la maquina, debido a que se maneja ciertos
comandos que requiere ser administrador para poder trabajar con el usuario root de estas
maquinas, se muestra a continuacion la forma de instalar en las maquinas este software para el
cifrado en los sistemas operativos Linux.
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Antes de instalar el VERACRYPT se debe tener en cuenta si se esta trabajando con un sistema de 32
bits o 64 bits, vamos a proceder a instalarlo paso por paso

Paso 1

En la maquina donde se va instalar el VERACRIPT debemos abrir una ventana como de terminal
Paso 2

Al interior de este ejecutamos el siguiente comando uname -m

- Siestds operando un sistema de 32 bits, en la ventana abierta nos mostrara i686 0 i386
- Siestds operando un sistema de 64 bits, nos mostrara x86_64

Paso 3.
Se debe navegar en la URL VERACRYPT en VERACRYPT en

https://www.veracrypt.fr/en/Dowloads.html

Paso 4

En la parte o seccion donde se menciona Otras descargas disponibles, se hace clic, se hace clicen la
versidén mas nueva de la aplicacién configuracion de VERACRYPT para Linux, actualmente, es
configuracién VERACRYPT para Linux 1.16 pero los lanzamientos futuros tendran numeros de
versiones mas altos), después de haber descargado VERACRYPT, se puede instalar haciendo lo
siguiente:

Paso 5

Se inicia con el administrador de archivos o la ventana donde se muestren los directorios como son
mostrados en el explorador de Windows se busca donde esta descargado el VERACRYPT

Paso 6.

Haz doble clic en el archivo que se descargd en el Paso4.
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< | > [ ubicacién: [ om /

Nombre 4  Tamano Tipo Modificado
= | weracrypt-1.18-setup-console-... 3.6 MB desconocido 17 agosto 2016, 15:...
= | weracrypt-1.18-setup-console-... 3.6 MB desconocido 17 agosto 2016, 14:...

veracrypkt1.18-setup-gui-x64 4.9 MB desconocido 17 agosto 2016,

veracrypk1.18-setup-gui-x86 Abrir i 17 agosto 2016, 14:...
Abrircon...

ExCraer...

Corkar

Copiar

Renombrar...
Eliminar

Paso 7.

Haz clic derecho en la utilidad de configuracion de VERACRYPT que sea correcta para tu sistema y
se elige extraer

- Paraun sistema de 32 bits, actualmente es veracrypt-1.16-setup-gui-x86
- Para un sistema de 64 bits, actualmente es veracrypt-1.16-setup-gui-x64

Paso 8.
Escoge una ubicacion para el archivo de configuracién de VERACRYPT y haz clic en Extraer
Paso 9.
Cuando la extraccion esté hecha, haz clic en cerrar, cerramos el Administrador de archivos
Paso 10

Encuentra la carpeta en la que se ha extraido el archivo de configuracién de VERACRYPT, en este
punto, tal vez debas cambiar las preferencias de tu navegador de archivos con la finalidad de iniciar
el propio instalador.

Paso 11

Haz clic en editar en el mend de tu navegador de archivos y se elige preferencias para abrir la
pantalla de preferencias
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Paso 12

Haz clic en la pestafia comportamiento

Preferencias de Archivos

Vistas Comportamiento  Visualizacién Columnasdelalista Vistaprevia
Comportamiento
") Una sola pulsacién para abrir los elementos

© Doble pulsacién para abrir los elementos

Archivos de texto ejecutables

") Ejecutar los archivos de texto ejecutables al abrirlos
") Ver los archivos de texto ejecutables al abrirlos
© Preguntar cada vez
Papelera
Preguntar antes de vaciar la papelera o eliminar archivos

(] Incluir una orden «Eliminar» que no use la papelera

Paso 13

Debajo de archivos de texto ejecutables, asegurar de que pregunte cada vez esté mercado
Paso 14

Haz clic en cerrar

Paso 15

Se hace doble clic en el archivo de configuracion de VERACRYPT, para escoger si se quiere mostrar
el ar chivo de configuracidn o Ejecutarlo

Paso16
Haz clic en ejecutar para iniciar el instalador de VERACRYPT
Paso 17

Haz clic en instalar VERACRYPT para mostrar los términos de la licencia
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Paso 18

Se deben leer los términos de la licencia de VERACRYPT y se hace clic en Acepto y estoy de acuerdo
con cumplir los términos de la licencia

Paso 19
Se clic en OK
Paso 20

Se escribe la contrasefia que se usa para iniciar la seccion en la maquina donde se esta instalando y
se presiona Aceptar para completar la instalacion de VERACRYPT

VeraCrypkt Setup

1ling p- |=J

CREAR UN VOLUMEN ESTANDAR

Para comenzar a usar esta herramienta se trabaja de dos formas una es voliumenes ocultos y
volumenes estandar,

- Losvolumenes estandar protegen los archivos con una contrasefia que se debe ingresar con
la finalidad de acceder a ellos

- Los volumenes ocultos tienen dos contrasefias. Con la una de las dos se puede abrir un
volumen estandar sefiuelo donde se debe guardar los archivos menos sensibles de los que
se puede ceder de ser necesario. Ingresar la otra contrasefia abrira el volumen oculto que
contienen verdaderamente sensibles

Paso 1

Se inicia VERACRYPT para abrir la ventana principal de la aplicacidn
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> VeraCrypt
slot  volume Size | Mount Directory Type
= 1
=l
- 3
= 4
= 5
=N
=
= B
=
= 10
= 11
- 12
Create Volume Volume Properties... Wipe Cache
Volume
select File...
wacon [ Never save history | wolume Tools... | | Select Device...
l Mounk Auto-Mounkt Devices Dismounkt All Exit

Paso 2 Haz clic en crear volumen para activar la siguiente ventana de creacion de VeraCrypt

VeraCrypt Volume Creation Wizard

VeraCrypt Volume Creation Wizard

@ .;:f-ea-te an encrypted File container|

Creates a virtual encrypted disk within a File. Recommended
For inexperienced users.

More infFormation

) Create a volume within a partition/fdrive

Formats and encrypkts a non-system partition, entire external
or secondary drive, entire USB stick, etc.

VeraCrypt

n

| Ayuda | =< Prev [ MNext > J | Cancelar |
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Un archivo contenedor de VeraCeypt es un volumen encriptado que se almacena dentro de
un solo archivo. Este contenedor se puede renombrar, mover, copiar o borrar como
cualquier otro archivo.

Paso 3

Se hace clic Enel siguiente parea elegir el tipo de volumen que quieres crear

VeraCrypt Volume Creation Wizard

Wolume Type

& standard VveraCrypt volume

- sSeleck this option if you want to create a normal veraCrypt
- wvolume.

o Hidden VeraCrypt volume

It may happen that you are Forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (For example,
due to extoertieon). Using a so-called hidden volume allows you
to solve such situations without revealing the password to
wour volume.

More information about hidden volumes

VERA CRYPT

Help | = Prew losntexe = | cancel

La ventana de asistente para crear tipo de volumen de VeraCript te permite especificar si se
quiere crear un volumen estandar u oculto

Paso 4

Nos aseguramos de que el volumen estandar de VeraCrypt esté marcado y se hace clic en
siguiente para elegir un nombre y ubicacion para el archivo contenedor de VeraCrypt

VeraCrypt Volume Creation Wizard

Volume Location

“ select File...

& Mever save history

AVeraCrypt volume can reside in a File (called VeraCrypt
container), which can reside on a hard disk, on a USB Flash drive,
etc. A VeraCrypt container is just like any normal File (it can be,
for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename For the container and to select the
location where you wish the container to be created.

WARNING: IF you select an existing File, VeraCrypt will NOT
encrypt it; the file will be deleted and replaced with the newly
created VeraCrypt container. You will be able to encrypt existing
Files (later on) by moving them to the VeraCrypt container that
you are about ko create now.

VeraCrypt

| Ayuda < Prev Mext = Cancelar

Paso 5 Se hace clic en Elegir archivo, para escoger una ubicacidn para tu archivo contenedor de
Veracrypt y especifique un nombre
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Specify a New VeraCrypt Volume

Nombre: [velumenl] e ]

Guardar en la carpeta: < || B Escritoric || pescargas Crear carpeta

Lugares Nombre Tamano | Modificado -~

R Buscar @@ veracrypt-1.18-setup.tar.bz2 17.1 MB | 19:36

&2 Usados recienk... = wveracrypbt-1.18-setup-gui-x64 4.9 MB 17/08/16
Bl Escritorioc

£l sistema de arc...

E oELLUTILITY

B os

i@ Documentos

N MOsica

=] Imagenes

= videos

E Descargas

All Files —

Cancelar | cuardar |

Paso 6

Se navega a la carpeta en la que quisieras crear el contenedor

Paso 7

Escoge un nombre de archivo para el contenedor y se escribe en el campo en la parte de arriba de
la ventana, se recomienda no elegir un archivo que exista y asegurar recordar dénde se ubicé el
contenedor y el nombre con el cual fue llamado

En el ejemplo, se ha creado un contenedor llamado volumen en el escritorio, el contenedor puede
tener cualquier nombre y cualquier extensidén, por ejemplo, se puede llamar recetas.docx o
vacaciones.mpg con la esperanza de que un observador de Microsoft Word casual pensara que es
un documento o un archivo de video de Microsoft Word, esta es una manera en que puedes ayudar
o disimular la existencia de un contendor de VeraCrypt pero no funcionara con alguien que tenga el
tiempo y los recursos para buscar minuciosamente en el dispositivo

Si se quiere crear un contenedor de VeraCrypt en un dispositivo de almacenamiento USB,

simplemente navega al dispositivo, en vez de ir a la carpeta de la maquina se escoge un nombre del
archivo

Paso 8

Se hace clic en guardar una vez que se haya determinado una ubicacion y escogido un nombre
para tu archivo contenedor de VeraCrypt
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: VeraCrypt Volume Creation Wizard
Volume Location
[,f’home,f’Escritoriol(\.rolumen | SelectFile... |

& Never save history

AVeraCrypt volume can reside in a file (called VeraCrypt
container), which can reside on a hard disk, on a USB flash drive,
etc. A VeraCrypt container is just like any normal file (it can be,
for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename for the container and to select the
location where you wish the container to be created.

WARNING: If you select an existing Ffile, VeraCrypt will NOT
encrypt it; the file will be deleted and replaced with the newly
created VeraCrypt container. You will be able to encrypt existing
files (later on) by moving them to the VeraCrypt container that
you are about to create now.

VeraCrypt

Ayuda | | <Prev l Nexkt > J | Cancelar |

Paso 9

Se hace clic en Siguiente para configurar las opciones de encriptacion

VeraCrypt Volume Creation Wizard

Encryption Options
Encryption Algorithm
| AES = Test
FIPS-approved cipher (Rijndael, published in 1998) that may be used
by U.S. government departments and agencies to proteck classified

infFormation up to the Top Secret level. 256-bit key, 128-bit block, 14
rounds (AES-256). Mode of operation is XTS.

More information on AES Benchmark
Hash algorithm

VeraCrypt | sHA-512 =

Information on hash algerithms

Ayuda ] < Prev MNexkt= | Cancelar |

Aca se puede escoger un método especifico o algoritmo a usar cuando se encriptes y desencriptes
los archivos almacenados dentro del contenedor VeraCrypt, las opciones por defecto se
consideran seguras, asi que probamente se debe dejar como son mostradas

Paso 10
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Se hace clic en siguiente para elegir un tamafio de volumen

VeraCrypt Volume Creation Wizard

Volume Size

(259 MB :

Free space available: 699 GB

Please specify the size of the container to create. Mote that the
minimum possible size of a volume is 292 KB.

N\

VeraCrypt

Ayuda < Prev Next> | Cancelar

La ventana de tamafio de volumen permite especificar el tamafio del contenedor que

Se estd creando. En el ejemplo s crea un volumen de 250 MB, pero tal vez se quiera especificar un
tamanio diferente se evalua la cantidad de archivos y mas importante, el tipo de archivos que se van
a guardar o almacenar en el volumen encriptado. Los archivos de imagen y videos, en particular,
pueden llenar un contenedor VeraCrypt pequeiio rapidamente.

Dato: Si se va a crear tener varias copias de seguridad del archivo contenedor en un cd, SE DEBE
ELERGIR UN TAMARNO DE 700 MB o menos, para una copia de seguridad en un DVD se debe ser 4.5
o menos. Al querer cargar el archivo contenedor en un servicio de almacenamiento en linea, se debe
determinar un tamanfa razonable desacuerdo con la velocidad de la conexién de internet.

Paso 11

Se escribe le tamafio del volumen que se quiere crear, se asegura de elegir un valor correcto para
kb, MB, GB o TB

Paso 12

Se hace clic en siguiente para elegir una contrasefa
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x VeraCrypt Volume Creation Wizard
Volume Password
Password: j..nn.o.o.o.o.o.o.o.o.o.o.

cﬂnﬁrm password: onn.i...i.i...i...i.i..-|
[ UsePIM
[] Display password
[ Use keyfiles Keyfiles...

Itis very important that you choose a good password. You
should avoid choosing one that contains only a single word that
can be found in a dictionary (or a combination of 2, 3, or 4 such
words). It should not contain any names or dates of birth. It
should not be easy to guess. A good password is a random
combination of upper and lower case letters, numbers, and
special characters, such as @ =5 * + etc. We recommend
choosing a password consisting of 20 or more characters (the
Vel'aCrypt longer, the better). The maximum possible length is 64
characters.

Ayuda <Prev | Next= | | Cancelar |

IMPORTANTE Elegir una contrasefia fuerte es uno de los pasos mdas importantes que vas a llevar a
cabo al crear un volumen VeraCrypt. Cuanto mas sea la contrasefia, mejor. Se puede usar el
KeePassX

Paso 13

Se escribe la contrasefia y luego vuelve a escribirla en el campo Confirmar para activar el botén
Siguiente

Paso 14

Se hace clic en Siguiente para elegir un tipo de sistema de archivos
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VeraCrypt Volume Creation Wizard

Format Options

Filesystem Options

Filesystem type: | FAT =

Volume Formak Options

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please select a
filesystem type.

If your volume is going to be hosted on a device or partition, you
can use 'Quick Format' to skip encryption of free space of the
volume.

VeraCrypt

Ayuda | <Prev Next> | | Cancelar

Nota: El valor por defecto es FAT el cual funcionara para la mayoria de personas y es compatible con
computadoras Windows, Mac OS Xy Linux. Sin embargo, si se quiere almacenar archivos de mas de
4 GB como unico archivo, entones se debe elegir un tipo diferente de sistema de archivos. En Linux
Ext2 solamente funcionara en computadoras de Linux y NTFS funcionaran la mayoria de
computadoras con Windows y en la mayoria de computadoras de Linux

Paso 15

Se hace clic en Siguiente luego de escoger un tipo de sistema de archivos adecuado
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E VeraCrypt Volume Creation Wizard

Volume Format

Random Pool: 6B2621712B22DF4B48D3E651F7. . & [Show
Header Key:
Master Key:

Randomness Collected From Mouse Movements

b

Done | | Speed | | Left |

IMPORTANT: Move your mouse as randomly as possible within
this window. The longer you move it, the better. This
significantly increases the cryptographic strength of the
VeraC rypt encryption keys. Then click Format to create the volume.

Ayuda | <Prev [ ‘Format J | Cancelar |

VeraCrypt ya esta listo para crear un volumen estandar encriptado dentro de un archivo contenedor.
Si se mueve el mouse dentro de la ventana del asistente de creacion de volumen VeraCrypt se
producird informacion aleatoria que ayudara a fortalecer la encriptacion

Paso 16

Haga clic en Formato para empezar a crear el volumen estandar, VeraCrypt le dird cuando haya
terminado de crear el volumen encriptado
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™ VeraCrypt

Y ya se puede comenzar a usar el volumen estandar

HISTORIAL DE CAMBIOS

é The VeraCrypt volume has been successfully created.

Aceptar |
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