
EXTERNOS INTERNOS EXTERNOS INTERNOS

Gobierno Nacional
Políticas, lineamientos y normas en 

materia de tecnología de información

Todos los Procesos del 

Instituto

Necesidades de  información, 

comunicación e infraestructura.

Proceso Gestión de la 

Planeación
Plan Estratégico Institucional

Ciudadanía, entidades 

gubernamentales y privadas

Todos los Procesos del 

Instituto

Requerimientos de hardware, 

software y comunicaciones
Plan de acción, plan de adquisiciones

Ciudadanía, entidades 

gubernamentales y privadas
Todos los Procesos del Instituto

Gobierno Nacional

Gestión de la Planeación y 

Gestión de Tecnologías de 

la Información y 

comunicaciones

Plan Estratégico para las tecnologías 

de la información - PETI

Política de seguridad de la 

información

Plan de seguridad de la Información

Plan de acción de la Oficina

Plan de Contratación

Proyectos implementados, definidos 

en los planes

Ciudadanía, entidades 

gubernamentales y privadas
Todos los Procesos del Instituto

 Proveedores de 

bienes y servicios 

tecnologicos

Gestores de servicios 

tecnológicos
Infraestructura tecnológica

Infraestructura Tecnológica en 

adecuado funcionamiento

Ciudadanía, entidades 

gubernamentales y privadas
Todos los Procesos del Instituto

 Proveedores de 

herramientas y servicios 

tecnologicos

Usuarios funcionales y 

temáticos, arquitectos de 

información y de sistemas 

de información

Información y Sistemas de 

información

Sistemas de Información 

actualizados y operando.

Ciudadanía, entidades 

gubernamentales y privadas
Todos los Procesos del Instituto

Gobierno Nacional

Proceso Gestión de 

tecnologías de informción y 

comunicaciones

Modelo integrado de seguridad y 

privacidad de la información
MSPI implementado

Ciudadanía, entidades 

gubernamentales y privadas
Todos los Procesos del Instituto

Formular los planes para las tecnologías de la información

Plan Estratégico para las tecnologías 

de la información - PETI

Política de seguridad de la 

información

Plan de seguridad de la Información

Plan de acción de la Oficina

Plan de Contratación

Entes de control y partes 

interesadas
Todos los Procesos del Instituto
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Gestión de información, construcción, mantenimiento evolutivo, preventivo y correctivo de los 

sistemas de Información misionales y de apoyo.

Establecer, estandarizar y normalizar los principios de seguridad de la información: integridad, 

disponibilidad y confidencialidad de la información.

TIPO DEL PROCESO: ESTRATÉGICO 

Objetivo:  

Asesorar en materia de articulación, coordinación, gestión y supervisión para impulsar el fortalecimiento de la entidad, mediante la integración y alineación con la estrategia institucional de la aplicación y uso de las tecnologías de la Información y las

Comunicaciones, como factor estratégico para el desarrollo de la misión del Instituto, la consolidación de la transformación digital, para la prestación de mejores servicios a la ciudadanía, cumpliendo con los requisitos de oportunidad, disponibilidad y

seguridad de la información.

Código: E-GI-C001 

Version: 05

Gestionar y ejecutar los planes

HACER

Fecha: 06/03/2020

PROVEEDORES

PLANEAR

CICLO PHVA - ACTIVIDADES

Gestionar la operación de la Oficina de Informática: Compra, contratación de bienes y serviicios 

de TI, soporte y mantenimiento de herramientas o productos de tecnología como correo 

electrónico, internet, intranet, redes locales y de área ancha, servidores de dominio, datos, 

aplicaciones, seguridad de la información, respaldo, almacenamiento de datos, mantenimiento 

preventivo y correctivo de hardware.

CARACTERIZACIÓN PROCESO GESTIÓN DE TECNOLOGÍA DE INFORMACIÓN Y COMUNICACIONES

Planear la operación de la Oficina de Informática

Nombre del Proceso: GESTIÓN DE TECNOLOGÍA DE INFORMACIÓN Y COMUNICACIONES Lider: JEFE OFICINA DE INFORMÁTICA

Alcance: Inicia con el diagnostico de las necesidades generadas para la implementación de las políticas de las Tecnologías de la información y las Comunicaciones y termina con la implementación de los planes y estrategias de las Tecnologías de la 

Información y la Comunicación.  

CLIENTES
SALIDASENTRADAS



Entes de control

Gestión de evaluación y 

mejoramiento continuo

Gestión del SGI

Planes de auditoría  Informes de auditoría Entes de control

Gestión de evaluación y 

mejoramiento continuo

Gestión del SGI

Entes de control

Gestión de evaluación y 

mejoramiento continuo

Gestión del SGI

Matriz de riesgos Seguimiento a la matriz de riesgos Entes de control

Gestión de evaluación y 

mejoramiento continuo

Gestión del SGI

Entes de control
Gestión de evaluación y 

mejoramiento continuo

Gestión del SGI

Formato planes de mejora Planes de Mejora Entes de control
Gestión de evaluación y 

mejoramiento continuo

Gestión del SGI

NORMOGRAMA

Ver Normograma

VERSIÓN FECHA

02 22/10/2014

03 20/09/2017

04 05/04/2018

05 06/03/2020

VERIFICAR

Actualización del documento

Establecimiento de Acciones correctivas y de mejora.

Gestión del SGICiudadanía

Ver ficha técnica de los Indicadores de Gestión

Verificar el cumplimiento de los requisitos, de acuerdo a los criterios de evaluación

RECURSOS FISICOS

Equipos de Comunicación

Equipos de Cómputo

UPS (Unidad de Potencia ininterrumpida)

Sistemas satelitales de  Imágenes y datos

Cluster de Modelamiento

Servicios de comunicación

Centro de Cómputo

Red local de datos

Servicios en la nube

Oficinas del Instituto

Equipos de oficina

Medir la ejecución del proceso

TALENTO HUMANO

Reporte de indicadoresGestión del SGI

ACTUAR

Realizar las actividades de control para prevenir la materialización de riesgos

DOCUMENTOS DESCRIPTIVOS 

Jefe de la Oficina de Informática

Profesionales especializados, universitarios, técnicos administrativos operativos, Asistente 

Administrativa, Contratistas

Formato de indicadores de gestión

RIESGOS DEL PROCESO

Ver Lista Maestra de Documentos y Lista Maestra de Registros

0
RECURSOS

INDICADORES

Presupuesto  de inversión y funcionamiento

Actualización del documento, una vez que paso de un proceso de apoyo a un proceso estratégico.

Actualización del documento

DESCRIPCIÓN

PRESUPUESTO - FINANCIERO

SERVICIOS INFORMATICOS

Tipo de recurso

Elaboró: 

EDUARDO RAMIREZ ACOSTA

Profesional Especializado III

Revisó:

ALICIA BARON LEGUIZAMON

Jefe de Oficina I de la Oficina Informática

Aprobó:

ALICIA BARON LEGUIZAMON

Jefe de Oficina I de la Oficina Informática

Actualización del documento

Ver Mapa de Riesgo


