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1. OBJETIVO

Evaluar y monitorear el desempefio del Sistema de Gestion de la Calidad en lo relacionado con los ejes
ambiental, seguridad y salud en el trabajo, seguridad de la Informacion y operaciones estadisticas entre otros,
mediante la elaboracion y cumplimiento del Programa anual y plan de auditorias internas de calidad, con el fin
de establecer acciones de mejora que permitan el tratamiento de las no conformidades reales o potenciales
identificadas

2. ALCANCE

Inicia con la elaboracién del Programa Anual de Auditoria Interna de Calidad, continlia con la organizacién y
ejecucion del Plan General de Auditoria Interna de Calidad, finaliza con la elaboracién y publicacion del informe
consolidado y evaluacion de los Auditores Internos de Calidad.

Este procedimiento aplica a todos los procesos de la Entidad y para las Auditorias Internas de Calidad del
Instituto de Hidrologia, Meteorologia y Estudios Ambientales, en cumplimiento a los requisitos de las Normas
Técnicas Internacionales 1S09001:2015, 1S014001:2015, ISO/IEC 27001:2013, NTC PE1000:2020,
1ISO45001:2018 y el Decreto 1072 de 2015.

3. NORMATIVIDAD
Ver Normogramas.

4. DEFINICIONES

e Auditoria: proceso sistematico independiente y documentado para obtener evidencias objetivas y
evaluarlas de manera objetiva con el fin de determinar el grado en que se cumplen los criterios de
auditoria.

e Auditoria interna: se realizan por la propia Entidad para la revisién por la Direccion y para otros
propositos internos. Son denominadas de primera parte.

¢ Auditoria combinada: Auditoria llevada a cabo conjuntamente a un unico auditado en dos o mas
sistemas de gestion.

o Auditor: persona con la competencia para llevar a cabo una auditoria.

Auditado: Entidad, proceso, dependencia o actividad que es auditada.

o Alcance de la auditoria: extension y limites de una auditoria, que incluye generalmente una
descripcidn de las ubicaciones, las dependencias de la entidad, procesos y actividades, asi como el
periodo de tiempo cubierto.

¢ Cliente de la auditoria: Entidad o persona que solicita una auditoria.

o Criterios de auditoria: conjunto de politicas, procedimientos o requisitos usados como referencia
frente a la cual se compara la evidencia objetiva.

o Silos criterios de auditoria son requisitos legales, incluyendo los reglamentarios, el hallazgo de la
auditoria se denomina cumplimiento 0 no cumplimiento.

e Conclusiones de la auditoria: resultado de una auditoria tras considerar los objetivos de la auditoria
y todos los hallazgos de la auditoria.

e Conformidad: cumplimiento de un requisito
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Evidencia de la auditoria: registros, declaraciones de hechos o cualquier otra informacion que es
pertinente para los criterios de auditoria y que es verificable.

Enlace: Persona designada por el auditado para asistir al equipo auditor.

Entrevista: técnica de auditoria que busca a través de la conversacion, obtener informacién.

Equipo auditor: una o mas personas que llevan a cabo una auditoria, con el apoyo, si s necesario,
de expertos técnicos.

A un auditor del equipo se le designa como lider de este. El equipo auditor puede incluir auditores en
formacion.

Experto técnico: persona que aporta conocimientos o experiencia especificos al equipo auditor.

El conocimiento o experiencia especificos son los relacionados con la organizacion, el proceso o la
actividad a auditar.

Hallazgos de la auditoria: resultados de la evaluacion de la evidencia de la auditoria recopilada frente
a los criterios de la auditoria.

Los hallazgos de la auditoria indican: conformidad o no conformidad.

Los hallazgos de la auditoria pueden conducir a la identificacion de oportunidades para la mejora o el
registro de buenas practicas.

Muestreo de auditoria: es la aplicacién de un procedimiento de auditoria a menos del 100% de los
elementos de una poblacion o universo con el objetivo de obtener conclusiones acerca de toda la
poblacion.

No conformidad: Incumplimiento de un requisito.

Observador: persona que acompafa al equipo auditor, pero no actia como un auditor.

Plan de auditoria: Descripcién de las actividades y de los detalles acordados de una auditoria.
Programa de auditoria: Conjunto de una o mas auditorias planificadas para un periodo de tiempo
determinado y dirigidas hacia un propésito especifico.

Prueba de recorrido: técnica de auditoria que consiste en observar las actividades realizadas por los
auditados.

Prueba selectiva: técnica de auditoria que consiste en seleccionar una muestra para revision,
verificacion y obtencion de evidencia sobre los temas que se estan auditando.

Registro: documento que presenta resultados obtenidos o proporciona evidencia de actividades
ejecutadas.

Requisito: necesidad o expectativa establecida, generalmente implicita u obligatoria.

Revision: actividad emprendida para asegurar la conveniencia, adecuacion, eficacia, eficiencia y
efectividad del tema objeto de |a revision, para alcanzar unos objetivos establecidos.

Riesgo: efecto de la incertidumbre sobre los objetivos.

Técnicas de auditoria: son los métodos que se aplican para obtener evidencias necesarias y
suficientes sobre las cuales se emite una opinién respecto al proceso auditado, necesarios para
alcanzar los objetivos de auditoria establecidos a fin de formarse un juicio profesional y objetivo sobre
el tema objeto de revision.

Validacion: confirmacion mediante el suministro de evidencia de que se han cumplido los requisitos
para una utilizacién o aplicacion especifica prevista.

Acciones de mejora: Se define a las Hallazgos u observaciones (H/O) potenciales, detectadas
durante la operacion de los procesos que hacen parte del Sistema de Gestion Integrado
(1IS09001:2015, 1SO14001:2015, ISO/IEC 27001:2013, NTC PE1000:2020, 1SO45001:2018 vy el
Decreto 1072 de 2015), los cuales pueden y deben ser identificadas por los propios funcionarios y
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contratistas por andlisis de datos, gestién del cambio, gestion del riesgo, revision por la alta direccion,
autoevaluacion, PQRSD entre otros.

e Lista de chequeo y/o verificacion: Documento de planificacion para el uso y guia del auditor en la
preparacion y formulacién de preguntas de acuerdo con los requisitos a auditar.

e Mejora continua: Actividad recurrente que permite aumentar la capacidad para cumplir los requisitos.

e Observacion (OBS): Situacion evidenciada con tendencia al incumplimiento de un requisito que busca
prevenir la materializacién de un riesgo detectado.

e Plan de auditoria: Conjunto de una o mas auditorias planificadas para un periodo de tiempo
determinado y dirigidas hacia un propdsito especifico.

e Plan de mejoramiento: Mecanismo de control que permite relacionar las no conformidades y/u
observaciones y las acciones de mejora a implementar, con el fin de lograr el mejoramiento continuo
y el cumplimiento de los objetivos de la entidad.

e Auditoria Remota: hacen referencia al uso de tecnologia para recopilar informacion, entrevistar a un
auditado,

e efc., cuando los métodos “cara a cara” no son posibles o deseables. Hay dos escenarios generales:

e Auditoria remota en el sitio: el auditor esta en los sitios de la organizacion y esta auditando a las
personas, actividades o procesos que estan fuera del sitio;

¢ Auditoria remota fuera del sitio: el auditor no esta en la organizacion y las personas y procesos
estan ubicados en las instalaciones del cliente o en otra ubicacion. GTC-ISO19011:2018

e SGI: Sistema de Gestion Integrado.

e Accion correctiva: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no conformidad
detectada u otra situacion indeseable.

e Accion preventiva: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no conformidad
potencial u otra situacion potencialmente indeseable

5. POLITICAS OPERACIONALES

o Realizar las auditorias internas de acuerdo con los principios de Integridad, presentacion imparcial,
debido cuidado profesional, confidencialidad, independencia y enfoque basado en la evidencia.
(Norma GTC-ISO 19011).

o Las Auditorias Internas del Sistema de Gestion Integrado seran realizadas por los auditores internos
del IDEAM.

o ElPlan Anual de Auditorias de Gestidn debe ser aprobado por el Comité Institucional de Coordinacién
de Control Interno de la Entidad; asi como, las modificaciones que se consideren relevantes: inclusion
u omisién de auditorias o informes de ley.

o ElIPlan Anual de Auditoria se realiza teniendo en cuenta insumos tales como: Resultados de auditorias
anteriores, resultados de auditorias externas, andlisis de datos, gestidn del cambio, gestidn del riesgo,
revision por la alta direccién, autoevaluacion, PQRSD, procesos no evaluados, procesos criticos entre
otros.

o Los lideres de procesos a auditar deben dar atencion oportuna, clara, precisa y confiable al desarrollo
de la auditoria, teniendo en cuenta el Plan de Auditorias de gestion.

¢ Lainformacién suministrada por cada uno de los procesos auditados es responsabilidad de cada uno
de los lideres de proceso o participantes de este.

o Las Auditorias deben fundamentarse en el respeto y profesionalismo; asi como en los principios de:
conducta ética, presentacidn ecuanime y debido cuidado profesional.

e Las Auditorias deben desarrollarse de acuerdo con las normas internas y/o externas de auditoria.
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o Con el propdsito de mejorar el ejercicio de auditoria y el desempefio de los auditores, el auditado debe
llevar a cabo la respectiva evaluacion en el C-EM-F009 FORMATO EVALUACION DE AUDITORES
INTERNOS, después de recibido el informe.

e El grupo auditor debe generar un informe que sera utilizado como insumo por parte de los auditados
para formular respectivo plan de mejoramiento en el formato E-SGI-FO14 FORMULACION PLAN DE
MEJORAMIENTO, de acuerdo con el procedimiento establecido para tal fin.

e Losinformes de auditoria deben estar soportados por las evidencias o papeles de trabajo debidamente
referenciados.

o El Auditor debe cumplir con las fases del proceso de auditoria (Planeacion, ejecucion e informe).

o Eldesarrollo de las auditorias debe llevarse a cabo teniendo en cuenta métodos tales como: entrevista,
revision documental, pruebas de recorrido, pruebas de observacidn, enfoque basado en riesgos, entre
otras técnicas de auditorias generalmente aceptadas.

e Cuando el IDEAM no cuente con auditores calificados o lo considere pertinente, podra contratar
Auditores Externos que cumplan con el perfil correspondiente.

o Elcompromiso que adquieren los lideres de procesos debe basarse bajo los principios de oportunidad,
calidad y puntualidad, aplicandolos para las fases de recepcion de la auditoria, revision, firmay entrega
del informe final, elaboracion del Plan de Mejoramiento, seguimiento y envio de evidencias de las
acciones que subsanaban los hallazgos, siendo un deber de estos, con el fin de garantizar el correcto
desarrollo del plan de auditorias de la entidad.

o Para la seleccién de auditores, se tendran en cuenta los siguientes aspectos, los cuales deberén ser
validados por la oficina asesora de planeacion previa solicitud de éste:

o Educacion:
Auditor lider y equipo auditor: Profesional o técnico en cualquier disciplina
o Formacion:

Tanto el auditor lider como el equipo auditor deberan acreditar mediante certificados, los
cursos en Auditoria Interna o conceptos asociados.

o Experiencia:
Auditor Lider: minimo 1 ciclo de auditoria interna, (registro en programacién de auditores e
informe de auditoria) o haber participado como equipo auditor en minimo 1 auditoria interna
de gestion o como auditor lider en 1 auditoria interna de gestion.
Equipo Auditor: minimo tener la competencia mencionada (certificados de cursos de
auditoria) y certificado de auditor interno o haber participado como observador como minimo
en 1 ciclo de auditoria interna de gestion.
Observador: no requiere experiencia dado que no influye ni interfiere en la realizacién de la
auditoria.
Equivalencias:
Auditor Lider: si el auditor no cuenta con formacién en auditorias, debe haber participado en
4 0 mas ciclos de auditoria interna y cumplir con el criterio de Educacion.
Equipo Auditor: si el auditor no cuenta con formacion en auditorias, debe haber participado
en 3 0 mas ciclos de auditoria interna y cumplir con el criterio de Educacion.
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Otros aspectos que podran tenerse en cuenta:

Los auditores internos pueden reunir los conocimientos, las aptitudes y otras competencias necesarias para
cumplir con sus responsabilidades individuales.

En caso de que los auditores internos carezcan de los conocimientos, las aptitudes u otras
competencias necesarias para llevar a cabo la totalidad o parte de la Auditoria Interna, el Jefe de la
Oficina Asesora de Planeacién podra obtener asesoria o asistencia competente.

El Jefe de la Oficina Asesora de Planeacién podréa propender porque los auditores internos tengan
conocimientos para evaluar el riesgo de fraude y la forma de cémo se gestiona por parte de la Entidad,
pero sin la exigencia que deban tener el mismo conocimiento a los que tienen la responsabilidad
principal en su deteccion e investigacion.

El Jefe de la Oficina Asesora de Planeacion podra propender porque los auditores internos tengan el
conocimiento de los riesgos y controles en tecnologia de la informacién y de las técnicas de auditoria
disponibles basadas en tecnologia para desempefiar el trabajo asignado.

Los auditores internos podran perfeccionar sus conocimientos y otras competencias mediante la
capacitacion profesional continua.

Imparcialidad, sinceridad, honestidad, discrecién, razonamientos ldgicos, entender diferentes
situaciones, actitud positiva, saber escuchar, facilidad de trabajar en equipo (Las relacionadas en GTC

ISO 19011 entre otras)

6. DESARROLLO

TIEMPOS
No ACTIVIDAD RESPONSABLE | REGISTRO | "ol 0F DE
ACTIVIDAD

Elaborar el Plan Anual de Auditoria Interna Jefe de Oficina Formato E-

de Calidad, diligenciando en su totalidad el de Planeacion SGI-FO19Plan
1 | formato E-SGI-F019 Plan Anual de Auditorias /o quien haaa Anual de 5 dias.

de Calidad. yio g g Auditorias de

SUs veces Calidad.

Aprobar el Plan Anual de Auditorias de

Calidad.

Nota 1: La Oficina de Control Interno

convocara a sesion al Comité Institucional de | Comité

Coordinacion de Control Interno 0 en su Institucional de

defecto, la Oficina Asesora de Planeacion Coordinacion de Una vez

X e Acta de

convocara al Comité Institucional de Control Interno iy aprobado, 3

2 | Desarrollo Administrativo y una vez discutido aprobacion. dias parael
Y o . Correo > P

y aprobado se procedera a ser socializado Jefe de Oficina electrnico envio del

con los lideres de procesos. de Planeacion ' correo.

Nota 2: En caso de presentarse ylo quien haga

desviaciones en el Plan que no ameriten sus veces

nuevamente aprobacién por parte del comité,

la Oficina Asesora de Planeacion podra

realizar los ajustes pertinentes, estos en el
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No

ACTIVIDAD

RESPONSABLE

REGISTRO

PUNTOS DE

CONTROL

TIEMPOS
DE
ACTIVIDAD

marco de posibles cambios de fechas,
cambios de auditores, etc., sin que pase de
una vigencia a otra.

Realizar solicitud a funcionarios y contratistas
que se encuentran habilitados para realizar
las auditorias internas de calidad,
inscribiéndose en el banco de auditores

Nota 1: Teniendo en cuenta las politicas
operacionales descritas en este documento.
Nota 2: Dentro de la solicitud mencionar
criterios de seleccién como: educacion,
experiencia, formacion y habilidades entre
otros.

Jefe de Oficina
de Planeacion
ylo quien haga
sus veces

Correo
electronico

Un diapara
el envio de
la solicitud
y una
semana por
parte de
quien
responde.

Seleccionar el equipo auditor de conformidad
con la informacion enviada y realizar las
actividades a saber:

Nota 1: Realizar minimo un taller de
fortalecimiento de conocimientos, técnicas de
auditorias, lecciones aprendidas,
diligenciamiento de formatos a utilizar,
disposicion de las carpetas para el cargue de
documentos entre otros.

Nota 2: Asignar a cada auditor el nimero de
procesos que auditaran, establecer un
cronograma de las fechas en que se
realizara cada una, fechas de entrega de
documentos, informes, planes, etc.

Jefe de Oficina
de Planeacion
ylo quien haga
sus veces

Lista de
asistencia
taller de
fortalecimiento
de
conocimientos.

Links de
repositorios de
documentos.

Dos
semanas

Elaborar el programa de auditoria en el
Formato C-EM-F002 Programa de Auditoria.
Nota1: Tener en cuenta el cronograma de
fechas presentado en la actividad nimero 4,
con el fin de dar fiel cumplimento al programa
elaborado.

Nota 2: El auditor debe realizar la revision
documental (requisitos legales,
procedimientos, guias, manuales, estado de
planes de mejoramiento de auditorias
anteriores). Prepara la lista de verificacion
(Este instrumento es de uso opcional por
parte del equipo auditor), en la cual se
relacionan las preguntas o aspectos a
evaluar, teniendo en cuenta los criterios

Auditor asignado

C-EM-F002
Programa de
Auditoria.

Correo
electronico

Una
semana
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auditoria Interna de Calidad se deberan
evidenciar Fortalezas y si es necesario,
Oportunidades de Mejora.

Nota 2: Las observaciones no generan plan
de mejoramiento.

TIEMPOS

No ACTIVIDAD RESPONSABLE | REGISTRO ng;.?:o[l)_E DE

ACTIVIDAD
establecidos en el Plan de Auditoria Interna
de Calidad.
Revisar si el programa de auditoria cumple
los requisitos para su aprobacion. Jefe de Oficina Revisar si el
SI CUMPLE: Continua con la actividad de Planeacion | o o programa de ,

6 | nimero 7. ylo quien haga electronico auditoria Dos dias
NO CUMPLE: Se devuelve al auditor con las | SUS VECeS cumple conlos
observaciones pertinentes mediante correo requisitos
electronico.

Enviar comunicacion al lider del proceso a
auditar y su grupo de trabajo adjuntando el
programa de Auditoria.

Nota: En caso de que el auditado solicite

7 | cambios enlas fechas del programa estos se | ayditor asignado Correo Dos dias
realizaran en comun acuerdo, sin que este electronico
supere el programa de auditoria
institucional, de lo contrario deberéa asignar
un funcionario para realizar el ejercicio.

Realizar la auditoria en el sitio o de forma

remota de acuerdo con las técnicas de

auditoria, teniendo en cuenta los criterios

vistos en el taller: presentacion del programa,

lectura del objetivo, alcance, numerales de la

norma utilizacion de técnicas de auditoria Lista de

como: la inspeccidn, indagacion, asistencia.

comparacion y recopilacion de la informacion Registros

que sea pertinente, verificable y que fotograficos.

constituya evidencia para la identificacion de . . Documentos )
8 | hallazgos. Auditor asignado soportes Un dia

Y Pantallazos

Nota 1: Los hallazgos de auditoria seran Grabaciones

clasificados en Conformidad, No conformidad (video ylo

u Observaciones. En el desarrollo de la audio)
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TIEMPOS
No ACTIVIDAD RESPONSABLE | REGISTRO ng;.?:o[l)_E DE
ACTIVIDAD
Realizar la reunién de cierre, donde se Lista de
presentan los hallazgos y conclusiones de la asistencia
auditoria al Lider del Proceso, de tal manera reunion de
que sean conocidos por el auditado. cierre
Nota: Si el auditado no esta de acuerdo con : . Diligenciar el .
9 I Auditor asignado Un dia
0s hallazgos, este puede presentar Formato
evidencia para modificarlo durante la reunién Reuni6n de
de cierre. (De cada auditoria realizada.) Apertura'y
Cierre. Codigo
C-EM-F011
Elaborar el informe de auditoria en el Formato E-
Formato de Informe de Auditoria Interna. SGI-FO1 Una
10 | Codigo E-SGI-F019 Auditor asignado
Nota: Enviar el informe al Jefe de la Oficina Correo semana
Asesora de Planeacion para su validacion. electronico
Revisar el informe producto de la auditoria. Revisar el
informe de
SI CUMPLE: Aprobar y enviar aprobacion auditoria
mediante correo electrénico. Continua con la verificando los
actividad numero 12. Jefe de Oficina aspectos
NO CUMPLE: Devolver mediante correo de Planeacion c mininos de
11 | electrdnico junto con las observaciones a las /o quien haga orreo contenido Tres
J y/o q g ,
; electrénico . semanas
que haya lugar, si es el caso generar un sus veces teniendo en
espacio para realizar reunion de cuenta
retroalimentacion. redaccion de
los hallazgos
generados
entre otros
Enviar el informe aprobado al lider del
proceso para aprobacion y firma.
Nota: En caso de alguna observacion
realizar los ajustes pertinentes a los que
haya lugar. Correo
12 | Nota: Informa al lider del proceso que el Auditor asignado - Tres dias
. , electrénico
informe debera ser devuelto en plazo
maximo de dos dias.
Nota: una vez recibido el informe enviar
nuevamente para consolidacion de informes
a la Oficina Asesora de Planeacion.
Consolidar los informes producto de las Jefe de Oficina M
o . ) " emorando
13 au;:htonas internas de callqad y enviarlos de Plgneamon Sistema de Tres
a lideres de proceso y equipos para su ylo quien haga Gestion semanas
conocimiento. sus veces
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TIEMPOS
No ACTIVIDAD RESPONSABLE | REGISTRO ng;.?:o[l)_E DE
ACTIVIDAD
Nota: Se deber consolidar en su totalidad Integrado y/o
los informes enviados por parte de cada correo
uno de los auditores. electrénico
Si se identifican no conformidades, se debe
enviar al lider del proceso la solicitud de
formulacion del Plan de Mejoramiento,
diligenciando el formato E-SGI-F014 formato
formulacién y seguimiento plan de
mejoramiento.
Nota: Solicitar que el plan debera ser Correo
14 | enviado a méas tardar una semana después | Auditor asignado electronico Una semana
de recibida la solicitud a la Oficina Asesora
de Planeacion para su revisién.
Nota 2: Tener en cuenta el C-EM-P002
procedimiento de gestion de planes de
mejoramiento y C-EM-G001 GUIA analisis de
causas para formulacion de planes de
mejoramiento
Revisar el plan de mejoramiento.
SI CUMPLE: Aprobar y enviar aprobacién -
mediante correo electrdnico, especificando el jzfep?:nggg:gi
14 link de cargue de evidencias. o auien h Correo Una semana
NO CUMPLE: Devolver mediante correo yloquien haga | gjactronico
electrénico junto con las observaciones a las SUS veces
que haya lugar, si es el caso generar un
espacio para realizar reunién de
retroalimentacion.
Remitir al auditado encuesta de Evaluacion
. Jefe de la
de Auditores Internos. Oficina Asesora
15 Nota 1: Solicitar el envio de la informacién de Planeacion Correo Un dia
en un plazo maximo de dos dias o quien haga electrénico
Nota 2: Realizar un consolidado de }slus?/eces g
resultados.
7. HISTORIAL DE CAMBIOS
Version Fecha Descripcion
1 03/08/2020 Creacién del procedimiento
2 29/06/2022 Actualizacién completa del documento
3 09/10/2023 Seleccion de auditores y actividades de desarrollo de auditoria.
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