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INSTRUCTIVO DILIGENCIAMIENTO
INVENTARIO Y CLASIFICACION DE ACTIVOS DE INFORMACION

. OBJETIVO

Describir las actividades a seguir por los procesos para realizar el diligenciamiento del Formato
Actualizacion Activos de Informacion de inventario y valoracién de activos del IDEAM, de manera que
dicha actividad pueda realizarse de manera estandar dentro del Instituto.

. ALCANCE

Este documento es la base para diligenciar la matriz de activos de informacion, su alcance esta dado
a todas las dependencias y procesos del IDEAM.

. NORMATIVIDAD

e Decreto 013 de 2015 - Ley 1712 de 2014

o Datos Personales Ley 1581 de 2012

e Norma ISO/IEC 27001:2013

e Modelo de Seguridad y Privacidad de la Informacién MINTIC

. DEFINICIONES

INFORMACION: Datos relacionados que tienen significado para el IDEAM. La informacién es un
activo que, como otros activos importantes del negocio, es esencial para las actividades dellnstituto
Yy, €n consecuencia, necesita una proteccién adecuada corresponden a este tipo de activo, los datos e
informacidn almacenada o procesada fisica o electrénicamente tales como:bases y archivos de datos,
contratos y acuerdos, documentacion del sistema, informacién sobre investigaciones, manuales de
usuario, material de formacién o capacitacion, procedimientos operativos o de soporte, planes para
la continuidad del negocio, acuerdos de recuperacion, registros de auditoria e informacién archivada,
entre otros.

SOFTWARE: software de aplicacién, interfaces, software del sistema, herramientas de desarrollo y
otras utilidades relacionadas.

PERSONAS: aquellas personas que intervienen en la ejecuciéon del procedimiento aportando su
conocimiento, habilidades y experiencia.

SERVICIO: servicios de computacidon y comunicaciones, tales como Internet, correo electrénico,
paginas de consulta, directorios compartidos, sistemas de informacién e Intranet,entre otros.
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HARDWARE: son activos fisicos como, por ejemplo: equipos de cémputo y de comunicaciones, medios
removibles, entre otros que por su criticidad son considerados activos de informacién,no sdlo activos
fijos.

OTROS: activos de informacion que no corresponden a ninguno de los tipos descritos anteriormente.

SEGURIDAD DE LA INFORMACION: La seguridad de la informacién es la proteccién de lainformacién
contra una gran variedad de amenazas con el fin de asegurar la continuidad del negocio, minimizar el
riesgo y maximizar el retorno de inversiones y oportunidades de negocio.

ACTIVO: Es todo aquello que posea valor para el IDEAM. Ej.: La informacién fisica y digital; el
software; el hardware; los servicios de informacién, de comunicaciones, de almacenamiento, etc.;las
personas y otros.

PROPIETARIO DE LA INFORMACION: Es una parte designada del IDEAM, un cargo, proceso, 0 grupo
de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos asociados con
los servicios de procesamiento de informacién se clasifican adecuadamente, y de definir y revisar
periddicamente las restricciones y clasificaciones del acceso, teniendo en cuenta las politicas
aplicables sobre el control del acceso.

CUSTODIO: Es una parte designada del Instituto, un cargo, proceso, o un grupo de trabajo encargado
de administrar y hacer efectivos los controles de seguridad que el propietario del activohaya definido,
tales como copias de seguridad, asignacién privilegios de acceso, modificacion y borrado.

USUARIO: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo,que
genere, obtenga, transforme, conserve o utilice el activo en cualquier estado que se encuentre, o en
caso de la informacidn en papel o en medio digital, fisicamente o a través de las redes de datos y los
sistemas de informacidon de la compaiia, para propdsitos propios de su labory que tendran el
derecho manifiesto de uso dentro del inventario de activos.

CONFIDENCIALIDAD: Propiedad o caracteristica del activo que hace no accesible o disponible la
informacidn para entidades, procesos o individuos no autorizados.

INTEGRIDAD: Propiedad o caracteristica del activo que busca proteger la exactitud y completitud del
activo, de acuerdo a las necesidades del proceso u organizacion.

DISPONIBILIDAD: Propiedad o caracteristica del activo que busca que el activo sea accesible y usable
de acuerdo a lo necesitado por una entidad, proceso o usuario autorizado.
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5. POLITICAS DE OPERACION

Cada dependencia, debe elaborar y mantener un inventario de los activos de informacién que
poseen (procesada y producida).

Las caracteristicas del inventario, donde se incorpore la clasificacién, valoracién, ubicacién y
acceso de lainformacidn, las especifica la Oficina de Informatica que permita la administracién del

inventario por cada dependencia, garantizando la disponibilidad, integridad y confidencialidad de bs
datos que lo componen.

6. DESARROLLO

A continuacidén, se describe la forma como debe ser diligenciado el Formulario Levantamiento
Activos de Informacién IDEAM 2022 (https://forms.gle/fEVT88pMYkJtbFis6) y la Herramienta hoja de
calculo (Levantamiento Activos de Informacidn) para realizar el proceso del levantamiento de
Activos de Informacién.

e Listado de activos

La definicidon del listado de activos consiste en determinar qué activos de informacidn van a ser parte cd
inventario. Esta actividad debe ser desarrollada por el lider del procedimiento en conjunto con su
equipo de trabajo y la informacidn del inventario debe ser diligenciada en el Formulario
Levantamiento Activos de Informacién de acuerdo con lo definido en el presente instructivo.

La definicidn del inventario se lleva a cabo de la siguiente manera:
Realizar el listado de activos. Para esto se debe tener como referencia la informacién contenida en la
descripcién de los procesos (Circulares Normativas), entendiendo que: las Entradas, Salidas,

Metodologias, Procedimientos, Personas, Hardware, Software, Bases de Datos, Servicios, etc., son
activos de informacion.

e Bloques de informacién

BLOQUE 1: TABLA DE RETENCION DOCUMENTAL
BLOQUE 2: INFORMACION REQUERIDA DECRETO 0103 DE 2015 DE LA LEY 1712 DE 2014
BLOQUE 3: INFORMACION BASICA DEL DUENO DEL ACTIVO

BLOQUE 4: DATOS PERSONALES


https://forms.gle/fEVT88pMYkJtbFjs6
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A continuacidn, se observan cada uno de los bloques mencionados:

7. BLOQUES DE LA MATRIZ DE LEVANTAMIENTO DE ACTIVOS DE INFORMACION

e Consecutivo: Niumero consecutivo que identifica al activo de informacién en el inventario, este
consecutivo lo genera automdaticamente la herramienta.

Consecutivo

0000

BLOQUE 1: TABLA DE RETENCION DOCUMENTAL.

Tabla Retencion Documental

Dependencia TRD - Serie TRD - Subserie TRD - Tipo Documental

Dependencia: En el formulario donde se van a recolectar los datos para el inventario de Activos de
Informacién se encuentra el listado de dependencias correspondientes a la entidad (IDEAM), el
usuario debera seleccionar a la dependencia que corresponda y sus grupos correspondientes.
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TRD Serie: Codigo o nombre de la serie a la cual esta vinculado el activo, se debera apuntar el cédigo
TRD Serie segun corresponda.

TRD Subserie: Cédigo o nombre de la subserie a la cual estd vinculado el activo, se debera apuntar el
codigo TRD Subserie segln corresponda.

TRD Tipo Documental: Cédigo o nombre del Tipo de documento a la cual estd vinculado el activo, se
debera apuntar el codigo TRD Tipo Documental segln corresponda.

BLOQUE 2: INFORMACION DECRETO 013 DE 2015 - LEY 1712 DE 2014

Informacion

Nombre del Activo de

Descripcion del Activo
de Informacién
(Contenido y Uso)

Idioma (En el que esta
el Activo de
Informacion)

Si la seleccion fue
"Otro" (Idioma o
lengua nativa), escribir
a cual pertenece, de
lo contrario deje este
espacio en blanco.
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Nombre del Activo de Informacion: Este espacio se debera asignar un nombre al Activo de Informacidn,
este nombre se debe escribir en letras MAYUSCULAS.

Descripcion del Activo de Informacidn: En este espacio se deberd realizar una descripcion del Activo de
Informacidn que se estd registrando, es importante mencionar que informacidon contiene, su uso e
importancia dentro de la entidad.

Idioma: El formulario estd disefiado para seleccionar dentro de un listado de 21 idiomas (Espafiol,
Castellano, Inglés, Italiano, Francés, Aleman, Portugués, entre otros) en el cual se encuentra el activo de
informacidn, si por el contrario, el idioma no se encuentra en el listado, puede seleccionar la opcion
Otro(ldioma o Lengua nativa) y en el siguiente espacio escribir a cual pertenece.

Si selecciono la

e w " Seleccione el Formato
opcion "Otro",

del Activo de

Medio de “Aplicativo® o Informacion, sino lo
Conservacion del Contenedor del Activo | "Almacenamiento en T
. . e encuentra en el listado
Activo Dispositivo",

seleccione la opcién

especifique el nombre, "Otro™ y especifique.

sino, escriba N/A

Medio de Conservacion del Activo: Este espacio hace referencia en cuanto a la conservacidn del activo
de informacidn, puede ser un medio digital (ejemplo: correo electrénico, archivos digitales, plataforma,
aplicaciéon etc.) o puede ser un medio fisico (Papel, Hardware, Infraestructura fisica), se debera elegir
entre estas dos opciones (Digital ¢ Fisico).

Contenedor del Activo: Este espacio permitira seleccionar 1 entre el listado de 20 posibles
contenedores donde se pueda alojar el activo de informacidn, dentro de este listado se pueden
encontrar algunos

como (Archivador Fisico, Correo electrénico, memorias USB, Disco Duro extraible, Computador portatil
etc.), sin embargo, si el contenedor no se encuentra en el listado, se podra seleccionar las opciones
“Otro”, “Aplicativo”, “Almacenamiento en Dispositivo” e inmediatamente en la siguiente casilla
especificar el nombre del contenedor que sera registrado, de lo contrario escribir “N/A” (No Aplica).

Formato del Activo del Informacién: Se debe determinar el formato en el cual se encuentra el activo de
informacion, este espacio permitira seleccionar 1 entre 13 tipos de formatos disponibles como son
(Impreso Papel, Graficos, Audio, Presentacion, Texto, Hoja Calculo, etc.), en caso que dentro de este
listado no se encuentre el formato requerido, puede seleccionar la opcién “Otro”, y en la siguiente
casilla especificar el tipo de formato, de lo contrario escribir “N/A” (No Aplica).
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Si seleccioné la
opcioén "Otro"
(especifique el Estado de la Lugar de Consulta del
formato en siguiente |Publicacion del Activo | Activo de Informacion
espacio) sino, escriba
N/A

Estado de la Publicacion del Activo: En este espacio se debera seleccionar el estado actual del activo de
informacidn estos pueden ser:

Publicado: El activo de informacidn se encuentra publicado en la web, plataforma, aplicacién, periddico,
cartelera, repositorio entre otros.

Disponible: El activo de informacién no ha sido publicado en ningiin medio, estd aprobado y/o
terminado y se encuentra disponible para su uso.

Disponible y Publicado: Se encuentra disponible para su uso y se encuentra publicado en algin medio.

Ni Disponible ni Publicado: El activo de informacién no ha sido publicado, estd en proceso de creaciény
no ha sido aprobado o no ha sido terminado.

Lugar de Consulta del Activo de Informacidn: en este espacio se debe describir detalladamente el lugar
de consulta del activo de informacidn, sea explicito e indique donde se encuentra exactamente ubicado
el activo. ejl. (Activo Digital en la nube o aplicativo: apunte URL principal donde esta alojado el activo),
ej2. (Activo Fisico o Digital almacenado en dispositivo indique: Ciudad, Lugar, Dependencia, Oficina,
Escritorio, Archivador, Unidad de Almacenamiento, Carpeta).

Ejemplo: Bogotd, IDEAM Fontibon, Piso 2, Oficina Informdtica, Equipo Portdtil Marca Dell con
serial:122468, Disco C, Carpeta Informacion CISO.

BLOQUE 3: INFORMACION BASICA DEL DUENO DEL ACTIVO

Definiciones:

Se indica el individuo o la entidad que tiene responsabilidad aprobada de la gerencia para el control de
la produccion, el desarrollo, el mantenimiento, el uso y la seguridad del activo de informacidn
(propietario); y los custodios relacionados en el desarrollo del proceso. Dentro de propiedad se
encuentran el propietario y el custodio del activo:

e Dueiio (Propietario): Corresponde a una parte designada del Instituto, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de definir:
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- Quiénes tienen acceso y qué pueden hacer con la informacién (modificar, leer, procesar, entre otros).

- Cuadles son los requisitos para que la informacion se salvaguarde ante accesos no autorizados,
modificacién, pérdida de la confidencialidad o destruccién deliberada.

- Qué se hace con la informacién una vez ya no sea requerida.

e Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de
administrar los componentes tecnoldgicos donde se encuentra la informacién; ademas se encarga de
hacer efectivos los controles de seguridad administrativos que el propietario del activo haya definido,
tales como el manejo de archivos, el uso de copias y la eliminacién.

Elaboré (Nombres y Dueiio del Activo
. Fecha Proceso
Apellidos) (apuntar el cargo)

Elaboré: Se deberd apuntar los Nombres y Apellidos del funcionario que se encuentra registrando el
activo de informacién.

Fecha: En este espacio se debera seleccionar del calendario, la fecha actual en la cual se esta registrando
el activo de informacion.

Proceso: En este espacio encontrard el mapa de procesos y una lista desplegable con los diferentes
procesos (Estratégicos, Misionales, Apoyo, Evaluacidn) que tiene el Instituto de Hidrologia,
Meteorologia y Estudios Ambientales IDEAM, deberd elegir el perteneciente al activo de informacion
que esta registrando.

Duefio del Activo: En este espacio se deberda apuntar el responsable o “Duefio del Activo”, se
especificara Unicamente el cargo dentro de la institucién.
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Custodio (Quien
guarda y protege la
informacion/apuntar

cargo)

Area Dueiio del Activo Area del Custodio Tipo de Activo

Area Duefio del Activo: anteriormente se especificé el cargo del Duefio del Activo, ahora bien, se debera
seleccionar de la lista, el Area a la cual pertenece.

Custodio: De igual manera se debera apuntar el cargo del profesional que custodia (“guarda y protege”)
el Activo de informacion, en ocasiones suele ser el mismo Duerio del Activo.

Area del Custodio: Se debera seleccionar de la lista, el drea a la cual pertenece el profesional que
custodia el activo de informacién.

Tipo de Activo: Se cuenta con una nutrida lista como es: (Informacién, Software, Hardware,
Infraestructura Fisica, Redes y Comunicaciones, Servicios, Personas) dentro de la cual se deberd
seleccionar a cual pertenece el Activo de Informacion.

e  Los tipos de activos son:

Informacion: corresponden a este tipo de activo, los datos e informacién almacenada o procesada fisica
o electrénicamente tales como: bases y archivos de datos, contratos y acuerdos, documentacién del
sistema, informacion sobre investigaciones, manuales de usuario, material de formacidn o capacitacion,
procedimientos operativos o de soporte, planes para la continuidad del negocio, acuerdos de
recuperacion, registros de auditoria e informacién archivada, entre otros.

Software: software de aplicacidn, interfaces, software del sistema, herramientas de desarrollo y otras
utilidades relacionadas.

Hardware: son activos fisicos como, por ejemplo: equipos de cédmputo y de comunicaciones, medios
removibles, entre otros que por su criticidad son considerados activos de informacién, no sélo activos
fijos.

Infraestructura Fisica: La infraestructura fisica de Tl hace referencia a un conglomerado de servicios,
dispositivos fisicos y aplicaciones de software que forman el sostén de los sistemas, funcionamiento de
tareas y comunicaciones en cualquier compaifiia.
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Redes y Comunicaciones:

Las redes permiten varias funciones de comunicaciones de aplicaciones y de

usuarios, al interior y al exterior de la entidad se debe validar si el activo pertenece a esta categoria.

Servicios: servicios de computacion y comunicaciones, tales como Internet, correo electrdnico, paginas

de consulta, directorios compartidos, sistemas de informacién e Intranet, entre otros.

Personas: aquellas personas que intervienen en la ejecuciéon del procedimiento aportando su

conocimiento, habilidades

y experiencia.

BLOQUE 4: DATOS PERSONALES — LEY 1581 DE 2012 HABEAS DATA

TIPO DE DATOS PERSONALES

Dato Publico

Son publicos, entre otros, los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que no estén sometidos
a reserva y los relativos al estado civil de las personas.

Dato
Semiprivado

Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su
titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o de
servicios.

Dato Privado

Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Dato Sensible

Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos
a la salud, a la vida sexual, y los datos biométricos.




Cédigo: E-GI-1004

) Version: 05
INVENTARIO Y CLASIFICACION DE ACTIVOS
_ AT—— DE INFORMACION Fecha de emision: 09/03/2022

/| Meteorologia y

W1 Estudios Ambientales

Pagina:12 de 18

El Activo contiene A Dato Personal
Dato Personal Publico -
Datos Personales? Semiprivado

¢El Activo Contiene Datos Personales?: En este espacio se deberd seleccionar una respuesta afirmativa
o negativa haciendo referencia si el Activo de Informacién contiene Datos Personales, Si la respuesta es

afirmativa (SI), debe prestar atencién a las preguntas que la preceden y contestar acorde a su activo de
informacidn, por el contrario, si la respuesta es negativa (NO), debera seleccionar la opciéon “No Aplica”
en cada una de ellas.

Dato Personal Publico: En este espacio deberd seleccionar las opciones que considere validas acorde a
la naturaleza del Activo de Informacién que se encuentra registrando, estas opciones son:

e Datos generales (nombre, apellido, tipo de identificacidon, estado civil, sexo, etc)
e Datos especificos (firma, nacional, lugar y fecha de nacimiento, edad)
e Datos relacionados con el nivel educativo, capacitacidn y/o historial académico

e Datos de actividad econdmica de la persona

e Datos relacionados con historia laboral de la persona (experiencia laboral, cargo, fechas de
ingreso, llamados de atencion)

e Datos de actividad comercial o profesional (direccidn, teléfono, correo electrénico, etc)

e No Aplica

Recuerde que la Opcidn “No Aplica”, Solamente es vélida siempre y cuando el Activo no contenga este

tipo de Datos Personales.

Dato Personal Semiprivado: En este espacio deberd seleccionar las opciones que considere validas
acorde a la naturaleza del Activo de Informacidn que se encuentra registrando, estas opciones son:

Datos financieros, crediticios y/o derechos de caracter econémico

Datos socioecondmicos como estrato, propiedad de la vivienda

Datos de informacidn tributaria

Datos patrimoniales (bienes muebles e inmuebles, ingresos, egresos, inversiones)

e Datos generales relacionados con afiliacion y aportes del sistema de Seguridad Social (EPS, IPS,
ARL)

e No Aplica

Recuerde que la Opcidn “No Aplica”, Solamente es vélida siempre y cuando el Activo no contenga este
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tipo de Datos Personales.

Dato Personal Privado i Prozeie]

Sensible adolescentes (menores

Dato Personal de
ninos, ninas o

de 18 anos)

Dato Personal Privado: En este espacio debera seleccionar las opciones que considere validas acorde a
la naturaleza del Activo de Informacién que se encuentra registrando, estas opciones son:

e Datos de ubicacidon personal relacionado con actividad privada (domicilio, teléfono, correo

electronico)

e Datos personales de acceso a sistemas de informacidn (claves, usuarios, IP, claves, perfiles, etc)
e Datos sobre gustos y/o interés particular (deportivos, ocio, gastronémicos, turismos, moda)
e Datos de acceso a sistemas de informacidn (usuario, ip, claves, perfiles)

e No Aplica

Recuerde que la Opcién “No Aplica”, Solamente es vdlida siempre y cuando el Activo no contenga este

tipo de Datos Personales.

Dato Personal Sensible: En este espacio debera seleccionar las opciones que considere validas acorde a
la naturaleza del Activo de Informacion que se encuentra registrando, estas opciones son:

e Datos biométricos de la persona (huella, ADN, iris, geometria facial, etc.)
e Datos de descripcidon morfoldgica (color de ojos, piel, cabello, seias particulares)

e Datos de solicitudes de salud, sin resultado
e Datos de resultados de salud

e Pertenencia a sindicatos, organizaciones sociales, religiosas o politicas

e Inclinacion sexual, origen étnico-racial o similares
e Datos de discapacidad

e Datos de antecedentes judiciales y/o disciplinarios de las personas

e No Aplica

Recuerde que la Opcidn “No Aplica”, Solamente es valida siempre y cuando el Activo no contenga este

tipo de Datos Personales.
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Dato Personal de nifios, nifias adolescentes (menores 18 afios): En este espacio debera seleccionar las
opciones que considere validas acorde a la naturaleza del Activo de Informacidon que se encuentra
registrando, estas opciones son:

o Informacién de menores de 18 afios
e Poblacién en condicion vulnerable
e Contiene datos personales

e No Aplica

Recuerde que la Opcién “No Aplica”, Solamente es vélida siempre y cuando el Activo no contenga este
tipo de Datos Personales.

Justificacion

R f
CONFIDENCIALIDAD ecurso que afecta (Confidencialidad)

CONFIDENCIALIDAD: Se debera elegir el grado de confidencialidad del Activo de Informacion dentro de
las siguientes opciones:

e Publica

e Uso Interno
e (lasificada
e Reservada

Recurso que afecta: Se deberd elegir el recurso que afectaria en mayor proporcién la pérdida de
confidencialidad del Activo de Informacién, dentro de las siguientes opciones:

e Recurso Humano
Medio Ambiente

e Recurso Econdmico
e QOperativo

e Imagen

e Legal

e Ninguno

Justificacion: En este espacio debera justificar su respuesta con base a las elecciones previamente
realizadas.



Codigo: E-SGI-SI-1001

INSTRUCTIVO DILIGENCIAMIENTO  [Versidn: 07
INVENTARIO Y CLASIFICACION DE ACTIVOS

7 J Fecha de emision: 17/03/2022
IDEAM likzsscsurese DE INFORMACION

i
L) VIV Estudios Ambientales

Pagina:1 de 18

Justificacion

INTEGRIDAD R f
G ecurso que afecta (Integridad)

INTEGRIDAD: Se debera elegir el grado de integridad del Activo de Informacidn dentro de las siguientes
opciones:

Baja
Media
Alta
Critica

Recurso que afecta: Se deberd elegir el recurso que afectaria en mayor proporcién la pérdida de
integridad del Activo de Informacién, dentro de las siguientes opciones:

e Recurso Humano

e Medio Ambiente

e Recurso Econdmico
e QOperativo

e |magen
o legal
e Ninguno

Justificacion: En este espacio debera justificar su respuesta con base a las elecciones previamente
realizadas.

Justificacion

DISPONIBILIDAD R f
SPO ecurso que afecta (Disponibilidad)
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DISPONIBILIDAD: Se debera elegir el grado de disponibilidad del Activo de Informacién dentro de las
siguientes opciones:

e Baja

e Media

e Alta

e Muy Alta

Recurso que afecta: Se deberd elegir el recurso que afectaria en mayor proporcion la pérdida de la
disponibilidad del Activo de Informacién, dentro de las siguientes opciones:

e Recurso Humano
¢ Medio Ambiente

e Recurso Econdmico
e QOperativo

e Imagen
o |egal
e Ninguno

Justificacion: En este espacio deberd justificar su respuesta con base a las elecciones previamente
realizadas.

8. VALOR DEL ACTIVO

En este item se establece el valor del activo teniendo en cuenta la escala de valoracidn la cual contiene
la forma en la cual se valora cada tipo de activo segun la caracteristica de la informacidn que se esté
evaluando y el tipo de activo, se debe tener en cuenta que el activo se valora en términosdel impacto que
puede tener para la Entidad la afectacidn o perdida de alguna de la propiedad del activo.

e VALOR EN CONFIDENCIALIDAD

Informacién: [Individuo, entidad o proceso no autorizado accede al activo de informacién.
Alguien conoce que existe el elemento o su configuracién o accede al activo sin
Hardware: L,
autorizacion.
Individuo, entidad o proceso no autorizado conoce la existencia o
Software: L
parametrizacion
del activo.
Servicio: Alguien conoce su existencia o configuracién o hace uso no autorizado del
activo.
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Se hace uso inadecuado de la informacién privilegiada a la cual se tiene acceso

Persona: . o
por cargo o funcién que desempenia.
Impactos negativos para el IDEAM.
Clasificado  |Impactos negativos para otros procesos del instituto ademas del valorado.
Uso Interno  [Impactos Negativos para el proceso en valoracion.

No tiene ningln impacto negativo para el proceso o el Instituto o no aplica para
el activo valorado.

e VALOREN INTEGRIDAD

Informacidn: [Se pierde la completitud, exactitud o precisién del activo de informacién.
Ejemplo: Errores de procesamiento de los sistemas.
El activo no efectla las actividades de procesamiento o su funcidn
Hardware: correctamente o es alterada
Se valora la completitud, exactitud o precisién de la parametrizacién del activo.
Software: Ejemplo: modificacidon la configuraciéon del software lo que puede llevar a
errores
en la informacion a procesar.
Servicio: Se valora la completitud, exactitud o precisién del servicio.
Ejemplo: Que el servicio se presta en las condiciones dptimas y acordadas.
La persona produce datos errados o incompletos o de acuerdo con su rol toma
Persona: decisiones equivocadas, por capacidades o aptitudes inadecuadas para
desempeniar el rol o funcidn.
Impactos negativos para el IDEAM.
Ita Impactos negativos para otros procesos del instituto ademas del valorado.
Media Impactos Negativos para el proceso en valoracion.
Baja No tiene ninglin impacto negativo para el proceso o el Instituto o no aplica para
el activo valorado.
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e VALOR EN DISPONIBILIDAD

Informacién: El activo de informacion r1o pue.de ser accedido o utilizado cuando se requiere
y por el personal que estd autorizado.
Hardware: El activo de informacidn no puede ser accedido o utilizado cuando se requiere
y por el personal que estd autorizado.
Software: El activo de informacion no puede ser accedido o utilizado cuando se requiere
y por el personal que estd autorizado.
Servicio: El activo no esta disponible o no se puede tener acceso a él cuando se requiere
y por el personal que estd autorizado.
Persona: La persona no se encuentra disponible para el proceso.
Impactos negativos para el IDEAM.
Alta Impactos negativos para otros procesos del instituto ademas del valorado.
Media Impactos Negativos para el proceso en valoracion.
Tl No tiene n!ngun impacto negativo para el proceso o el Instituto o no aplica
para el activo valorado.

9. CLASIFICACION DEL ACTIVO

La clasificacion de activos se realiza de acuerdo a su criticidad, esta tiene como objetivo asegurar que
los activos reciben los niveles de proteccion adecuados, puesto que, con base en su valor y acorde a
otras caracteristicas particulares requiere un tipo de manejo especial.

El sistema de gestidn de la informacién definido en IDEAM se basa en las caracteristicas particularesde
los activos, contempla la cultura y el funcionamiento interno y busca dar cumplimiento a los
requerimientos estipulados en el item relacionado con la Gestidon de Activos de la norma NTC ISO
27001:2013 la informacidn debe clasificarse en términos de su valor, los requisitos legales, la
sensibilidad y la importancia para el Instituto.

Cada nivel de clasificacién establece requerimientos especificos de tratamiento durante el ciclo de

vida del activo y cada activo, a su vez, debe estar clasificado en un Unico nivel de Confidencialidad,
Integridad y Disponibilidad.

Tabla Clasificacion del Activo:
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Confidencialidad Integridad Disponibilidad
Reservada Critica Muy Alta
Publica Baja Baja

Niveles de Criticidad del Activo de Informacion:

Niveles de Criticidad del Activo de Informacion

Alta

Media
Baja

CLASIFICACION DE ACUERDO CON LA CONFIDENCIALIDAD

La confidencialidad hace referencia a la proteccion de informacidon cuya divulgacién no estd
autorizada. De acuerdo con las caracteristicas de los activos que se manejan en IDEAM, se definié el
siguiente esquema de clasificacidn de cuatro (4) niveles, como muestra la siguiente tabla:

Activo disponible sélo para un grupo de personas dentro o fuera de IDEAM (definido por el
propietario del activo) y que en caso de ser conocida por terceros sin autorizacién puede
conllevar un impacto negativo de indole, operativa, de pérdida de imagen o econdmica en
IDEAM o sus clientes finales.

Esta informacién es propia de la entidad o de terceros y puede ser utilizada por todo el
Clasificada | personal del Instituto para realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacién del propietario.

Informacidn que puede ser entregada o publicada sin restricciones a cualquier persona dentro
y fuera del Instituto, sin que esto implique dafios a terceros ni a las actividades y procesos del
IDEAM.

Uso
Interno

No tiene ningln impacto negativo para el proceso o el Instituto o no aplica para el activo
valorado.
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CLASIFICACION DE ACUERDO CON LA INTEGRIDAD.

La integridad se define como la propiedad que permite que la informacion sea precisa, coherente y
completa desde su creacién hasta su destruccion. Teniendo como premisas la simplicidad vy
aplicabilidad del sistema de clasificacidn y con base en las tendencias resultantes de la valoracién de
los activos de informacion de IDEAM, se definié un esquema de cuatro (4) niveles, como muestra la

siguiente tabla:

Informacidn cuya pérdida de exactitud y completitud puede conllevar un impacto negativo
de indole legal a cualquier nivel, de pérdida econédmica o de imagen en IDEAM, o afectar la
operacion de varios de sus procesos.

Informacidn cuya pérdida de exactitud y completitud puede conllevar un impacto negativo
Alta de indole legal a nivel medio, de pérdida econdmica o de imagen en IDEAM, o afectar la
operacién del proceso.

Informacidn cuya pérdida de exactitud y completitud no conlleva impactos significativos

MRl para el IDEAM.

No tiene ningun impacto negativo para el proceso o el Instituto o no aplica para el activo
valorado.

CLASIFICACION DE ACUERDO CON LA DISPONIBILIDAD

La disponibilidad es la propiedad de la informacion que se refiere a que ésta debe estar en el
momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para
su uso.

El esquema de clasificacion definido para IDEAM contempla cuatro (4) niveles, definidos a partir del
tipo y la severidad del impacto ocasionado por pérdida de disponibilidad del activo, como muestra la
tabla:
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La no disponibilidad de la informacion puede conllevar un impacto negativo de indole legal,
operativa, econémica o de
pérdida de imagen que afecta a todo IDEAM.

La no disponibilidad de la informacion puede conllevar un impacto negativo de indole legal,
operativa, econédmica o de pérdida de imagen que afecta a varios procesos del IDEAM

Alta

La no disponibilidad de la informacion no conlleva un impacto negativo que afecte al proceso

Media | ol IDEAM.

No tiene ningun impacto negativo para el proceso o el Instituto o no aplica para el activo
valorado.

Observaciones: Se cuenta con un espacio para realizar observaciones acerca del activo de informacién,
ejemplo de ello pueden ser caracteristicas relevantes que sean propias del mismo (ej. Lenguaje de
programacion, versién, formatos especiales, arquitectura, usuarios, entre otras que el usuario considere
importantes describir).

Nivel de Criticidad: Una vez de clasifiquen los Activos de Informacidn segun su confidencialidad,
Integridad y Disponibilidad, la Herramienta realizara el célculo automatico del Nivel de Criticidad del
Activo y se le asignara un color especifico:

Observaciones

Niveles de Criticidad del Activo de Informacion:

Niveles de Criticidad del Activo de Informacion

Alta
Media
Baja
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Etiquetado: El etiquetado de la Informacidn se realizard automaticamente por la herramienta, puede
consultar (Procedimiento Clasificacion y Etiquetado de Activos de Informacion), y tendra la siguiente

estructura:

Consecutivo Dependencia Confidencialidad Integridad Disponibilidad Nombre del
Activo de
Informacion
0001 Oficina IPB B 1 Datos
Informatica Abiertos
Ejemplo:

001-Oficina Informatica-IPB-B-1-Datos Abiertos

ELABORADO POR:

Guillermo Otalora Luna

10.HISTORIAL DE CAMBIOS

VERSION FECHA

DESCRIPCION

001 01/10/2017

Creacion del documento

002 16/03/2018

Actualizacion del documento

003 17/04/2019

Actualizacion del documento de acuerdo Anexo
4 Lineamientos para la Gestion del Riesgo de
Seguridad Digital en Entidades Publicas

004 06/07/2021

Actualizacion del documento de acuerdo a la
guia para la administracion del riesgo y el disefio
de controles en entidades publicas version
diciembre 2020

005 27/09/2021

Actualizacion del documento en el cual se
incluye el instructivo de diligenciamiento de la
herramienta inventario de activos de
informacion v5

006 3/11/2021

Actualizacidon del documento en el cual se
incluye descripcion del literal (g) del decreto
103, la herramienta inventario de activos de
informacidn. Ajuste codificacion del formato E-
SGI-SI-FO02 FORMATO INVENTARIO DE ACTIVOS
DE INFORMACION v6

007 17/03/2022

Actualizacion del Documento, inclusion de
bloques: Tabla retenciéon documental,
Informacidn Decreto 013 de 2015 - Ley 1712 de
2014, Informacién Basica del Duefio del Activo,

Datos Personales Ley 1581 de 2012,
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