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Auditoria N° IAIPCOM-2019-38

Fecha
Dia Mes Ano
18 11 2019

1. DATOS GENERALES

PROCESO(S) AUDITADO | Gestion de las Comunicaciones

LIDER(ES) DE PROCESO Juan Fernando Casas Vargas

CARGO

Asesor Cddigo 1020 Grado 12

AUDITOR LiDER Ménica Rocio Castro Sanchez

CARGO

Profesional Especializado
Codigo 2028 Grado 13

OBSERVADORES Y/O ACOMPANANTES.

NOMBRE: CARGO:
NOMBRE: CARGO:
NOMBRE: CARGO:

FECHA DE APERTURA AUDITORIA

15/10/2019

FECHA DE CIERRE DE LA AUDITORIA

05/11/2019

2. OBIJETIVO DE LA AUDITORIA

Evaluar y verificar el cumplimiento del Sistema de Control Interno y el Modelo Integrado de Planeacion y Gestion,
en el proceso Gestion de las Comunicaciones.

3. ALCANCE DE LA AUDITORIA

de septiembre de 2019:

Articulos 18 al 21.

Verificar el cumplimiento de los siguientes ltems, durante el periodo comprendido entre 01 de enero de 2019 y 30

e Las funciones establecidas en la Resolucion N° 3094 de 11 de diciembre de 2018, articulo 6° numerales
1,6, 8,9, 12, 15, en el periodo comprendido entre el 01/01/2019 y 30/09/2019.
* Los compromisos establecidos en el Cédigo de Integridad y Buen Gobierno, Resolucion 2932 de 2018,

» Las acciones derivadas del cumplimiento del Objetivo establecido en la Caracterizacién del proceso.
» Politica de Comunicaciones: Numerales 3° Comunicacién Interna y 4° Comunicacién Externa
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Plan de Comunicaciones

Manual de Identidad Visual.

Comité de Comunicaciones y publicaciones del IDEAM

Politica Editorial

Plan de Posicionamiento, Gestion del Conocimiento y Comunicaciones.
Procedimiento Comunicacién Interna y Externa E-GC- P001, E-GC-P003.
Procedimiento Logistica y apoyo de Actividades Difusion de Informacién.

4. CRITERIOS DE AUDITORIA

Ley 1755 de 2015.

Resolucion 0209 de 2009

Resolucién 3094 de 2018 (numerales 1, 6, 8,9, 12y 15)

Codigo de Integridad y Buen Gobierno. Resolucién 2932 de 2018

Caracterizacion del Proceso Codigo

Politica de Comunicaciones

Plan de Posicionamiento, Gestion del conocimiento y Comunicaciones Codigo E-GC-M001

Politica Editorial

Manual de Identidad Visual

Procedimiento de comunicacion interna y externa del IDEAM Cédigo E-GC-P001,

Procedimiento de logistica y apoyo de actividades de difusién de la informacién codigo E-GC- P003
Formatos Encuesta de satisfaccion de usuarios E-GC-F001

Lista de chequeo para la planeacion de un evento E-GC-F004

Libreto para un evento E-GC- F002

Autorizacion de declaraciones, registro fotografico y /o utilizacion de imégenes de menor de edad E-GC-
F005

Pagina Web

Intranet

Twitter y Facebook del Instituto.

ISO 9001 -2015

Nota: Ademas de la citada normatividad, se tendrd en cuenta para el desarrollo de la presente auditoria, el
cumplimiento de las demas normas generales e internas del Instituto, asi como los actos administrativos que
adicionen o modifiquen las ya relacionadas.

5. DECLARATORIA

Esta auditoria fue realizada con base en la consecucion y analisis de diferentes muestras aleatorias,
seleccionadas por el auditor encargado de llevar a cabo el trabajo de aseguramiento, las cuales pueden
dar una idea sobre posibles conclusiones que pudieran ser aplicables al 100% de la poblacion.

Una consecuencia de lo anterior es la presencia del riesgo de muestreo; es decir, el riesgo de que la
conclusion basada en la muestra analizada no coincida con la conclusién a que se habria llegado en caso
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de haber evaluado todos los elementos que componen la poblacion; sin embargo, la muestra genera una
alerta frente a los resultados obtenidos.

Es responsabilidad de cada lider de proceso el suministro y contenido de la informacién base del analisis
del proceso de aseguramiento. La responsabilidad de la Oficina de Control Interno se circunscribe a
producir un informe contentivo de los resultados de la auditoria ejecutada; las pruebas, procedimientos y
andlisis de la auditoria se practican de acuerdo con las normas legales vigentes de auditoria y las politicas
y procedimientos formulados para el proceso de Evaluacion y Mejoramiento Continuo/Oficina de Control
Interno que se encuentran incluidos en el Sistema de Gestion Integrado del instituto.

En caso, de que en el desarrollo de la auditoria se detecten asuntos no contemplados en el alcance y en
los criterios de la misma, la Oficina de Control Interno tiene la obligacién y el deber de informar a través del
presente informe los hechos que puedan perjudicar el funcionamiento de la administracion publica, de
acuerdo con lo establecido en el numeral 25 del Articulo 34 de la Ley 734 de 2002, el cual determina los
deberes de los servidores publicos; de igual forma, el Articulo 231 del Decreto-Ley 019 de 2012, en el que
se estipula que el Jefe de la Oficina de Control Interno “sin perjuicio de las demas obligaciones legales,
debera reportar a los organismos de control los posibles actos de corrupcion e irreqularidades que haya
encontrado en gjercicio de sus funciones”.

Asi mismo, el literal c) del Articulo 2.2.21.4.9 del Decreto 648 de 2017 “informes”, sefiala que “Los jefes de
Control Interno o quienes haga sus veces deberan presentar los informes que se relacionan a
continuacion: ... sobre actos de corrupcion, directiva presidencial 01 de 2015, o aquella que la modifique,
adicione o sustituya...”.

De ofra parte, el decreto 338 de 2019, por el cual se modifica el Decreto 1083 de 2015 Unico
Reglamentario del Sector de la Funcion Publica, en lo relacionado con el Sistema de Control Interno y se
crea la Red Anticorrupcion, en su Articulo 1 establece: “Modificar el paragrafo 1 del articulo 2.2.21.4.7 del
Capitulo 4 del Titulo 21 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector
de Funcion Publica, el cual quedara asi:

Capitulo 4 del Titulo 21 Parte 2 del Libro 2 del decreto 1083 de 2015, Unico
reglamentario del Sector de Funcion Publica que establece: “Paragrafo 1.....Cuando el
Jefe de Control Interno en gjercicio de sus funciones evidencie errores, desaciertos,
irreqularidades financieras, administrativas, desviaciones o presuntas irreqularidades
respecto a todas las actividades, operaciones y actuaciones, asi como a la
administracion de la informacion y los recursos de la entidad que evidencien posibles
actos de corrupcion, debera informarlo al Representante Legal con copia a la Secretaria
General de la Presidencia de la Republica y a la Secretaria de Transparencia,
adjuntando a la copia de esta Ultima instancia el formato fisico o electrénico que ésta
establezca para tal fin.

Este reporte no exime a los Jefes de Control Interno o quien haga sus veces, de la
obligacion establecida en los articulos 67 de la ley 906 de 2004 y 9 de la ley 1474 de
2011”.
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o Complementariamente, el Articulo 67 del Cddigo de Procedimiento Penal, sefiala que el servidor publico
que conozca de la comision de un delito que deba investigarse de oficio, iniciara sin tardanza la
investigacion si tuviere competencia para ello; en caso contrario, pondra inmediatamente el hecho en
conocimiento ante la entidad competente.

6. METODOLOGIA Y DESARROLLO DE LA AUDITORIA INTERNA

En cumplimiento al Plan Anual de Auditorias, se realizd auditoria de gestion al proceso Gestion de las Comunicaciones,
anunciada mediante memorando 20191030001573, al sefior Juan Fernando Casas, nombrado en propiedad en el
empleo de Asesor codigo 1020 Grado 12, de la Direccion General y quien en la actualidad ejerce la coordinacion del
Grupo de Comunicaciones y Prensa perteneciente a la Secretaria General.

El proceso Gestion de las Comunicaciones, tiene como objetivo el disefio, estandarizacion, promocion y evaluacién de
las estrategias de comunicacién internas y externas de Instituto, actividades que se realizan a través del funcionamiento
del Grupo de Comunicaciones y Prensa perteneciente a la Secretaria General.

La metodologia utilizada en el desarrollo de la auditoria, corresponde a las técnicas de auditoria que se aplican para la
obtencién de evidencias suficientes, sobre las cuales, se emite opinion respecto del objeto del seguimiento; tales como:
entrevista con los diferentes funcionarios que intervienen en el desarrollo del proceso de Gestidén de las
Comunicaciones; inspecciones fisicas, verificaciones y analisis documental.

De conformidad con el contenido del programa, la auditoria se desarrollé en el marco del cumplimiento de las funciones
1,6, 8,9, 12 y 15 establecidas en la Resolucion N° 3094 de 11 de diciembre de 2018, articulo 6°, las cuales se
relacionan a continuacion:

1"Diseniar, liderar y ejecutar la estrategia de comunicaciones internas y Externas del
IDEAM, a través de las diferentes herramientas establecidas para tal fin, bajo las
directrices de la alta direccion”

6 “Coordinar con las dependencias del Instituto el disefio y desarrollo de estrategias,
programas, planes y acciones de comunicaciones al interior

8“Administrar y monitorear los canales a cargo del Grupo de Comunicaciones del Instituto,
como lo son la seccion de noticias en intranet, redes sociales, cartelera digital, correo
electronico y seccion sala de prensa en la pagina web, entre otros”

9 *Hacer seguimiento sobre el impacto en el desarrollo de estrategias, programas y planes
de comunicacion interna y externa”
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12 “Proponer y aplicar métodos y procedimientos de Control Interno que garanticen la calidad,
eficiencia, y eficacia en la gestion y operacion del Grupo”

15 “Realizar actividades requeridas para el mantenimiento y actualizacion de los documentos
y registros que forman parte del Modelo Integrado de Planeacion y Gestion (MIPG),
promoviendo el mejoramiento continuo de los procesos”

El rol de liderazgo frente a las comunicaciones internas o externas ejercido por el Grupo de Comunicaciones
y Prensa se visualiza a través de la emision y aplicacion de los siguientes documentos:

6.1. Plan de Comunicaciones

El Plan de Comunicaciones de una entidad, es el documento en el cual se establece: el objetivo y la forma de
proceder durante un periodo de tiempo, las estrategias a utilizar, se identifican los temas estratégicos que se
desean comunicar a sus usuarios internos y externos, las actividades, los recursos necesarios (financieros,
infraestructura, humanos, tecnolégicos), cronograma y los responsables.

Condicion

En el desarrollo de la auditoria el Grupo de comunicaciones y Prensa, manifestd, no haber realizado para la
vigencia 2019, un Plan de Comunicaciones.

Criterio

«  Resolucién 2932 de 2018, articulo 18 “COMPROMISO CON LA COMUNICACION PUBLICA. La directora
General y su equipo directivo se compromete a asumir la comunicacion e informacién como bienes publicos, a
conferirles un caracter estratégico y orientarlas hacia el fortalecimiento de la identidad institucional; para ello
las acciones comunicativas se efectuaran de acuerdo con los parametros que establezcan los procesos de
comunicacion y el plan de comunicaciones de la entidad.”

» Politica de comunicaciones. Numeral 3.1 “...Proceso de construccion para gestionar la comunicacion Interna:
“..El Grupo de comunicaciones esta encargado de disefiar un Plan de comunicacion interna para cada
vigencia, el cual debe contener: Objetivo, Estrategia, Plan, Cronograma y Responsables.”

Hallazgo 1
No se elabor6 el plan de comunicaciones para la vigencia 2019.
Recomendaciones
Se recomienda elaborar un plan de comunicaciones plurianual, que permita disefiar, implementar y evaluar la

efectividad de las estrategias y proyectos a mediano plazo, de acuerdo a los lineamientos de la alta direccién,
que permitira la realizacion de ejercicios de planeacion ordenados, trabajo orientado a resultados, unificacion
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del mensaje a comunicar, fortalecimiento del equipo de trabajo, la consolidacion de la imagen institucional, y

tomar decisiones de manera oportuna.

6.2. Politica Editorial

El documento denominado Politica Editorial, establece los lineamientos generales que se deben tener en cuenta al
interior del Instituto para la creacion de contenidos, publicaciones en la pagina web, caracteristicas de las

publicaciones y los responsables de estos.

Para el caso del Grupo de Comunicaciones y Prensa, le corresponde administrar el espacio asignado a noticias, en
el cual se evidencia la publicacién de notas, comunicados técnicos, participacion en eventos, noticias y
comunicados especiales, los cuales pueden ser consultados en la opcidn histéricos.

Figura 1. Pagina Web

Figura 2. Histdrico seccidn noticias

PRONOSTICO DEL TIEMPO

BOGOTA D.C. - Distrto Caphal

[2aNETRRS

PROCESO DE LICITACION
PARA LA ADQUISICION
DE ESTACIONES
HIDROLOGICAS Y
CLIMATOLOGICAS

ON PARA LAADQUISICION DE

BOSQUES ¥ DEFORESTACI
Y CLIMATOLOGICAS
GEOPORTAL INSTITUCIONAL
g

@ 1NCI0 BNTION PLANEAR Y PREVENR TRAMTES Y CONSULTAS SERVCIO AL CILDADANO. SALA DE PRENSA

- WEEEE

IDEAM

TS

Fogess

ZONADE NINOS,

NINAS Y JOVENES

Imagen tomada de www.ideam.gov.co

Imagen tomada de www.ideam.gov.co /web/sala-de-prensa
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Figura 3. Intranet Figura 4. Intranet
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Imagen tomada de http://intranet.ideam.gov.co/ Imagen tomada de http://intranet.ideam.gov.co/

Condicion

Se evidencia que el Grupo de Comunicaciones y Prensa, cumple con la responsabilidad de actualizar el espacio de
noticias de acuerdo al contenido de la Politica Editorial, numeral 4° Responsabilidad Frente a los contenidos y
colabora activamente en el monitoreo de los contenidos especificos del link ley de transparencia sin embargo el
documento no se establece un responsable de monitorear que las dependencias realicen las actualizaciones
correspondientes; razén por la cual en la figura 3. Se observa que en el recuadro “Informacién Importante para los
funcionarios” se encuentra publicadas normas para la vigencia 2016 y 2017.

Riesgo 1

De acuerdo con la situacién descrita anteriormente, se identifica que existe el riesgo de mantener publicada
informacién desactualizada en la pagina web y la intranet, por lo tanto, se recomienda establecer un responsable de
monitorear la actualizacién de los contenidos publicados y cada dependencia informara los cambios o
actualizaciones realizadas en sus espacios, como mecanismo de control.
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Recomendaciones

Disefiar un Manual de Estilo, que complemente los lineamientos de la Politica Editorial.
Establecer lineamiento o instrucciones claras frente al uso de imagenes, textos y publicaciones
descargadas de internet y respeto de los derechos de autor.

6.2.1. Comité de Comunicaciones y Publicaciones del IDEAM

Mediante Resolucion 0209 de 23 febrero de 2009, se cre6 y reglamento el Comité de Comunicaciones y
Publicaciones del IDEAM, el cual tiene por funcién:

Criterio

Aprobar los documentos que sean objeto de publicacién

Evaluar y aprobar el cronograma de impresos y publicaciones para cada vigencia, presentado por el
coordinador del grupo de comunicaciones, dentro del primer trimestre de la vigencia.

Revisar, analizar y evaluar la conveniencia, oportunidad, formato y medio en el cual se deben realizar las
publicaciones de acuerdo con las Politicas de Comunicaciones, en todo caso se tendra en cuenta la
importancia y urgencia de su divulgacion, asi como las restricciones de recursos econémicos, técnicos,
fisicos y las medidas de austeridad en el gasto.

Aprobar la politica de comunicaciones del IDEAM, presentada por el Grupo de Comunicaciones
Determinar las caracteristicas de impresién, la calidad de los materiales, la cantidad de tintas,
(monocromia o bicromia), los formatos y demas aspectos asociados a la impresion, considerando y
aplicando siempre las medidas de austeridad en el gasto.

Determinar las caracteristicas asociadas al formato de los articulos y documentos a publicar en los
portales del IDEAM.

El articulo 4° de la Resolucién 0209 de 23 de febrero de 2009, establece que el Grupo de Comunicaciones,
ejercera la secretaria técnica del Comité de Comunicaciones y Publicaciones del IDEAM, la cual comprende las
siguientes actividades:

Citar a reuniones del comité, tanto a sus miembros como a sus invitados y anexar el material que sera
objeto de estudio en la respectiva sesién.

Elaborar, custodiar y archivar las actas del Comité de Comunicaciones y Publicaciones del IDEAM.

Llevar registro, bases de datos, y elaborar las estadisticas sobre publicaciones efectuadas por el IDEAM.
Las demas que le sean asignadas por el Comité.
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Condicion

El Grupo de Comunicaciones, manifiesta que durante el periodo comprendido entre el 01 de enero de 2019 y el 30
de septiembre de 2019, el Comité de Comunicaciones y Publicaciones del IDEAM, no ha sesionado; sin embargo,
frente al tema de publicaciones en la sesidén del 23 de Julio de 2019 del Comité Cientifico, se presentd un
procedimiento para la edicion de publicaciones.

Figura 5. Comité Cientifico

' Bogotd, 23 de julio de 2019.
En la manana del

martes, el Grupo de
Comunicaciones
presento al Comité

cientifico del instituto el
primer borrador del
"Proceso para la edicion
de publicaciones de

la entidad".

Imagen: Grupo de Comunicaciones y Prensa IDEAM

Observacion 1
Durante periodo comprendido entre el 01 de enero de 2019 y el 30 de septiembre de 2019, el Grupo de
Comunicaciones y Prensa, no convocé a sesién a los integrantes del Comité de Comunicaciones y Publicaciones.

6.3. Politica de Comunicaciones

La politica de Comunicaciones del Instituto es el documento que establece las pautas para beneficiar las
relaciones humanas y el sentido de pertenencia al interior del Instituto, asi como la interaccion comunicativa y
estratégica con el publico externo con informacion oportuna y veraz.

La comunicacion en el Instituto se aborda desde la comunicacion interna y externa.
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6.3.1. Comunicacion Interna

La comunicacién interna es la relacionada con la informacion dirigida hacia los servidores del Instituto, emitida y
recepcionada entre ellos; nace como respuesta a la necesidad de interactuar, compartir y coordinar acciones para
el logro de unos objetivos.

El numeral 3° de la Politica de Comunicaciones corresponde a la Comunicacion Interna y en este numeral se
establecen los tipos de comunicacion (descendente, ascendente y horizontal), identificaron los niveles individual,
organizacional, grupal y competitiva para fortalecer y lograr una Optima comunicacion organizacional, de igual
manera, enuncia los canales de comunicacion: El comité Directivo, las circulares, correo electronico, intranet,
memorandos, perifoneo, televisores y plantillas de power point, formato de memorando y oficio; la politica de uso
del correo electrénico y la Politica de seguridad del usuario.

El Grupo de comunicaciones y Prensa, dispone en el siguiente enlace, https://bit.ly/2C8ptBj las plantillas de
memorando, oficio, y Resolucién, para ser utilizadas por todos los servidores.

Criterio

El proceso cuenta con el procedimiento E-GC-P001- PROCEDIMIENTO DE COMUNICACIONES INTERNAS Y
EXTERNAS DEL IDEAM, el cual, dentro de las politicas de operacién establece, “Toda informacién antes de ser
publicada debera ser enviada y aprobada por el Grupo de Comunicaciones”.

Condicion

El Grupo de comunicaciones, como lider del proceso de comunicaciones internas del Instituto, tiene las facultades
para publicar informacién y utilizar los canales de comunicacion dispuestos, de igual manera es responsable que la
informacion remitida de forma masiva a los correos electrénicos de los funcionarios cumpla con los lineamientos
establecidos en la politica de comunicaciones, politica editorial, manual de identidad visual y demas
procedimientos.

El Grupo de Comunicaciones y Prensa, informa que se autorizo él envid de correos electrénicos de forma masiva a
los funcionarios del Instituto, al Grupo de Administraciéon y Desarrollo del Talento Humano y mediante correo
electrénico de fecha 14 de mayo de 2019, (figura 6) remitié adjunto al mensaje, las plantillas que se deberan usar
en la difusion de los mensajes, guardando la identidad corporativa. (Figura 7).

De forma aleatoria se seleccionaron los siguientes correos electrénicos en los cuales se evidencias debilidades en
el uso de las plantillas institucionales e uso de la firma.

e Correo de 05 de agosto de 2019- Correo enviado el 05 de agosto de 2019 — asunto Campafia de Evaluacion
de Desempefio

e  Correo enviado el 27 de agosto de 2019 - asunto Publicacion 58 de 2019

e  Correo enviado el 14 agosto de 2019 - asunto condolencias

e  Correo enviado el 20 de septiembre de 2019 - asunto invitacidn a capacitacién pre pensionados
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Figura 6 Correo

X
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Por favor piense en el medio ambient antes de imprimir este correo.

Figura 7 Plantillas
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Figura 8

Familia IDEAM el 31 de  Recuerda que el plazo méximo para entregar la
calificacién del primer semestre es el 23 de
agosto 2019,

julio se acaba el primer
semestre.

. - ()

< E01 @ E=0]

Observacion 2

El Grupo de Administracion y Desarrollo del Talento Humano, no aplica las directrices emitidas por el Grupo de
Comunicaciones y Prensa, incumpliendo los lineamientos de imagen e identidad visual.

Recomendaciones

Se recomienda que el Grupo de Comunicaciones y Prensa, realice las acciones pertinentes para que el Grupo de
Administracién y de Desarrollo del talento Humano, y en general todos los servidores del instituto, apliquen los

lineamientos descritos en el Manual de Identidad Visual, Politica de Comunicaciones y las plantillas de uso
institucional.

6.3.2. Comunicacion Externa

La comunicacién externa, hace referencia a los mensajes e informacion dirigida a usuarios externos de instituto,
con el propésito de satisfacer las demandas de informacion de los usuarios, proyectar una imagen positiva,
entregar la informacion producida con criterios de calidad y oportunidad.

El numeral 4° del documento Politica de Comunicaciones, se determind que los canales de comunicacién
externos son el Boletin de Prensa, Articulos Especiales, Cufias de Radio, Videos Institucionales, Videos del
Pronésticos del Tiempo, Aplicacién mi prondstico, Rueda de Prensa, Asesorias de comunicacidn, Boletines
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Técnicos, Bases de realizé una Datos, Pagina Web, Redes Sociales y el protocolo para la atencién telefénica.

El Grupo de Comunicaciones y Prensa, manifiesta que en la actualidad estos canales siguen activos, los videos
del Prondsticos del Estado del Tiempo se realizan dos veces en el dia y pueden ser consultados en la pagina web
del Instituto, canal de Youtube IDEAM Colombia y redes sociales; los boletines de prensa se generan para
informar sobre un tema en especifico, se publican en las seccion de noticias de la pagina web; el instituto
participa en el programa de la mafiana en la emisora la FM, entregando el prondstico de dia.

En compafiia del Grupo de Atencién al Ciudadano, se capacitacién en Atencion al ciudadano, en la cual se
abordd el tema de protocolo telefénico, la nota al respecto puede ser consultada en el siguiente enlace
https://bit.ly/36fvSI8. (Figura 9)

Respecto a la atencién a medios, se reciben solicitudes de entrevistas, periédicos, emisoras y canales de
television, los cuales son atendidos de acuerdo con la circular 011 de 17 de mayo de 2019, asunto Protocolo de
Atencién a Medios, al respecto se recomienda indicar en la pagina web, la linea o extension de contacto, para la
atenciéon a medios y publicar el protocolo en la documentacién del Sistema de Gestion que corresponde al
proceso.

Figura 9

INTRANET / NOTICIAS / El Ideam

EL IDEAM CONTINUA CON LA CAPACITACION
PARA FORTALECER LAATENCION A LOS

CIUDADANOS

La Oficina de Servicio al Ciudadano del Ideam, dentro del Plan de Capacitacion 2019
viene dictando desde mayo capacitaciones con énfasis en atencion al ciudadano
dirigida a los funcionarios y contratistas del Instituto (sede central y areas operativas)
Esto va a permitir ofrecer un mejor servicio, mejor calidad en los contenidos de las
respuestas emitidas, asi como la oportunidad de estas en los términos establecidos en
la ley

Imagen tomada de: http://intranet.ideam.gov.co/noticias/
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Criterio

“Ley 1755 de 2015 “Articulo 15. Presentacion y radicacion de peticiones. Las peticiones podran
presentarse verbalmente y debera quedar constancia de la misma, o por escrito, y a través de
cualquier medio idéneo para la comunicacion o transferencia de datos. Los recursos se
presentaran conforme a las normas especiales de este cddigo ...”

Condicion

De forma aleatoria, se consultaron algunos de los tweets emitidos desde la cuenta @IDEAMColombia (Figura 10,
11, 12 y 13), los cuales recibieron comentarios, que pueden considerarse dentro de la categoria de PQRS vy el
Grupo de Comunicaciones y Prensa, manifiesta que no se lleva un control de estos mensajes, sin embargo con
algunos de los mensajes recibidos por la cuenta de Facebook Ideam Instituto, se respondieron con la invitacion a
diligenciar el formulario para creacion de PQRS, dispuesto en la pagina web de la entidad. (Figura 14)

Se evidencio que el tratamiento de los mensajes o comentarios de los usuarios hacia las redes sociales del
Instituto, no se encuentra establecido en el procedimiento E-GC-P001- PROCEDIMIENTO DE
COMUNICACIONES INTERNAS Y EXTERNAS DEL IDEAM, en el sentido de indicar las acciones a realizar para
evitar que algunos de estos comentarios se conviertan en PQRS desatendidas.

Figura 10 Comentario Twitter Figura 11 Comentario Twitter
€ Twittear
YAl Vit ’ & Tuittear
Se presentan lluvias en diferentes sectores de la capital IDEAMColombia @ .
y se prevé que persistan para las proximas horas. @IDEAMColombia
RAUAR TABLAZO = 2618/62/22 1230 HLC Persisten lluvias con actividad eléctrica en la region
o AAW S " #Caribe apoyadas por la influencia indirecta de la
BN i e S assca % R
o )j g g Tormenta Tropical Karen. #MiTiempoldeam
5o p RADAR CURAZAO - 201/09/25 16:26 IC
g o T
e s \ S
3 e
w
e[ 2o g
: >
28 3 N i
gy Vitavcence = o
o : 2 - i
> -3 Pan 18
pulaaliyd IDEAM
@B 55 T T Tezw T 7o 7o 6
524 p. m. - 25 sept. 2019 - Twitter Web App
Pt 130 ot 7Retweets 22 Me gusta
Q et Q & 9 (&) v &

Angie Bruce Ortiz @angiebruceo - 29 sept. v
En respuesta a @IDEAMColombia

A esa misma hora se presentaba un fuerte vendaval en Tena, Cundinamarca
que destechd varias vivienda de la vereda Escalante. ;Esto tuvo que ver en
algo con la tormenta tropical Karen?

9 o Q 0]

uno asi pero de la regién Caribe? ¥8
% 2

Imagen tomada de la cuenta @/DEAMColombia Imagen tomada de la cuenta @/DEAMColombia
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Figura 12 Comentario Twitter

Figura 13 Comentario Twitter

«  Twittear

IDEAMColombia &
weam @I MColombia

Lluvias de variada intensidad, incluso con tormentas
eléctricas, se registran en amplios sectores de la capital.

RADAR TABLAZO - 2019/69/28 18:18 HLC
Z 3 I T

e B [ - |I 5

6:59 p. m. - 28

17 Retweets 34 Me gusta
o n

Myriam Novoa
En respuesta a @

Precipitaciones muy

= a1} o &

Carlos Velasco ¢) @carlosvelasco - 28 sept.
bi

EAMColombia

5]

& Twittear

/@~ IDEAMColombia &
‘o  @IDEAMColombia
Se destaca una alta actividad de tormentas eléctricas en
las ultimas horas en el pais, siendo las dreas mas
importantes localizadas en las regiones Caribe, Pacifica,
suroriente de la Orinoquia y noroccidente de la
Amazonia.

613 p.m. - 25 sept. 2019

16 Retweets 28 Me gusta

estoy en la region pacifico osea que llueve
(=] n V] fun

Imagen tomada de la cuenta @/IDEAMColombia

Imagen tomada de la cuenta @IDEAMColombia

Figura 14 Mensaje Facebook

Figura 15 Mensaje Facebook

e Maritza JU *
— D& fy v Moerais

Hola. Buen dia

Por favor. Necesito hacer una consulta. Es posible
e respondan x aqui??

Buenos dias, debes diligenciar el formulario de radicacion
de PQRS

http /www ideam gov.coweb/atencion-y-participacion-

fhelid=wAROCSXNcBWUCrP1B474kdGTmvadv-Pp3N.
dSGYROTFucaSTR_dvexdYX(T8

Ahi especificas la informacion que necesitas

PRINCIPAL - IDEAM

En el marco de la politica de "Un mejor Estado al
servicio de los ciudadanos’, el [deam cuenta co

'DEAN

Imagen aportada por el Grupo de Comunicaciones y Prensa
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Imagen aportada por el Grupo de Comunicaciones y Prensa
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Hallazgo 2

El Grupo de Comunicaciones y Prensa, no ha establecido las acciones administrativas, para que los comentarios o
mensajes recepcionados por medio de las redes sociales del Instituto que se consideren como PQRS, ingresen al
procedimiento de atencién al ciudadano y sean atendidos.

Recomendaciones

Realiza las acciones pertinentes para que los mensajes o comentarios sean atendidos. Socializar de forma
periddica los lineamientos para el manejo de redes sociales y correo electrénico a los funcionarios responsables de
operarlos. Realizar piezas graficas especificas, videos, infografias 0 memes pedagdgicos con las respuestas a las
preguntas o comentarios mas comunes que realicen los ciudadanos. Establecer espacios en la semana con
horarios especificos en los cuales se pueda dar respuesta a los ciudadanos via streaming.

6.4. Codigo de Integridad

Mediante Resolucién 2932 de 22 de noviembre de 2018, se adopto el cddigo de integridad y Buen Gobierno del
IDEAM, en los articulos 18 y 19, la Directora y su equipo se comprometen a asumir la comunicacion y la
informacién como bienes publicos, a conferirles un caracter estratégico y orientarla hacia el fortalecimiento de la
identidad Institucional y orientarla hacia la construccion de sentido de pertenencia, al establecimiento de
relaciones de dialogo y colaboracion entre servidores del IDEAM.

En este sentido se evidencio el trabajo constante, el apoyo y difusién de los valores contenidos en el codigo de
integridad, como puede observarse en la Figura 16, de igual manera, el apoyo a las distintas dependencias en la
difusion de temas de interés general y el compromiso con el fortalecer la relaciones de dialogo, mostrando
situaciones ejemplarizantes, lo cual se reflejo en la nota que se realizd al funcionario Pedro Rodriguez, quien
lleva 38 afios trabajando en el IDEAM, en el grupo de meteorologia aeronautica en el Aeropuerto Internacional
Rafael Nufiez de Cartagena y su casa ubicada en el sector de la Boquilla esta construida con materiales
reciclables y concreto. Figura 17. La nota puede ser consultada en el enlace https://n9.cl/9bbw

Figura 16 Embajadores de valores Figura 17 Nota el suefio que nos ensefa a reciclar.

UN SUENO QUE NOS ENSENAA RECICLAR Y
REUTILIZAR

LLEGAN LOS EMBAJADORES DE LOS VALORES DEL IDEAM

La directora general del Ideam, Yolanda Gonzalez Hernandez,
hizo un reconocimiento especial a los funcionarios del instituto,
que fueron elegidos embajadores de los valores en la entidad.
27 embajadores de las dreas operativas y aeropuertos fueron
reconocidos con este galardon,

La tarea de los embajadores es fomentar el respeto, la
honestidad, el compromiso, la diligencia y la justicia.

= . 5 -
Imagen enviada por correo electronico Imagen tomada de http://www.ideam.gov.co/web/sala-de-prensa
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6.5. Sistema de Gestion Integrado

En el mapa de procesos del Instituto, el proceso de Gestidon de las Comunicaciones se encuentra ubicado
entre los procesos estratégicos, toda vez que es el encargado de transmitir de forma adecuada la informacion
producida por el IDEAM, Disefia, implementa, lidera y evalua las distintas estrategias de comunicaciones al
interior del Instituto, establece los lineamientos para garantizar que la comunicacién sea idonea y
proporcional a los distintos niveles del servicio y ciudadania en general.

El IDEAM, se encuentra certificado en la norma ISO 9001- 2015, la cual establece en el numeral 7.5.2, que la
entidad debe asegurar la creacion y actualizaciéon de los documentos, y el numeral 7.5.3, enuncia que la
informacién debe estar controlada asegurando que se encuentre disponible, sea idénea, y pueda ser utilizada
cuando sea necesaria.

En el mismo sentido el Modelo de Planeacion y Gestion (MIPG), disefiado por el Departamento

Administrativo de la Funcién Publica (DAFP), para las entidades publicas, integra dentro de su estructura el
Sistema de Gestion Integrado.

Criterio
e Resolucién N° 3094 de 11 de diciembre de 2018, articulo 6, numeral 15:

15 “Realizar actividades requeridas para el mantenimiento y actualizacion de los
documentos y registros que forman parte del Modelo Integrado de Planeacion y
Gestion (MIPG), promoviendo el mejoramiento continuo de los procesos”

e Norma Técnica ISO 9001- 2015, numeral 7.5.2

“Creacioén y actualizacion
Genera y actualiza la informacion documentada, por lo que la empresa tiene que asegurarse de:

a) Se realiza la identificacion y la descripcion.
b) El formato y los medios de soporte.

¢) Revisar y aprobar seguin la adecuacion de la norma.”
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e Norma Técnica ISO 9001- 2015, numeral 7.5.3

“Control de la informacion documentada
La informacién documentada que se requiere por el Sistema de Gestion de la Calidad y por la norma
I1SO 9001 debe estar controlada para asegurarse de que:

a) Se encuentre disponible y sea idéneo para utilizarlo, cuando y donde se necesite.

b) Se encuentre adecuadamente protegida.”

Condicion

Se revisaron los documentos que se encuentran cargados en el Sistema de Gestion Integrado,
correspondiente al proceso de Gestion de las Comunicaciones y se evidencio que se encuentran
desactualizados, toda vez que se encuentran en papeleria con logos de administraciones anteriores, los
procedimientos no dan cuenta de la utilizacién de herramientas virtuales, como es el caso del procedimiento
de Procedimiento Logistica y apoyo de Actividades Difusion de Informacién, identificado con el cédigo E-GC-
P003, el cual no tiene contemplado utilizar la encuesta de satisfaccion de eventos, identificada con el cédigo
E-GC- F001, a través de un formulario digital.

De igual manera se observa el desconocimiento por parte de los servidores del Grupo de Comunicaciones y
Prensa sobre el contenido de los documentos, a causa de su estado de desactualizacién, por lo tanto,
proceden a realizar sus actividades de acuerdo a los lineamientos actuales.

Tabla 1.
DOCUMENTO OBSERVACION

E-GC-M002 Manual de Identidad Visual Actualizar el contenido e imagen de
las Plantillas

E-GC-M005 Politica de Comunicaciones Actualizar el contenido y logos en la
papeleria

E-GC -M004 Politica Editorial Actualizar el contenido y logos en la
papeleria

Plan de Posicionamiento, gestion del conocimiento y | Actualizar el contenido, acciones,

comunicaciones cronograma y logos en la papeleria

E-GC-P001 Procedimiento de Comunicacion Interna y | Actualizar el contenido e incluir redes

Externa sociales.

E-GC-P003 procedimiento de Procedimiento Logistica y | Revisar la posibilidad de generarlo a

apoyo de Actividades Difusién de Informacion través de un formulario digital.
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Manual para la cultura del pronésticos, identificado con el
codigo E-GC-M003

Revisar y actualizar su contenido

Hallazgo 3

La documentacién del Sistema de Gestion Integral, correspondiente al proceso Gestion de las Comunicaciones se

encuentra desactualizada

7. FORTALEZAS

En el proceso de auditoria, fueron detectadas las siguientes fortalezas:

1. Los videos, ;Qué es el inventario nacional de gases de efecto Invernadero?, Fenémeno la nifia en Colombia
¢ Qué esta haciendo Colombia en materia de cambio climatico? Y Fendmeno el nifio en Colombia, el juego para
aprender la cultura del pronéstico y la cartilla los fenémenos de variabilidad climatica (para colorear), dan cuenta del
compromiso de difundir la informacién técnica producida por el Instituto a los diferentes grupos de valor y en el

mismo sentido contribuye a la educacién ambiental.

2. Es importante resaltar la labor que realizan con la promocién de los valores institucionales y las actividades de
promocion de estas contribuyendo al fortalecimiento de la cultura organizacional y respondiendo al compromiso
asumido en el Cddigo de Integridad.

3. El cubrimiento a las distintas actividades realizadas en el Instituto y en las que participa, a través de imagenes
que son enviadas a través del correo institucional y en los fondos de pantalla de los equipos, contribuyen al
fortalecimiento de la comunicacion interna y sentido de pertenencia.

4. La disposicion sinergia observada en el equipo de trabajo del Grupo de Comunicaciones y Prensa, en el gjercicio
de sus labores y atencion a la auditoria.

8. NO CONFORMIDADES Y OBSERVACIONES DETECTADAS

NC OBS

DESCRIPCION (Debe contener criterio afectado)

RECOMENDACIONES

*Resoluciéon 2932 de 2018, articulo 18 “COMPROMISO
CON LA COMUNICACION PUBLICA. La directora General
y Su equipo directivo se compromete a asumir la
comunicacion e informacion como bienes publicos, a
conferirles un caracter estratégico y orientarlas hacia el
fortalecimiento de la identidad institucional; para ello las
acciones comunicativas se efectuaran de acuerdo con los
parametros que establezcan los procesos de
comunicacion y el plan de comunicaciones de la entidad.”

*Politica de comunicaciones. Numeral 3.1 “...Proceso de
construccion para gestionar la comunicacion Interna: “...El

Se recomienda elaborar un
plan de comunicaciones
plurianual, que permita
disefiar, implementar vy
evaluar la efectividad de las
estrategias y proyectos a
mediano plazo, de acuerdo
a los lineamientos de la alta
direccion, que permitira la
realizacion de ejercicios de
planeacion ordenados,
trabajo orientado a
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NC OBS DESCRIPCION (Debe contener criterio afectado) RECOMENDACIONES
Grupo de comunicaciones esta encargado de disefiar un | resultados, unificacion del
Plan de comunicacion interna para cada vigencia, el cual | mensaje a  comunicar,
debe contener: Objetivo, Estrategia, Plan, Cronograma y | fortalecimiento del equipo
Responsables.” de trabajo, la consolidacién
de la imagen institucional, y
Hallazgo 1 tomar  decisiones  de
manera oportuna
No se elaboro el plan de comunicaciones para la vigencia
2019.
Realiza las  acciones
{Ley 1755 de 2015 “Articulo 15. Presentacion y radicacion | Pertinentes para que los
de peticiones. Las peticiones podran presentarse mensajctas d% corgen_ta;pos
verbalmente y deberd quedar constancia de la misma, 0 Zzan foa”?]g ! oe?r.ié di?:(:a I|Z:;
por escrito, y a través de cualquier medio idéneo para la lineamientos P ara el
comunicacion o transferencia de datos. Los recursos se . para
presentaran conforme a las normas especiales de este manejo de red’es. saciales y
codigo .” correo glectromco a los
funcionarios responsables
Hallazgo 2 dg ope’re}rlos. qulizar
X pygzas graflpa;s es?emflcas,
o . videos, infografias 0
El Grupo de Compr)lcac[ones y Prensa, no ha estab]emdo memes pedag%gicos con
las acciones administrativas, para que los comentarios o
mensajes recepcionados por medio de las redes sociales las  respuestas a !as
. . . preguntas o comentarios
del Instituto que se consideren como PQRS, ingresen al . :
procedimiento de atencién al ciudadano y sean atendidos Mmas comunes que realicen
" | los ciudadanos. Establecer
espacios en la semana con
horarios especificos en los
cuales se pueda dar
respuesta a los ciudadanos
via streaming.
Resolucion N° 3094 de 11 de diciembre de 2018, articulo | Se recomienda realizar la
6, numeral 15; revision de todos los
documentos que
X “Realizar actividades requeridas para el mantenimiento y | pertenecen al Proceso de

actualizacion de los documentos y registros que forman
parte del Modelo Integrado de Planeacion y Gestion
(MIPG), promoviendo el mejoramiento continuo de los
procesos”

Norma Técnica ISO 9001- 2015, numeral 7.5.2

Gestion de las
Comunicaciones,
actualizarlos y socializar los

cambios.
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NC

OBS

DESCRIPCION (Debe contener criterio afectado)

RECOMENDACIONES

“Creacioén y actualizacion

Genera y actualiza la informacién documentada, por lo que
la empresa tiene que asegurarse de: a) Se realiza la
identificacion y la descripcion) El formato y los medios de
soporte. ¢) Revisar y aprobar segun la adecuacion de la
norma.”

Norma Técnica ISO 9001- 2015, numeral 7.5.3

“Control de la informacién documentada

La informacion documentada que se requiere por el
Sistema de Gestion de la Calidad y por la norma ISO 9001
debe estar controlada para asegurarse de que: a) Se
encuentre disponible y sea idéneo para utilizarlo, cuando y
donde se necesite. b) Se encuentre adecuadamente
protegida.”

Hallazgo 3

La documentacion del Sistema de Gestiéon Integral,
correspondiente al proceso Gestion de las comunicaciones
se encuentra desactualizada

El articulo 4° de la Resolucion 0209 de 23 de febrero de
2009, establece que el Grupo de Comunicaciones,
ejercera la secretaria técnica del Comité de
Comunicaciones y Publicaciones del IDEAM, la cual
comprende las siguientes actividades:

e Citar a reuniones del comité, tanto a sus
miembros como a sus invitados y anexar el
material que serd objeto de estudio en la
respectiva sesion.

e Elaborar, custodiar y archivar las actas del
Comité de Comunicaciones y Publicaciones
del IDEAM.

e Llevar registro, bases de datos, y elaborar las
estadisticas sobre publicaciones efectuadas
por el IDEAM.

Se recomienda realizar las
actividades pertinentes
para garantizar el
cumplimiento  de  las
funciones del Comité de
Comunicaciones
Publicaciones del IDEAM




Codigo: C-EM-F003
@ . Version: 05
e INFORME DE AUDITORIA INTERNA Fecha: 29/09/2017
HDEAM Es?:f‘l?og :I‘I‘Ibll.‘l’ll'llcs Pégina 24 de 26
NC OBS DESCRIPCION (Debe contener criterio afectado) RECOMENDACIONES
e Las demas que le sean asignadas por el
Comité.
Observacion 1
Durante periodo comprendido entre el 01 de enero de
2019 y el 30 de septiembre de 2019, el Grupo de
Comunicaciones y Prensa, no convoco a sesién a los
integrantes del Comité de Comunicaciones vy
Publicaciones.
Se recomienda que el
El proceso cuenta con el procedimiento E-GC-P001- Grupo de comunicaciones
PROCEDIMIENTO DE COMUNICACIONES INTERNAS Y | y Prensa, realice acciones
EXTERNAS DEL IDEAM, el cual, dentro de las politicas de | pertinentes para que el
operacion establece, “Toda informacion antes de ser Grupo de Administracion y
publicada deberéa ser enviada y aprobada por el Grupo de | de Desarrollo del talento
Comunicaciones’. Humano, y en general
X todos los servidores del
Observacion 2 instituto, ~ apliquen  los
lineamientos descritos en el
El Grupo de Administracién y Desarrollo del Talento | Manual de Identidad visual,
Humano, no aplica las directrices emitidas por el Grupo de | Politica de comunicaciones
Comunicaciones y Prensa, incumpliendo los lineamientos | y las plantilas de uso
de imagen e identidad visual. institucional.

Nota: Tanto las No Conformidades como las Observaciones identificadas se encuentran establecidos como
“hallazgos de auditoria”.

9. CONCLUSIONES

Describir de manera breve los aspectos a rescatar de la auditoria Interna y/o los cambios que afecte a la
organizacion

1. Se identifico el riesgo de mantener publicada informacion desactualizada en la pagina web y la intranet, por lo
tanto, se recomienda establecer un responsable de monitorear la actualizaciéon de los contenidos publicados y
cada dependencia informara los cambios o actualizaciones realizadas en sus espacios, como mecanismo de

control.

2. Los Servidores del Grupo de Comunicaciones, presentan debilidades en el conocimiento del Sistema de

Gestion |

ntegrado.
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AUTORIZACION PARA COMUNICAR ESTE INFORME:
Este informe se comunicara después de la auditoria y posterior a la revision por parte del Auditor Lider, aplicara Unicamente a los
procesos involucrados y no sera divulgado a terceros sin su autorizacion.

Nombre completo Responsabilidad Firma

Nombre: Ménica Rocio Castro Sanchez Auditor Lider Ménica Rocio Castro Sanchez
Cargo: Profesional Especializado

Nombre: Juan Fernando Casas Vargas. Lider del Proceso Juan Fernando Casas Vargas.
Cargo: Asesor

10. EVIDENCIAS FOTOGRAFICAS

11. HISTORIAL DE CAMBIOS

VERSION FECHA DESCRIPCION
01 30/10/2012 Creacién del documento
02 19/11/2014 Revisidn y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
03 05/12/2014 Revision y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
04 27/04/2015 Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
proceso, en donde se suprime el item de recomendaciones.
05 29/09/2017 Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
ELABORO: REVISO: APROBO:
Maria Eugenia Patifio Jurado Sirley Corredor Monsalve Juan Carlos Lobo T.
Jefe Oficina Control Interno. Profesional de Calidad de la Oficina Jefe Oficina Asesora de Planeacién.
Asesora de Planeacion.
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