Instituto de Hidrologia,
Meteorologia y
Estudios Ambientales

INFORME DE SEGUIMIENTO
VERIFICACION DEL DISENO E
IDONEIDAD DE CONTROLES DE
LOS RIESGOS

26/08/2021




CODIGO: C-EM-F003

) VERSION: 7
FORMATO INFORME DE AUDITORIA INTERNA

Instituto de Hidrologia, FECHA: 27/04/2020
I D E A E::Lz?oglkmb enl'llfs

PAGINA 2 de 17
TABLA DE CONTENIDO
1. DATOS GENERALES. ..ot oeeeeeeeet et eeeeee et et eeee et et ee et et e e et eteees e et et esesee e e et et eseseeeenee et ereeeeeeeereneneen e 3
2. OBJETIVO DE LA AUDITORIA ...ocoeeeeeeeeeeeee oottt ettt ettt et ete et eee e et et s et e e et et en et et eeenananens 3
3. ALCANCE DE LA AUDITORIA ..o ceeeeeeeeeeeeee ettt ettt ettt ettt et et ee et et et e s et et et et eeeee et e enenene s 3
A, DECLARATORIA ..ottt ettt et ettt e et ettt et et ettt et et et ettt et et et ettt et eeete e e et e e et ee et enees 4
5. CRITERIOS DE AUDITORIA ..o oveeeeeeeeeeeeeeeet ettt ettt et et et ettt et et ee e et et et esee et et ee e e eeeenenenenens 4
6. METODOLOGIA Y DESARROLLO DE LA AUDITORIA INTERNA ...oovivevieeeeeeeeeeeeeeeteeeeeeeeeeesnaneens 5
T FORTALEZAS ..ottt ettt ettt ettt ettt et ettt et et et ettt et et et et et et et et et et et et ete et e et ee et 13
8. HALLAZGO Y OBSERVACIONES DETECTADAS. ...t eeeeteeeeeeteeeeeeeeeeeeeeeeseeeeeeeeteeeeeaeeeeeeeenaneeeanaeens 13
0. CONCLUSIONES ...ttt ettt ettt et et et et ee et et et ee ettt et et et es et et et eeetes et es et eseseen et et eseee e enesaeeaens 15
10.  EVIDENCIAS FOTOGRAFICAS ..ottt eeeeeeee et et e et et et et et enenet e e ee et enaeeen et enenenee e 16
11. CONTROL DE APROBACION INFORME DE AUDITORIA INTERNA ....oovoveeeeeeeeeeeeeeeeeeen, 16

12. CONTROL DE CAMBIOS ..ottt e e e e e e e e e e s s nnnnnneeeeeeeas 16




CODIGO: C-EM-F003

) VERSION: 7
FORMATO INFORME DE AUDITORIA INTERNA

Instituto de Hidrologia, FECHA: 27/04/2020
I D E A E::Lz?oglkmb enl'llfs

PAGINA 3 de 17

Auditoria N° INVCONT-2021-39

Fecha entrega informe

Dia Mes Ano

26 08 2021

1. DATOS GENERALES

PROCESO(S) /ACTIVIDAD (ES) | VERIFICACION DEL DISENO E IDONEIDAD DE CONTROLES DE LOS
AUDITADO (S) RIESGOS

LIDER(ES) DE PROCESO Telly de Jesus Month Parra CARGO | Jefe Oficina Asesora de
Planeacion

AUDITOR LIDER Jaime H. La Rotta Sanchez CARGO | Profesional Especializado
Oficina de Control Interno

OBSERVADORES Y/O ACOMPANANTES.

NOMBRE: Wilmar Camilo Fonseca CARGO: Contratista Oficina de Control Interno
NOMBRE: CARGO:
NOMBRE: CARGO:

FECHA DE APERTURA AUDITORIA 02/08/2021

FECHA DE CIERRE DE LA AUDITORIA | 23/08/2021

2. OBIJETIVO DE LA AUDITORIA

Verificar que los riesgos y el disefio e idoneidad de los controles cumplan con lo dispuesto en la Guia para la
Administraciéon del riesgo y el disefio de controles en entidades publicas. VERSION 5; diciembre 2020, del
Departamento Administrativo de la Funcién Publica DAFP.

3. ALCANCE DE LA AUDITORIA

Realizar la validacién de la GUIA METODOLOGICA PARA LA GESTION DEL RIESGO, V.03 del 30/06/2021, y los




CODIGO: C-EM-F003

) VERSION: 7
) FORMATO INFORME DE AUDITORIA INTERNA

- _ Instituto de Hidrologia, FECHA: 27/04/2020
IDEAM Esissia

PAGINA 4 de 17

riesgos junto con los controles definidos por los diferentes procesos, descritos en el mapa de riesgos del IDEAM. V.7
del 24/03/2021, de conformidad con lo dispuesto en la Guia para la Administracion del riesgo y el disefio de controles
en entidades publicas. VERSION 5; diciembre 2020, del Departamento Administrativo de la Funcién Publica DAFP.

4. DECLARATORIA

o Para este seguimiento NO fue necesaria la consecuciéon y analisis de diferentes muestras aleatorias,
seleccionadas por los auditores encargados de llevar a cabo el trabajo de aseguramiento; razén por la cual, no se
hace presente el riesgo de muestreo; toda vez que se revisaron la totalidad de los riesgos establecidos en el
mapa de riesgos del IDEAM, V.7 del 24/03/2021.

o Es responsabilidad de cada lider de proceso el suministro y contenido de la informacion base del andlisis del
proceso de aseguramiento. La responsabilidad de la Oficina de Control Interno se circunscribe a producir un
informe contentivo de los resultados de la auditoria ejecutada; las pruebas, procedimientos y analisis de la
auditoria se practican de acuerdo con las normas legales vigentes de auditoria y las politicas y procedimientos
formulados para el proceso de Evaluacion y Mejoramiento Continuo/Oficina de Control Interno que se encuentran
incluidos en el Sistema de Gestién Integrado del instituto.

e En caso, de que en el desarrollo de la auditoria se detecten asuntos no contemplados en el alcance y en los
criterios de la misma, la Oficina de Control Interno tiene la obligacidn y el deber de informar a través del presente
informe los hechos que puedan perjudicar el funcionamiento de la administracién publica, de acuerdo con lo
establecido en el numeral 25 del Articulo 34 de la Ley 734 de 2002, el cual determina los deberes de los
servidores publicos; de igual forma, el Articulo 231 del Decreto-Ley 019 de 2012, en el que se estipula que el Jefe
de la Oficina de Control Interno “sin perjuicio de las demas obligaciones legales, debera reportar a los organismos
de control los posibles actos de corrupcion e irreqularidades que haya encontrado en ejercicio de sus funciones”.

Asi mismo, el literal c) del Articulo 2.2.21.4.9 del Decreto 648 de 2017 “informes”, sefiala que “Los jefes de
Control Interno o quienes haga sus veces deberan presentar los informes que se relacionan a continuacion: ...
sobre actos de corrupcion, directiva presidencial 01 de 2015, o aquella que la modifique, adicione o sustituya...”.

Complementariamente, el Articulo 67 del Codigo de Procedimiento Penal, sefiala que el servidor publico que
conozca de la comision de un delito que deba investigarse de oficio, iniciarg sin tardanza la investigacion si
tuviere competencia para ello; en caso contrario, pondra inmediatamente el hecho en conocimiento ante la
entidad competente.

5. CRITERIOS DE AUDITORIA

Guia para la Administracién del riesgo y el disefio de controles en entidades ptblicas. VERSION 5: Diciembre 2020,
del Departamento Administrativo de la Funcién Publica DAFP

Estrategia para la construccion del plan anticorrupcion y de Atencidén al Ciudadano V.2 de la Secretaria de
Transparencia de la Presidencia de la Republica. (Cap. 3 numeral 6 Accion Integral y articulada)
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| Y las demés normas que sean concordantes, coincidentes y complementarias. ||

6. METODOLOGIA Y DESARROLLO DE LA AUDITORIA INTERNA

6.1 METODOLOGIA

La Auditoria se inicia con la solicitud de informacién realizada al Jefe de la Oficina Asesora de Planeacion, Dr. Telly
de Jesus Month Parra, mediante memorando Orfeo No0.20211030002103 del 30/07/2021, consistente en el
suministro de los siguientes documentos:

v Metodologia de gestion del riesgo aprobada para el Instituto en dltima version.
v Mapa de riesgos consolidado de los procesos institucionales, Ultima version.

El anterior requerimiento fue atendido por la Oficina Asesora de Planeacién mediante memorando Orfeo No.
20211010001863 del 03/08/2021 suministrando los documentos solicitados, esto es la Guia Metodolégica para la
gestidn del Riesgo Cédigo E-SGI-G003 V.003 del 30/06/2021 y mapa de Riesgos del IDEAM, Cédigo E-SGI-F006
V.7 del 24/03/2021

Posteriormente, se diagram6 el desarrollo del proceso auditor en cinco fases asi:

1. Validacion de la Politica y Metodologia de los riesgos del Ideam
Verificacion del alcance descrito en la metodologia de la gestion del riesgo vy la redaccién de los mismos
conforme a la Metodologia del DAFP.

3. Verificacidn de la redaccién e idoneidad del disefio de los controles descritos en el Mapa de Riesgos del
IDEAM.

4. Diagrama de concentracion de Riesgos

5. Monitoreo a la ejecucion de los controles

Para efectos de realizar las respectivas validaciones y verificaciones se recurrié a la técnica de auditoria de
observacion y comparacion entre lo descrito en el mapa de riesgos y la metodologia de los riesgos frente a lo
dispuesto en la Guia para la Administracion del riesgo y el disefio de controles en entidades publicas. VERSION 5;
Diciembre 2020, del Departamento Administrativo de la Funcion Publica DAFP.

6.2 DESARROLLO DEL SEGUIMIENTO
6.2.1  Validacion de la Politica y Metodologia de los Riesgos

De conformidad con la lista de chequeo disefiada para validar la coherencia de la Guia Metodolégica para la Gestion
del Riesgo Cédigo E-SGI-G003, V.003 DEL 30/06/2021, conforme a los dispuesto en la Guia para la Administracion
del riesgo y el disefio de controles en entidades publicas V.5 de diciembre de 2020 Capitulos 1 a 5 del DAFP, se
observaron debilidades en su disefio y conformacion, las cuales ameritan la determinacion del siguiente hallazgo.
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HALLAZGO No. 1:

Se presentan debilidades en la formulacién de la Guia Metodoldgica para la Gestion del Riesgo Codigo E-SGI-G003,
V.03 del 30/06/2021

CONDICION:

Validando lo dispuesto en la Guia Metodoldgica para la Gestion del Riesgo Codigo E-SGI-G003, V.003 del
30/06/2021, se evidencian debilidades frente a los lineamientos descritos en la Guia para la Administracion del riesgo
y el disefio de controles en entidades publicas V.5 de diciembre de 2020, expedida por el Departamento
Administrativo de la Funcion Publica asi:

1. Para los riesgos aceptados la Guia del DAFP dispone “Incluir los niveles de riesgos aceptados y su forma
de manejo. La guia metodoldgica para la gestion del riesgo en el IDEAM, a numeral 10.8 dispone que: “El
apetito al riesgo serd definido por cada proceso de acuerdo con el nivel de impacto que genere su
materializacion. En general, se aceptan los riesgos cuyo nivel de riesgo final sea bajo e incluya controles de
prevencion, deteccién y correccién." Sin embargo, no se define en la Metodologia la forma de manejo para
los riesgos aceptados.

2. No se define en la Guia Metodoldgica para la Gestidn del Riesgo Cédigo E-SGI-G003, V.03 del 30/06/2021,
la determinacion de la capacidad del riesgo, tal como se enuncia en la guia del DAFP a pagina 25 del
documento.

3. No se define en la Guia Metodolégica para la Gestion del Riesgo Cédigo E-SGI-G003, V.03 del 30/06/2021,
la clasificacion del riesgo conforme lo dispone la Guia del DAFP a numeral 2.6 (Pagina 26 del documento)

4. Enlo que respecta a las estrategias para combatir el riesgo, numeral 3.3 de la Guia Metodolégica para la
Gestion del Riesgo Codigo E-SGI-G003, V.03 del 30/06/2021, no se define la metodologia para el manejo y
tratamiento de transferir, mitigar, aceptar y evitar los riesgos.

5. Enla guia Metodoldgica para la Gestion del Riesgo Codigo E-SGI-G003, V.03 del 30/06/2021, no se define
el tratamiento y metodologia para dar tratamiento a los aspectos relacionados con posibles riesgos de
Corrupcion tal como lo estipula la Guia para la Administracion del riesgo y el disefio de controles en
entidades publicas V.5 de diciembre de 2020 en su capitulo 4.

6. En la guia Metodoldgica para la Gestion del Riesgo Cédigo E-SGI-G003, V.03 del 30/06/2021, no se define
el tratamiento y metodologia para dar tratamiento a los aspectos relacionados con posibles riesgos de
Seguridad de la Informacién tal como lo estipula la Guia para la Administracion del riesgo y el disefio de
controles en entidades publicas V.5 de diciembre de 2020 en su capitulo 5.

CRITERIOS

Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V.5 de diciembre de 2020
Capitulos 1 a 5 del DAFP

Estrategia para la construccién del plan anticorrupcion y de Atencion al Ciudadano V.2 de la Secretaria de
Transparencia de la Presidencia de la Republica. (Cap. 3 numeral 6 Accion Integral y articulada)
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6.2.2 Validacion del alcance de la politica de riesgos definido en la Guia Metodolégica para la Gestion
del Riesgo Cadigo E-SGI-G003, V.003 DEL 30/06/2021

La Guia Metodolégica para la Gestién del Riesgo Cddigo E-SGI-G003, V.003 DEL 30/06/2021, establece el siguiente
alcance: “Abarca tanto los procesos definidos en el "Modelo de gestidén por procesos" como las tareas desarrolladas
por los servidores publicos que hacen parte de las sedes central, aeropuertos, estaciones y areas operativas del
Ideam. Incluye la identificacion de los riesgos de corrupcion y de operaciones estadisticas y estratégicas; la
seguridad digital operativa o de gestion. Abarca la identificacion, el andlisis, la valoracién, el tratamiento y monitoreo
por parte de la Oficina Asesora de Planeacion y el seguimiento de riesgos por parte de Control Interno.” Subrayado
fuera de texto.

HALLAZGO No. 2:

Incumplimiento en el alcance de la politica de riesgos toda vez que no se evidencian riesgos en la matriz, para el
grupo de Meteorologia Aeronautica/Aeropuertos, Areas Operativas, Grupos de Instrumentos y Metalmecanica y
Automatizacion del IDEAM. En el proceso de Generacién de Datos, se evidencia uno que involucra las AO, pero no
estan definidos todos los riesgos propios de cada area.

CONDICION:

En la revisién de los riesgos, de la matriz consolidada versién 7 del IDEAM, publicada el 28/07/2021 en el Plan
Anticorrupcion y de Atencién al Ciudadano V2, no se evidenciaron riesgos que representen las tareas desarrolladas
por los servidores piblicos, relacionadas con el grupo de Meteorologia Aeronautica/Aeropuertos, Areas Operativas,
Grupos de Instrumentos y Metalmecanica y Automatizacién del IDEAM.

El alcance de la politica de riesgos del IDEAM determina que “Abarca tanto los procesos definidos en el "Modelo de
gestién por procesos" como las tareas desarrolladas por los servidores publicos que hacen parte de las sedes
central, aeropuertos, estaciones y areas operativas del I[deam. (...)"

Validando el alcance, se observa que para el grupo de Meteorologia Aeronautica/Aeropuertos, Areas Operativas,
Grupos de Instrumentos y Metalmecanica y Automatizacion del IDEAM, no se tienen definidos los respectivos
riesgos, tanto para la gestion del nivel central, como de los aeropuertos en particular. ~ Adicionalmente, en lo que
hace referencia a las Areas Operativas; si bien se registra un riesgo en el cual participan dichas instancias; también
es cierto que no se involucran otros riesgos que pueden afectar la gestion que realizan cada una de ellas.

CRITERIO:

Guia Metodolégica para la Gestion del Riesgo, Cédigo E-SGI-G003, version 003 (30/06/2021). Numeral 1.2
“‘Alcance”. “Abarca tanto los procesos definidos en el "Modelo de gestion por procesos” como las tareas
desarrolladas por los servidores publicos que hacen parte de las sedes central, aeropuertos, estaciones y éareas
operativas del Ideam. Incluye la identificacion de los riesgos de corrupcion y de operaciones estadisticas y
estratégicas; la sequridad digital operativa o de gestion. Abarca la identificacion, el andlisis, la valoracion, el
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tratamiento y monitoreo por parte de la Oficina Asesora de Planeacion y el seguimiento de riesgos por parte de
Control Interno.”

6.2.3 Validacion de la redaccion de los riesgos contenidos en el Mapa de riesgos del IDEAM

De conformidad con la lista de chequeo dispuesta para validar la correcta redaccion de los riesgos contenidos en el
mapa de riesgos del IDEAM, se pudo evidenciar debilidades en la redaccién de algunos de ellos, lo cual amerita el
levantamiento del siguiente hallazgo:

HALLAZGO No. 3

Incumplimiento al numeral 2.5 “descripcion del riesgo” de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas v5 de diciembre de 2020 DAFP, toda vez que existen riesgos en la matriz
Consolidada del IDEAM, cuya redaccion no cuenta con la estructura definida en la guia.

CONDICION:

El numeral 2.5 “descripcién del riesgo” de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas v5 de diciembre de 2020 DAFP establece que: “la descripcion del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del proceso como para personas ajenas
al proceso. Se propone una estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DE
(negrilla fuera del texto) y se analizan los siguientes aspectos:”

(Qué? ¢Cémo? ¢Por qué?

- 1 @®---+» Subcausa 1
Rlesgo — Causa Causa T S
Inmediata Raiz p Subcausa 2
) R Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcion Publica, 2020

Es asi, que en la revisidn de los riesgos de la matriz consolidada version 7 del IDEAM, publicada el 28/07/2021 en el
Plan Anticorrupcién y de Atencién al Ciudadano V2, el 81% de los riesgos presentaron algin tipo de desviacion
frente a la estructura establecida por la guia, ya sea porque el riesgo no comienza con las palabras "posibilidad de" o
sus sinénimos; y/o la causa raiz identificada en la redaccion del riesgo, no corresponde a la causa raiz establecida
en la matriz; y/o el riesgo no cuenta en su redaccién con el "; Cémo? (causa inmediata); y/o El riesgo no cuenta en
su redaccion con el "¢ Por qué? (causa raiz).

En las siguientes tablas se observa el resumen de lo evidenciado en la validacion, mientras que el detalle especifico
del incumplimiento se detalla en el soporte “Validacién de la redaccién de riesgos”; el cual hace parte integral del
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presente informe.

Cantidad que no ]
. . . . Porcentaje de
Tipo de riesgo Cantidad total en la matriz cumple con la A L.
., incumplimiento
redaccion
Gestion 46 35 76%
Corrupcion 12 12 100%
Seguridad digital 10 8 80%
Total 68 55 81%

Cantidad de riesgos Porcentaje de i i j
: ,,I § ¢Porque no cumple? Cantidad . . J, Cantlde?(j df r!e.sgos ¢Porque no cumple? Cantidad . Porcenfa|? de
de gestion incumplimiento g digital incumplimiento

"E\"riesgo.rTo comifnza corT Ia’s Pa\abras 0 ) *El riesgo.nvo comienza cory Ia's Pa\abras 1 1%
posibilidad de" o sus sindnimos. "posibilidad de" o sus sindnimos.
*La causa raiz identificada en la *|a causa raiz identificada en la redaccion
% redaccion del riesgo, no corresponde a 5 11% 0 del riesgo, no corresponde a la causa raiz 4 40%
la causa raiz establecida en la matriz. establecida en la matriz.
* ri95§o n'o cuentaen ,SH red?cciéyr‘] " e *El riesgo n'o cuentaen §u redéccidn conel s -
con el "¢Como? (causa inmediata) "¢Como? (causa inmediata)"
*El riesgo no cuenta en su redaccion *El riesgo no cuenta en su redaccion con el
; " 7 59% s o 7 0%
con el "¢Por qué? (causarraz) ¢Por qué? (causa raiz)

CRITERIO

Guia para la administracion del riesgo y el disefio de controles en entidades publicas v5 de diciembre de 2020 DAFP.
numeral 2.5 “descripcion del riesgo.

6.2.4 Validacion del disefio e idoneidad de los controles de los riesgos contenidos en el Mapa de
riesgos del IDEAM.

De conformidad con la lista de chequeo dispuesta para validar la correcta redaccion de los controles contenidos en el
mapa de riesgos del IDEAM, se pudo evidenciar debilidades en la redaccién de algunos de ellos, lo cual amerita el
levantamiento del siguiente hallazgo:

HALLAZGO No. 4

Debilidades en el disefio e idoneidad de los controles de los riesgos contenidos en el mapa de riesgos del IDEAM
CONDICION:

La Guia para la Adminsitracion del riesgo y el disefio de controles en entidades publicas, version 5 de diciembre de

2020, del Departamento Administrativo de la Funcidén Publica, DAFP, establece a numeral 3.2.2.1 Estructura del
control en los siguientes términos:
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“3.2.2.1 Estructura para la descripcion del control: para una adecuada redaccion del control se propone una
estructura que facilitarda mas adelante entender su tipologia y otros atributos para su valoracion. La estructura es la

siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean
controles automaticos se identificara el sistema que realiza la actividad.

Acciodn: se determina mediante verbos que indican la accién que deben realizar como parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

Asi las cosas, se verificd el cumplimiento del disefio de controles del mapa de riesgos del IDEAM, en donde, se
observaron las siguientes debilidades:

1. Para los Riesgos de Gestion: se presenta el resumen de las estadisticas realizadas después de efectuar la
validaciéon correspondiente; en el Archivo 4.1 ANALISIS CONTROLES RIESGOS, se muestran los
diferentes analisis realizados a cada uno de los controles definidos por los lideres de proceso.

El resumen de las estadisticas se muestra a continuacion:

TOTAL RIESGOS

89

29 | 32,58%
CUMPLEN CON LA REDACCION DE LA GUIA
NO CUMPLEN CON LAREDACCIONDE LA | o | 67429
GUIA ’

41| 46,07%
EL CONTROL ATACA LA CAUSA RAIZ

48 | 53,93%
EL CONTROL NO ATACA LA CAUSA RAIZ

Adicional a lo anterior se evidencian las siguientes acciones que demuestran mas debilidades en el disefio

de los controles asi:

a. Se evidencian 4 controles (Riesgos 31, 37, 47, y 54) con tipo de control “CORRECTIVQ”; situacién que
no es viable, toda vez que este tipo de control se usa para riesgos ya materializados, tal como lo define
la guia de Gestion del Riesgo del DAFP, “Control Correctivo: Control accionado a la salida del proceso
y después de que se materializa el riesgo.

b. De todos los controles, 89 en total, se presentan 60 controles en donde no se define el responsable de
ejecutar el control; representando un 67,41%.

c. De los 89 controles existentes; 43 no definen el verbo que ejecuta la accion; representa un 48.31%

2. Para los Riesgos de corrupcién: Inobservancia frente a lo dispuesto en la Guia para la Adminsitracién del
riesgo y el disefio de controles en entidades publicas Version 5 de Diciembre de 2020, del Departamento
Administrativo de la Funcién Puablica - DAFP; capitulo 4. Lineamientos sobre los riesgos relacionados con
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posibles actos de corrupcion; al no tener en cuenta los lineamientos alli establecidos para determinar los
presentes riesgos y controles de posibles actos de corrupcion.

3. Para los riesgos de Seguridad Digital se tiene lo siguiente:

TOTAL
RIESGOS

26

CUMPLEN CON LA REDACCION DE LA 4 15.38%
GUIA
NO CUMPLEN CON LA REDACCION DE LA 2 84,62%
GUIA
EL CONTROL ATACA LA CAUSA RAIZ 19 73,08%
EL CONTROL NO ATACA LA CAUSA RAIZ 7 26,92%

Adicional a lo anterior, se observa:

a. Tres riesgos (68, 69y 71) con tipo de control “CORRECTIVO’; situacién que no es viable, toda vez que
este tipo de control se usa para riesgos ya materializados, tal como lo define la guia de Gestidn del
Riesgo del DAFP, “Control Correctivo: Control accionado a la salida del proceso y después de que se

materializa el riesgo.

b. 22 controles no definen el responsable de ejecutar el control; representa un 84.61 %
c. 14 controles no definen el verbo que ejecuta la accién; representan un 53.84%

CRITERIO:

Guia para la Adminsitracion del riesgo y el disefio de controles en entidades publicas, V.5 de diciembre de 2020, del
Departamento Administrativo de la Funcién Publica DAFP; numeral 3.2.2. Valoracion de controles

6.2.5 Diagrama de Concentracion de riesgos inherentes y residuales

Para efectos de visualizar gréficamente la concentracion de los riesgos inherentes y residuales contenidos en el
mapa de riesgos del IDEAM, se presenta la siguiente grafica:
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Frente a lo anterior, se tiene:
Concentracion riesgo inherente

Zona Cantidad Porcentaje
Extremo 16 11,68%
Alto 30 21,90%
Moderado 89 64,96%
Bajo 2 1,46%

Concentracion riesgo residual

Zona Cantidad Porcentaje
Extremo 12 8,76%
Alto 29 21,17%
Moderado 77 56,20%
Bajo 19 13,87%

Como se puede observar, un alto porcentaje de los riesgos tanto inherentes como residuales se sitiian en zona
moderada del mapa de calor; asi mismo, son pocos los riesgo que se sitlan en zona extrema, lo cual, genera
incertidumbre frente a la definicion y manejo dado a los riesgos por parte de los lideres de proceso; razén por la cual
se recomienda a la Oficina Asesora de Planeacion, como segunda linea de defensa, una vez se ajusten las
debilidades presentadas en la definicion de los riesgos y en la determinacion y correcta diagramacion de los
controles, evaluar la concentracion de los riesgos a fin de presentar a la alta direccion los resultados para efectos de
la toma de decisiones en cuanto a su manejo y control.
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6.2.6  Monitoreo a la ejecucion de los controles

Mediante memorando Orfeo No. 20211030002333 del 13 de agosto de 2021, se solicitd a las dependencias las
evidencias que demuestren la ejecucion de los controles, toda vez que de conformidad con el mapa de riesgos del
IDEAM, todos los controles dentro de sus atributos cuentan con registro de su ejecuciéon como evidencia; teniendo
como plazo final para su entrega el dia 18 de agosto del corriente.

El requerimiento de informacién, solo fue atendido por la Oficina Asesora de Planeacion, quien mediante correo
electronico del 18 de agosto 2021 a las 22:30 en los siguientes términos: “Dando respuesta al
memorando 20211030002333 del 13 de agosto de 2021, mediante el cual se solicita evidencias que demuestren la
ejecucion del control de los riesgos, remito adjunto la matriz diligenciada para los fines pertinentes.” Pero sin adjuntar
ninguna evidencia respecto de la ejecucion de los controles.

Asi las cosas, tanto la Oficina Asesora de Planeacion como los demas lideres de proceso, al no evidenciar ni remitir
a la Oficina de Control Interno, las evidencias del registro de la ejecucion del control, constituye una limitacién al
alcance respecto de los fines propuestos en el proceso auditor; razén por la cual, no fue posible la realizacién de las
pruebas previstas, que den cuenta de como las dependencias aplican, dejan registro de los controles y evidencian la
efectividad de los mismos para evitar la materializacion de sus riesgos definidos en el mapa de riesgos del IDEAM.

7. FORTALEZAS

En el proceso de auditoria, fueron detectadas las siguientes fortalezas:

Se determina como fortaleza la determinacién de los riesgos de Gestion y Seguridad Digital para los procesos,
conforme lo establece la Guia para la Adminsitracion del Riesgo y el Disefio de Controles V.5 de diciembre de 2020,
del Departamento Administrativo de la Funcion Publica DAFP. Igualmente, el avance identificado en la definicion
de la politica de riesgos y la definicién de los riesgos que cuentan con una adecuada identificacion y valoracién.

8. HALLAZGO Y OBSERVACIONES DETECTADAS

DESCRIPCION (Debe contener criterio

H/NC OBS afectado) RECOMENDACIONES
Se recomienda a la Oficina
Se presentan debilidades en la formulaciéon de la | Asesora de Planeacion ajustar la
X Guia Metodolégica para la Gestion del Riesgo | Guia Metodoldgica para la Gestion

Codigo E-SGI-G003, V.03 del 30/06/2021. del Riesgo conforme a los
lineamientos de la Guia para la
Gestion del Riesgo del DAFP.
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H/NC

OBS

DESCRIPCION (Debe contener criterio
afectado)

RECOMENDACIONES

CRITERIOS:

Guia para la Administracion del riesgo y el disefio de
controles en entidades publicas V.5 de diciembre de
2020 Capitulos 1 a 5 del DAFP

Estrategia para la construccion del plan
anticorrupcién y de Atencién al Ciudadano V.2 de la
Secretaria de Transparencia de la Presidencia de la
Republica. (Cap. 3 numeral 6 Accion Integral y
articulada)

Incumplimiento en el alcance de la politica de riesgos
toda vez que no se evidencian riesgos en la matriz,
para el grupo de Meteorologia
Aeronautica/Aeropuertos, Areas Operativas, Grupos
de Instrumentos y Metalmecanica y Automatizacion
del IDEAM. En el proceso de Generacioén de Datos,
se evidencia uno que involucra las AQ, pero no estan
definidos todos los riesgos propios de cada area.

CRITERIO:

Guia Metodol6gica para la Gestion del Riesgo,
Codigo E-SGI-G003, versién 003 (30/06/2021).
Numeral 1.2 “Alcance”. “Abarca tanto los procesos
definidos en el "Modelo de gestion por procesos”
como las tareas desarrolladas por los servidores
publicos que hacen parte de las sedes central,
aeropuertos, estaciones y dareas operativas del
Ideam. Incluye la identificacion de los riesgos de
corrupcion 'y de  operaciones estadisticas y
estratégicas; la seguridad digital operativa o de
gestion. Abarca la identificacion, el andlisis, la
valoracion, el tratamiento y monitoreo por parte de la
Oficina Asesora de Planeacion y el sequimiento de
riesgos por parte de Control Interno.”

Se recomienda a la Oficina
Asesora de Planeacion junto con
los lideres de proceso, definir e
incluir en el mapa de riesgos del
Ideam, todos los riesgos de todos
los procesos.

Incumplimiento al numeral 2.5 “descripcion del
riesgo” de la Guia para la administracion del riesgo y
el disefio de controles en entidades publicas v5 de
diciembre de 2020 DAFP, toda vez que existen

Se recomienda a la Oficina
Asesora de Planeacion, junto con
todos los lideres de proceso
ajustar la descripcion de los
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H/NC OBS

DESCRIPCION (Debe contener criterio
afectado)

RECOMENDACIONES

riesgos en la matriz Consolidada del IDEAM, cuya
redaccion no cuenta con la estructura definida en la
guia.

CRITERIO:

Guia para la administracion del riesgo y el disefio de
controles en entidades publicas v5 de diciembre de
2020 DAFP. Numeral 2.5 “descripcion del riesgo.

riesgos de conformidad con lo
dispuesto en la Guia para la
Gestion del Riesgo del DAFP.

Debilidades en el disefio e idoneidad de los controles
de los riesgos contenidos en el mapa de riesgos del
IDEAM.

CRITERIO:

Guia para la Adminsitracion del riesgo y el disefio de
controles en entidades publicas, V.5 de diciembre de
2020, del Departamento Administrativo de la Funcién
Publica DAFP; numeral 3.2.2. Valoracion de
controles

Se recomienda a la Oficina
Asesora de Planeacion, junto con
todos los lideres de proceso
disefiar los controles de los
riesgos de conformidad con lo
dispuesto en la Guia para la
Gestion del Riesgo del DAFP.

Notas:

e Para las auditorias de gestidn, el Hallazgo (H) corresponde al incumplimiento de un criterio.

e Para las auditorias de calidad el incumplimiento de un criterio, se determinara como una No
Conformidad (NC).

e Tanto los Hallazgos como las No Conformidades y las Observaciones (OBS) identificadas

requieren Plan

de Mejoramiento.

9. CONCLUSIONES

Describir de manera breve los aspectos a rescatar de la auditoria Interna y/o los cambios que afecte a la

organizacién

1. En su generalidad el mapa de riesgos del IDEAM, se ajusta a lo dispuesto en la Guia para el manejo del riesgo y
el Disefio de Controles V.5 de Diciembre de 2020 del DAFP.

2. Se evidencian debilidades en la descripcion de los riesgos al no encontrarse conforme lo establece la Guia para
el manejo del riesgo y el Disefio de Controles V.5 de Diciembre de 2020 del DAFP.
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3. Se evidencian debilidades en el disefio e idoneidad de los controles al no encontrarse conforme lo establece la
Guia para el manejo del riesgo y el Disefio de Controles V.5 de Diciembre de 2020 del DAFP.

AUTORIZACION PARA COMUNICAR ESTE INFORME:

En cumplimiento del paragrafo 1° del Articulo 2.2.21.4.7 del Decreto 648 de 2017 “Relacién administrativa y estratégica del Jefe
de Control Interno o quien haga sus veces”, el presente informe tendra como destinatario principal al representante legal del
Instituto y al lider del proceso auditado. A través del Comité Institucional de Coordinacidn de Control Interno, se dara a conocer
los resultados de las auditorias a los miembros de esta instancia.

Asi mismo y en cumplimiento de la Ley 1712 de 2014, este informe se publicara en la pdagina web del Instituto-Ley de
Transparencia.

Nombre completo Responsabilidad Firma
Nombre: JAIME H. LA ROTTAS. :
Cargo: Profesional Esp. OCI Auditor Lider ( A

Nombre: WILMAR C. FONSECA G. Auditor acompaRante 7
Cargo: Contratista OCI P /

Nombre: TELLY DE JESUS MONT P
Cargo: Jefe Oficina Asesora de Lider del Proceso
Planeacidn

10. EVIDENCIAS FOTOGRAFICAS

11. CONTROL DE APROBACION INFORME DE AUDITORIA INTERNA

CONTROL INFORME DE AUDITORIA INTERNA
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Cargo: Profesional Esp. OCI Jefe Oficina Control Interno Jefe Oficina Control Interno

12. CONTROL DE CAMBIOS
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