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Auditoria N°IAIPGAI-2021-21

Fecha entrega informe
Dia Mes Aio

01 06 2021

1. DATOS GENERALES

PROCESO(S) /ACTIVIDAD (ES)

AUDITADO () GESTION ALMACEN E INVENTARIOS

Coordinador Grupo de
CARGO | Manejo y Control de
Almacén e Inventarios

JOSE ALBERTO CHAPARRO

LIDER(ES) DE PROCESO MARTINEZ

Contratista Oficina de

AUDITOR LIDER SUSANA VALDERRAMA FORERO | CARGO
Control Interno

OBSERVADORES Y/O ACOMPANANTES.

NOMBRE: MARTHA PATRICIA PINILLA SANCHEZ CARGO: Profesional Especializado

NOMBRE: EIDA RUTH MALDONADO OMEN CARGO: Auditora de Sistemas (Contratista OCI)

FECHA DE APERTURA AUDITORIA 08 /03/2021
FECHA DE CIERRE DE LA AUDITORIA | 15/05/2021

2. OBIJETIVO DE LA AUDITORIA

Verificar el manejo, control y administracién de los bienes a cargo del proceso de gestion de almacén e
Inventarios; asi como, el cumplimiento de la normatividad vigente del mismo.

3. ALCANCE DE LA AUDITORIA

La auditoria se realizo entre el 8 de marzo y el 15 de mayo de 2021, teniendo en cuenta los hechos
econdmicos de competencia del grupo de almacén e inventarios y su impacto contable, desde el primero
de enero de 2018 hasta el 31 de enero de 2021, en cumplimiento del marco normativo, la politica contable
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y procedimientos establecidos; asi como las acciones administrativas y controles sobre los bienes de la
institucion.

4. DECLARATORIA

o Esta auditoria fue realizada con base en la consecucion y analisis de diferentes muestras aleatorias,
seleccionadas por los auditores encargados de llevar a cabo el trabajo de aseguramiento.

Una consecuencia de lo anterior, es la presencia del riesgo de muestreo; es decir, el riesgo de que la
conclusion basada en la muestra analizada, no coincida con la conclusion a que se habria llegado en
caso de haber evaluado todos los elementos que componen la poblacion; sin embargo, la muestra
genera una alerta frente a los resultados obtenidos.

e Es responsabilidad de cada lider de proceso el suministro y contenido de la informacién base del
andlisis del proceso de aseguramiento. La responsabilidad de la Oficina de Control Interno se
circunscribe a producir un informe contentivo de los resultados de la auditoria ejecutada; las pruebas,
procedimientos y andlisis de la auditoria se practican de acuerdo con las normas legales vigentes de
auditoria y las politicas y procedimientos formulados para el proceso de Evaluaciéon y Mejoramiento
Continuo/Oficina de Control Interno que se encuentran incluidos en el Sistema de Gestion Integrado del
instituto.

e En caso, de que en el desarrollo de la auditoria se detecten asuntos no contemplados en el alcance y
en los criterios de la misma, la Oficina de Control Interno tiene la obligacién y el deber de informar a
través del presente informe los hechos que puedan perjudicar el funcionamiento de la administracion
publica, de acuerdo con lo establecido en el numeral 25 del Articulo 34 de la Ley 734 de 2002, el cual
determina los deberes de los servidores publicos; de igual forma, el Articulo 231 del Decreto-Ley 019 de
2012, en el que se estipula que el Jefe de la Oficina de Control Interno “sin perjuicio de las demas
obligaciones legales, debera reportar a los organismos de control los posibles actos de corrupcion e
irreqularidades que haya encontrado en ejercicio de sus funciones”.

Asi mismo, el literal ¢) del Articulo 2.2.21.4.9 del Decreto 648 de 2017 “informes”, sefiala que “Los jefes
de Control Interno o quienes haga sus veces deberdn presentar los informes que se relacionan a
continuacion: ... sobre actos de corrupcion, directiva presidencial 01 de 2015, o aquella que la
modifique, adicione o sustituya...”.

Complementariamente, el Articulo 67 del Codigo de Procedimiento Penal, sefiala que el servidor publico
que conozca de la comision de un delito que deba investigarse de oficio, iniciara sin tardanza la
investigacion si tuviere competencia para ello; en caso contrario, pondra inmediatamente el hecho en
conocimiento ante la entidad competente.
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o Durante el desarrollo de la auditoria, se materializd un Riesgo de Auditoria, el cual se define como la
posibilidad de que la auditoria interna opine erradamente, ocasionado por la emergencia sanitaria y por
orden publico, que imposibilitd el desplazamiento para realizar inspecciones e inventarios fisicos en las
instalaciones del almacén general y permitieran verificar varios hechos y poder asi dar una opinién
objetiva sobre ellos.

5. CRITERIOS DE AUDITORIA

NORMAS EXTERNAS:

- Resolucién 533 de 2015 y sus modificaciones

- Resolucién 620 de 2015 y sus modificaciones

- Doctrina Contable para entidades de Gobierno

- Modelo Integrado de Planeacion y Gestion - MIPG

NORMAS INTERNAS:

- Resolucion Interna 2797 de 2018

- Resolucion 3094 de 2018 funciones de los grupos

- Manual de Politicas Contables Cddigo: A-GF-M001 v2

- A-AR-1001 Instructivo Depuracion Inventarios v4

- A-AR-P001 Procedimiento Recepcion Y Registro De Bienes De almacén v5

- A-AR-P002 Procedimiento administracion De Inventarios v3

- A-AR-P005 Procedimiento De Comprobacion De Deterioro De Activos Intangibles v01

- A-AR-P007 Procedimiento Control Registro Intangibles v01

- A-RA-P006 Procedimiento De Comprobacion De Deterioro De Propiedad, Planta Y Equipo v01

Y las demas normas que sean concordantes, coincidentes y complementarias.

6. METODOLOGIA Y DESARROLLO DE LA AUDITORIA INTERNA

6.1 METODOLOGIA

Debido a la emergencia sanitaria decretada por el Gobierno Nacional originada por la pandemia del
COVID - 19, se realiza la auditoria principalmente en forma virtual; adicionalmente, por considerar de
importancia, se realizaron 2 visitas presenciales; esto nos obliga a optimizar los recursos, en los cuales se
involucra la revision y analisis de documentos para probar la integridad de la informacién, entrevistas
virtuales, encuestas o cuestionarios a través de los medios de comunicacion disponibles, también se hizo
la consulta a diferentes bases de datos con que cuenta la entidad, incluyendo el aplicativo de almacén e
inventarios MAI y el Sistema Integrado de Informacion Financiera SIIF.  Es importante anotar que se
encuentra pendiente una visita a la sede de Puente Aranda que, por razones de pandemia y orden publico
en la ciudad, no pudo ser llevada a cabo.
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Se toma como referencia para la ejecucion de la auditoria el Procedimiento de Auditoria Interna C-EM-
9001 version 7.

La auditoria se desarroll6 durante el periodo comprendido entre el 8 de marzo y el 15 de mayo de 2021.

La etapa de planeacion se realizé entre el 8 y 12 de marzo de 2021, se incluy6 una visita de inspeccidn a
la sede de Puente Aranda, el 12 de marzo, donde se encuentran las instalaciones del almacén general de
la entidad, con fin de identificar los aspectos puntuales a evaluar, los cuales fueron:

» Revision y andlisis de la parametrizacién del software de almacén e inventarios.

» Revision datos del software de almacén Vs. Saldos contables (consistencia de las conciliaciones).

» Revision y analisis del reconocimiento contable de los diferentes hechos econémicos de
competencia del almacén general (ingresos, traslados, mediciéon posterior, bajas, disposicion
final).

» Revision y andlisis de los procesos de administracién de los bienes (acciones de seguimiento y
control a cargo de proceso).

» Revision, analisis de riesgos y verificacion de controles (mapa de riesgos, efectividad de los
controles).

» Revision y andlisis de planes de mejoramiento (cumplimiento y efectividad).

El 5 de abril se realizo visita de inspeccion en el Area Operativa 10 — Ibagué, y se hicieron reuniones
virtuales los dias 23 de marzo, 13, 16, 23 de abril, 10 y 14 de mayo de 2021.

A través del desarrollo de la auditoria se dieron a conocer los hallazgos a los auditados, de esta forma se
garantizd el debido proceso y el derecho a la réplica.

Igualmente se da cumplimiento al Plan Anual de Auditorias 2021 y de conformidad con las funciones que
le asisten a la Oficina de Control Interno.

LIMITANTES DE LA AUDITORIA

Es importante mencionar que se presentd una limitacion en el ejercicio de la auditoria, originada por la
emergencia sanitaria producida por la pandemia COVID 19 y por el orden publico, lo que impidio realizar
visita de inspeccion al almacén general y sede central, indispensable para realizar verificaciones segun el
programa de auditoria.

Otro aspecto limitante se present6 frente a la dificultad en la accesibilidad al aplicativo MAI, teniendo que
acudir varias veces a la mesa de ayuda, y que de alguna forma se retrasaran los procesos de analisis.

Finalmente, se menciona como limitante, la inoportunidad o no entrega de informacién, como es el caso
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de las areas operativas, que solo dieron respuesta cuatro de 11 al requerimiento realizado por la Oficina
de Control Interno y por parte del Grupo de Manejo y Control de Almacén e Inventarios donde no se
entregaron los avallos realizados para determinar saldos iniciales a enero 1 de 2018 y lo que corresponde
a las actas de implementacion del nuevo aplicativo MAI, entregando en su lugar dos certificaciones
expedidas por el Grupo Contable.

RIESGOS IDENTIFICADOS

Durante el proceso de la Auditoria, el equipo auditor identificd los siguientes riesgos, los cuales seran
detallados en cada condicion durante el desarrollo del presente informe:

1)

2)

No se cuenta con un contrato de soporte vigente (a marzo 16 de 2021) de mantenimiento del
aplicativo MAI.

Posibilidad de afectaciéon reputacional por consultas o modificaciones no autorizadas de la
informacién de Almacén e Inventarios, debido a que el Instituto posee debilidades de control en la
administracion de la seguridad de los sistemas de Almacén e Inventarios MAI'y SICAPITA.

Posibilidad de afectacion reputacional por consultas o modificaciones no autorizadas de la
informacién de Almacén e Inventarios, debido al manejo de contrasefias de acceso que no
incluyan el uso de caracteres especiales.

Posibilidad de afectacion reputacional y econdémica por la no disponibilidad del sistema de
Almacén e Inventarios debido a que no se cuenta con planes de contingencia para la atencién de
incidentes relacionados con la infraestructura tecnolégica que soporta el aplicativo, no se dispone
del servicio de soporte de la infraestructura, ni del servicio de soporte y mantenimiento del sistema
MAI. No se dispone de copias de respaldo de la configuracién de los diferentes componentes de
la infraestructura tecnoldgica de IDEAM.

Se materializan riesgos, no identificado en el mapa de procesos, como lo son: la utilizacion
inadecuada de cuentas y subcuentas del Catalogo General de Cuentas, Omision en el Registro de
algunos hechos econémicos (principio de causacion), imputacion del hecho econémico en una
cuenta o cddigo diferente al que le corresponde (representacion fiel — caracteristica fundamental
de la informacién contable), los cuales estan identificados como factores de riesgos en el
Procedimiento para la evaluacion del control interno contable (Resol. 193 de 2016), originados por
la deficiente parametrizacion del aplicativo MAI.

Se materializa el riesgo de operacion, no identificado en el mapa de riesgos del proceso, por
carencia de instrucciones idéneas y unificadas para realizar las conciliaciones, cruces de
informacion y tomas fisicas de inventarios, que garanticen el registro fisico y contable de los
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10)

11)

12)

activos y su medicién monetaria confiable. (Resolucion 193 de 2016 de la CGN).

Posibilidad de afectacién econdmicas y reputacional, por no tener libros auxiliares de inventarios y
propiedad planta y equipo depurados, veraces, oportunos, que soporten las cifras reflejadas en
los estados financieros y denota debilidades en las conciliaciones que se deben realizar con otras
areas, puesto que los elementos clasificados en cuentas de orden son para tener control sobre
estos.

Posibilidad de afectacion econdmica y reputacional por la omision o error en la metodologia
aplicada de los procesos de medicion posterior de los inventarios y de la propiedad planta y
equipo, que son obligatorios realizar, de conformidad con las normas contables vigentes.

Posibilidad de afectacién econdmica y reputacional por la falta de controles efectivos que permitan
tener datos actualizados en el aplicativo MAI para el adecuado seguimiento, depuracion,
verificacion de existencias, responsables y ubicacién de la propiedad planta y equipo y el soporte
idéneo en los diferentes hechos econdmicos que surgen de los movimientos de los bienes.

Posibilidad de afectaciéon econdmica y reputacional originada por la falta de identificacion unificada
(placas) de los elementos clasificados como propiedad planta y equipo dificultando los
procedimientos de verificacion fisica de los bienes de la entidad. Igualmente se dificultan los
procesos de depuracidn y actualizacion de inventarios individualizados.

Posibilidad de afectacion econdmica originado por un posible deterioro del aplicativo MAI si no se
actualizan los datos permanentemente, no se optimicen los reportes y se habiliten o parametricen
adecuadamente los procesos de medicion posterior que se requiere para la administracion y
registro contable de los bienes de la entidad.

Posibilidad de afectacion econdmica debido a que Péliza de Responsabilidad para Servidores
Publicos No. 12004524000000, no ampara al auxiliar de servicios generales, quien tiene a su
cargo la custodia de los bienes en bodega y si al Coordinador del Grupo de Manejo y Control de
Almacén e Inventarios.

Con las

apreciaciones anteriores, la auditoria interna de gestion se desarroll6 en el siguiente orden:

v Anuncio de Auditoria
Mediante comunicado Orfeo No. 20211030000583 de fecha 5 de marzo de 2021, se anunci6 el inicio de la
auditoria y se entreg6 el formato de “Carta de Representacion” a cada uno de los lideres de procesos
auditados. El programa de auditoria se entregd mediante comunicado Orfeo No. 20211030000693 de
fecha 16 de marzo de 2021, una vez surtida la etapa de planeacion.
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v Reunién de Apertura
Se realiz6 reunién virtual de apertura el dia 16 de marzo de 2021, con la presencia del sefior Secretario
General de la entidad, la jefe de la Oficina de Control Interno y los coordinadores del Grupo de Manejo y
Control de AiImacén e Inventarios y Grupo de Contabilidad. Se present6 al grupo auditor, se dio a conocer
el objetivo y alcance de la auditoria, asi como el correspondiente programa y metodologia a seguir. Se
establecieron responsables y fechas de entrega de informacion y en general se explicod la dinamica del
ejercicio de la auditoria.

v" Recoleccion y analisis de Informacién
Durante la planeacion de la auditoria, se identificé la informacién a solicitar, con el fin de alcanzar los
objetivos del ejercicio, lo cual se hizo a través de correos internos. Esta informacién complementd el
analisis realizado a cada uno de los procedimientos documentados que se encontraron en el mapa de
procesos de la pagina web de la entidad.

Para corroborar el analisis realizado, se llevaron a cabo encuestas y entrevistas virtuales, de esta forma
se recopild la evidencia testimonial, asi como la consulta directa en el aplicativo usado para el manejo y
control de bienes de la entidad, denominado MAI.

Se realizé cruce de informacion con el Grupo Contable y realizando consulta directa en el Sistema de
Informacion Financiera SIIF y en el sistema documental de Orfeo. Cuando se vio la necesidad, se realizd
consulta a otras dependencias, como fue a la Oficina de Informatica, Grupo de Servicios Administrativos y
Areas Operativas de la entidad.

v" Reunion de Pre-Cierre
Con el fin de socializar el resultado de la auditoria, se realizé reunion virtual el dia 14 de mayo de 2021
con el lider del proceso, donde se contd con la presencia del Asesor de la Secretaria General, la jefe de la
Oficina de Control Interno y la Oficina de Informética. Se dio oportunidad de controvertir los hallazgos y
observaciones, para respetar el debido proceso y derecho de réplica, con la finalidad de llegar a la reunién
de cierre con los hallazgos decantados y conciliados.

v" Reunioén de Cierre

Se realiz6 reunion virtual de cierre el dia 27 de mayo de 2021, nuevamente con la participacion del lider
del proceso auditado, el sefior Secretario General, la jefe de la Oficina de Control Interno, el Grupo de
Contabilidad, la Oficina de Informatica y el asesor de secretaria general donde se recordd el objeto,
alcance y la metodologia usada. Se dieron a conocer las fortalezas y aspectos positivos del ejercicio de
auditoria, asi como los hallazgos, observaciones y los aspectos concernientes al Plan de Mejoramiento
que se debe formular. Finalmente se dejaron algunas recomendaciones sobre lo percibido durante el
periodo de la auditoria.

v" Informe Final
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Junto con la entrega del Informe final de Auditoria por parte de la Oficina de Control Interno, se envia la
formulacion del Plan de Mejoramiento, el cual, se debe diligenciar en las condiciones y plazos de
conformidad con el Procedimiento de Planes de Mejoramiento C-EM-P002 version 08 de fecha 4 de
septiembre de 2020.

6.2 DESARROLLO DE LA AUDITORIA

El total de activos de la entidad, registrados en los estados financieros con corte diciembre 31 de 2020 es
de $85.903.586.612.96 y teniendo en cuenta que el peso de los bienes que se encuentran bajo la
responsabilidad de la administracion y control del Proceso de Gestién de Aimacén e Inventarios es del
95.45% (ver Tabla No.1), se vio la necesidad de hacer una verificacién integral, incluyendo el aplicativo
MAI donde se registran, actualizan, controlan y administran estos bienes.

Tabla No.1 Responsabilidad del Proceso de Aimacén en el total de Activos de la Entidad

| BIENES DE MANEJO Y CONTROL DE ALMACEN E INVENTARIOS | A Dic.31.2020
|Inventarios | 1.126.097,168.29]
|Propiedad Planta y Equipo | _75,767.327,506.40
Bienes de uso pablico e histdricos y culturales 379.362,061.87
|Intangibles | 4724010,213.86
| TOTAL BIENES ADMINISTRADOS POR EL GRUPO DE ALMACEN 81,996,796,950.42
|Total activos de laentidad | 8590358661296
% de Activos a cargo del Grupo de Manejo y Control de Almacén e

|Inventarios 95.45% |

Fuente: Estados Financieros a diciembre 31 de 2020

En este sentido se desarrolla la auditoria, puntualmente en los siguientes temas:

6.2.1 Revisiony andlisis de la parametrizacion del software de almacén e inventarios.

Con el fin de realizar un analisis objetivo del aplicativo que se usa para la administracion y control de los
bienes de la entidad, se solicitd el apoyo de la ingeniera de Sistemas Eida Ruth Maldonado Omen,
auditora de sistemas y contratista de la Oficina de Control Interno. Se realizo reunién, con el lider del
proceso de Gestion de Almacén e Inventarios y con la Jefe de la Oficina de Informatica, el dia 13 de abril
de 2021, donde se trataron los siguientes aspectos:

6.2.1.1 Revision politicas de seguridad del aplicativo MAI
Mediante memorando Orfeo 20211030000713 de marzo 16 de 2021, se informa que el aplicativo MAI de
Almacén e Inventarios tiene 25 usuarios activos, con los siguientes perfiles:

Tabla No.2 Usuarios activos y perfiles — Aplicativo MAI a marzo 16 de 2021

ITEM NOMBRE GRUPO/PERFIL
1 | ALEJANDRO BARRETO RUIZ ALMACEN
2 | ALICIA UYABAN BENITEZ ALMACEN
3 | ALICIA UYABAN BENITEZ CAMBIO CONTRASENA
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4 | ARIEL ROBERTO CASAS AGUILAR ADMIN_ALMACEN

5 | ARIEL ROBERTO CASAS AGUILAR ADMINISTRADOR

6 | DIEGO FERNANDO LOPEZ GUASCA ALMACEN

7 | DIEGO FERNANDO LOPEZ GUASCA CAMBIO CONTRASENA
8 | ISMAEL FERNANDO VARGAS ROMERO | ADMIN_CONTABILIZAR
9 | ISMAEL FERNANDO VARGAS ROMERO | CONTABILIDAD

10 | JACQUELINE RIVEROS RINCON ALMACEN_AREAS

11 | JACQUELINE RIVEROS RINCON CAMBIO CONTRASENA
12 | JAIRO ELIAS CUCUNUBA MEDINA ALMACEN_AREAS

13 | JAIRO ELIAS CUCUNUBA MEDINA CAMBIO CONTRASENA
14 | JENNY LUCIA CAMACHO CORREA ADMIN_CONTABILIZAR
15 | JENNY LUCIA CAMACHO CORREA CONTABILIDAD

16| JOSE ALBERTO CHAPARRO MARTINEZ | ADMIN_CONTABILIZAR
17 | JOSE ALBERTO CHAPARRO MARTINEZ | ALMACEN

18 | JOSE ALBERTO CHAPARRO MARTINEZ | CAMBIO CONTRASENA
19 | LEIDY MARIELA NEIRA PRIETO ALMACEN_AREAS

20 | LEIDY MARIELA NEIRA PRIETO CAMBIO CONTRASENA
21 | LIBIA YANETH SANCHEZ MARENTES | ALMACEN

22 | LIBIA YANETH SANCHEZ MARENTES | CAMBIO CONTRASENA
23 | LUIS AUGUSTO EBRATT HERAZO ALMACEN_AREAS

24 | LUIS AUGUSTO EBRATT HERAZO CAMBIO CONTRASENA
25 | MARIA DEL PILAR REALPE LOPEZ ALMACEN_AREAS

26 | MARIA DEL PILAR REALPE LOPEZ CAMBIO CONTRASENA
27 | MARIA EUGENIA PATINO JURADO CONSULTA ALMACEN
28 | MARIA EUGENIA PATINO JURADO CONSULTA_CONTABILIDAD
29 | MAURICIO ROMERO VIDARTE ALMACEN_AREAS

30 | MAURICIO ROMERO VIDARTE CAMBIO CONTRASENA
31 | MIGUEL ANGEL PALACIOS ACEVEDO | ALMACEN_AREAS

32 | MIGUEL ANGEL PALACIOS ACEVEDO | CAMBIO CONTRASENA
33 | OSCAR ALBERTO DIAZ SANDOVAL ALMACEN_AREAS

34 | OSCAR ALBERTO DIAZ SANDOVAL CAMBIO CONTRASENA
35 | SANDRA MILENA SANJUAN ACERO CAMBIO CONTRASENA
36 | SANDRA MILENA SANJUAN ACERO CONSULTA ALMACEN
37 | SANDRA MILENA SANJUAN ACERO CONSULTA_CONTABILIDAD
38 | SELMA JANET ARIAS ARBOLEDA ALMACEN_AREAS

39 | SELMA JANET ARIAS ARBOLEDA CAMBIO CONTRASENA
40 |SS . ADMIN_ALMACEN

41 |SS . ADMIN_CONTABILIZAR
42 |SS . ADMINISTRADOR

43 | STEFANINI SYSMAN . ADMIN_ALMACEN

44 | STEFANINI SYSMAN . ADMIN_CONTABILIZAR
45 | STEFANINI SYSMAN . ADMINISTRADOR

46 | STEFANINI SYSMAN SAS . ADMIN_ALMACEN

47 | STEFANINI SYSMAN SAS . ADMIN_CONTABILIZAR
48 | STEFANINI SYSMAN SAS . ADMIN_FINANCIERA
49 | STEFANINI SYSMAN SAS . ADMIN_HOJASDEVIDA
50 | STEFANINI SYSMAN SAS . ADMINISTRADOR

51 | YAMILET ARREDONDO ALMACEN_AREAS

52 | YAMILET ARREDONDO CAMBIO CONTRASENA
53 | YOLANDA CORTES BELTRAN ALMACEN

54 | YOLANDA CORTES BELTRAN CAMBIO CONTRASENA
55 | YURY MARGARITA RANGEL ALFONSO | CAMBIO CONTRASENA
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| 56 | YURY MARGARITA RANGEL ALFONSO [ CONTABILIDAD |
Fuente: Oficina de Informatica

CONDICION HALLAZGO 1
e Perfiles de acceso al sistema

Para facilitar la compresion de la terminologia utilizada, es importante anotar que un perfil es una
agrupacion de funcionalidades del sistema que se le otorgan a uno 0 varios usuarios para que pueda(n)
consultar, complementar, eliminar, o modificar la informacién.

Los perfiles a los que se hace alusion y que estan establecidos en el aplicativo MAI, son los siguientes:

ALMACEN
ALMACEN_AREAS
ADMIN_ALMACEN
ADMINISTRADOR
ADMIN_CONTABILIZAR
ADMIN_FINANCIERA
ADMIN_HOJASDEVIDA

VVVYYVY

De acuerdo con la reunion sostenida el 13/04/2021, el Coordinador del Grupo Manejo y Control de
Almacén e Inventarios desconoce qué permisos tienen asociados los perfiles de usuario del sistema MAI.
De igual forma, la Oficina de Informética tampoco tiene conocimiento sobre cuales permisos estan
asociados a los perfiles de usuario del sistema MAI. Si bien, es un tema mas de manejo del area lider del
proceso, la Oficina de Informatica dentro de su rol de apoyo/asesoria, deberia apoyar al area en el manejo
de diferentes aspectos relacionados con la seguridad del sistema.

En seguimiento efectuado en reunién del 15/04/2021 el Coordinador del Grupo Manejo y Control de
Almacén e Inventarios informd que escald al proveedor del sistema la solicitud para que genere esta
informacion, al cierre del presente informe no se habia recibido respuesta.

e Documentacion soporte de las novedades de usuario

Segun lo informado en reunién sostenida el 13/04/21, la Oficina de Informatica ni el area usuaria disponen
de documentacion que permita conocer mas detalles respecto a los usuarios del sistema MAI, tales como:
fecha de la solicitud de creacion, modificacién o inactivacién de usuario, qué persona hizo la solicitud,
persona que autorizd, cuales permisos le fueron autorizados, entre otros; lo cual se constituye en medidas
que permitan controlar la seguridad del sistema.
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El Acta de la reunién antes mencionada refiere que “La mayoria de los usuarios del aplicativo MAI fueron
creados durante la implementacion del sistema, Unicamente alrededor de 4 o 5 solicitudes de creacion,
modificacion o inactivacion de los usuarios han sido gestionadas a través de la mesa de servicio, estas
seran enviadas a la OCI". Tampoco se recibié dicha informacion.

e Segregacion de permisos de acceso al sistema
Existen tres (3) usuarios genéricos (Son usuarios que no estdn asignados a ninguna persona en
particular) activos en el sistema MAI a nombre de “SS”, “STEFANINI SYSMAN* y “STEFANINI SYSMAN

SAS’, los cuales tienen asociados los perfiles que se detallan en la siguiente tabla:

Tabla No.3 Usuarios Genéricos del Aplicativo MAI

<
AFIEIHE
NOMBRE GRUPO DE PERFIL g E IE 2 5
2|8|8/8*
SS . ADMIN_ALMACEN X
SS . ADMIN_CONTABILIZAR X
SS . ADMINISTRADOR X
STEFANINI SYSMAN . ADMIN_ALMACEN X
STEFANINI SYSMAN . ADMIN_CONTABILIZAR X
STEFANINI SYSMAN . ADMINISTRADOR X
STEFANINI SYSMAN SAS . | ADMIN_ALMACEN X
STEFANINI SYSMAN SAS .| ADMIN_CONTABILIZAR X
STEFANINI SYSMAN SAS .| ADMIN_FINANCIERA X
STEFANINI SYSMAN SAS .| ADMIN_HOJASDEVIDA X
STEFANINI SYSMAN SAS ADMINISTRADOR X

Fuente: Oficina de Informatica

Segun lo manifestado por el Administrador de usuarios del sistema MAI, algunos de esos usuarios son
utilizados por el proveedor del sistema MAI (firma: Stefanini Sysman) para ejecutar procesos técnicos
como, por ejemplo: temas de conectividad hacia la base de datos, actualizacion de la informacién o
asistencia remota de creacion durante la etapa de implementacion. Sin embargo, no se tiene claridad de
cuales de esos usuarios son los que se utilizan para ejecutar dichos procesos.

La Oficina de Informatica precisé ademas que, esa actividad esta supeditada al proveedor debido a que
no se cuenta con un contrato de soporte vigente (a marzo 16 de 2021). Se atendera cuando se haya
suscrito este contrato.

De otra parte, se observa que el funcionario Diego Fernando Lépez Guasca tiene permisos asignados
sobre el sistema MAI; es decir, tiene usuario activo, pese a que fue trasladado del grupo de Manejo y
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Control de Almacén e Inventarios al grupo de Administracion y Desarrollo del Talento Humano desde el 1
de marzo del afio en curso.

Al respecto el Coordinador del grupo de Manejo y Control de Almacén e Inventarios sefial6 en la reunién
sostenida el 16/04/21 que posterior a la fecha de traslado, el funcionario atendi6 temas asociados a la
entrega del cargo. De otra parte, manifestd que se gestionara ante el proveedor del sistema MAI la
solicitud para que se lleve a cabo el cambio del responsable de los activos de almacén, el nuevo rol sera
asumido por el funcionario Edson Ibarguen, que corresponde a una responsabilidad muy alta para este
cargo.

e Usuarios activos en el sistema SICAPITA

En relacion con el anterior sistema de Almacén e Inventarios denominado SICAPITA, no fue posible
validar si los usuarios que se encuentran activos en ese sistema tienen bien asignados los permisos. Lo
anterior debido a que no se tuvo acceso al listado de usuarios del mencionado sistema.

Al respecto, en el Acta de la reunion celebrada el 13 de abril, la cual cita en el Numeral 5 de la seccion 1,
la Oficina de Informatica manifesté que desde esa dependencia “no es viable generar el reporte solicitado
sobre el sistema, en razon, a que a la fecha no se cuenta con el especialista para la administracion del
sistema. Cualquier solicitud de soporte técnico se debe realizar a través del Outsourcing de servicios
tecnoldgicos y esto tiene un costo para la entidad.”

De ofra parte, en relacién con este tema, el Coordinador del Grupo Manejo y Control de Aimacén e
Inventarios manifesté que: “El aplicativo SI CAPITA esta siendo usado solo para consulta, puesto que alli
reposa el historico detallado de los movimientos del almacén desde el afio 2006 y a MAI se migraron los
saldos o datos al 31 de julio de 2019; igualmente, se hizo un proceso de llevar el paralelo de los
movimientos con MAI hasta diciembre 31 de 2019”. Sin embargo, la auditoria no pudo evidenciar cuales
usuarios se encuentra activos en el sistema SICAPITA, y si éstos tienen Unicamente habilitados los
permisos para consulta de la informacion; toda vez, que el aplicativo sélo esta destinado para consulta de
informacion historica de almacén e inventarios.

e Logs de auditoria del sistema
Los Logs de auditoria, son una herramienta de control que permiten conocer la trazabilidad de las
operaciones ejecutadas en el sistema, a fin de consultar informacion tal como: fecha, hora, tipo de
operacion realizada, valor anterior, valor nuevo y usuario que ejecutd la operacién. Facilitan el control y

seguimiento de la informacién registrada en el aplicativo.

Segun reunién sostenida el 13 de abril, el Coordinador del Grupo Manejo y Control de Almacén e
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Inventarios desconoce cuales logs de auditoria maneja el sistema MAI. Asi mismo, el administrador de
usuarios del sistema (Ingeniero Ariel Roberto Casas Aguilar quien se desempefia como Coordinador del
Grupo de Sistemas de Informacion de la Oficina de Informatica) manifiesta que desconoce el tema, y
precisa ademas que, en relacion con el Sistema MAI, la “Oficina de Informatica solo se encarga de la
Administracion de usuarios”.

Segun lo informado, el Lider del proceso escalé al proveedor la solicitud en relacién con este tema, pero al
cierre del presente informe no se habia obtenido retroalimentacién. También, en correo corporativo del 16
de abril, la Oficina de Informatica manifiesta que en relacidn con los logs de auditoria queda pendiente la
respuesta hasta tanto se cuente con el contrato de soporte del sistema MAL.

CRITERIO HALLAZGO 1
El documento E-GI-M002 Manual de politicas de seguridad de la informacién v1, cita:

- Numeral 12.18. Requisitos de la entidad para control de acceso. “Los duefios de los activos de
informacién deberan definir los privilegios de acceso adecuados, restricciones y especificacion de los
roles de los usuarios en relacién con los accesos a la informacion”.

- Numeral 12.19 Gestion de Acceso de Usuarios. “Los accesos a los servicios de tecnologia
unicamente seran otorgados tal como lo indica los lineamientos para la gestion de accesos a
servicios de Tl y aquellos que sean solicitados y autorizados por el jefe inmediato y/o supervisor de
contrato”.

“Verificar la desactivacion o modificacién de cuentas de usuario teniendo en razén a situaciones
administrativas como: vacaciones, licencias no remuneradas, desvinculacion, entre otras, en dado
caso que se presente inactividad en la cuenta de usuario superior a ocho (8) dias esta sera
deshabilitada”.

“Es responsabilidad de los lideres de proceso, jefe de oficina, subdirector o jefe inmediato reportar a
la oficina de informatica las novedades de personal segun sea el caso, a través de la mesa de
servicios de IDEAM, con un intervalo de tiempo no inferior a cinco (5) dias calendario”.

- Numeral 16.2 Seguridad en los procesos de desarrollo y soporte. “En caso de una interventoria o
consultores externos los accesos solo seran otorgados en el periodo que requiera la ejecucién de las
actividades una vez culminado, los accesos deberan ser desactivados de forma inmediata”.

‘Realizar revisiones periodicas a los privilegios de usuarios en los sistemas de informacion y bases
de datos, esto con el propésito de verificar y evitar la elevacién de privilegios en las cuentas de
usuario”.
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- Numeral 12.18 Requisitos de la entidad para control de acceso. “La oficina de informatica a través de
sus grupos de Tecnologia y Comunicaciones y Sistemas de Informacion, con el apoyo del oficial de
Seguridad del grupo de Arquitectura Empresarial y Seguridad de Informacion , sera la encargada de
liderar y coordinar la inspeccion y revisién de los controles de acceso a los sistemas de informacién y
recursos otorgados a los diferentes usuarios y terceras partes de IDEAM, con el fin de verificar que
Unicamente tengan los accesos y privilegios autorizados a los diferentes servicios de Informacion”.

- Numeral 17. Relaciéon con proveedores. “La entidad debe asegurar la utilizacion de accesos y
privilegios a los servicios de tecnologia Unicamente al personal autorizado, esta gestion debera estar
formalizada segun como lo indica el procedimiento de gestion de accesos”.

‘Los accesos otorgados deberan ser supervisados y controlados en el marco de la ejecucion
contractual y una vez finalizado estos accesos deberan ser retirados y/o modificados segun el caso
que aplique”.

- Numeral 14.7 Registro (logging) y seguimiento. “La oficina de informatica deberé generar registros de
auditoria (logs) que permitan verificar y revisar eventos que puedan comprometer la seguridad de la
informacion en los servicios de tecnologia y sistemas de informacién”.

‘La informacién contenida en los logs se debe proteger contra intentos de alteracién y acceso no
autorizado conservando integridad”.

‘La generacion de registros de auditoria debe contribuir con la proteccion contra cambios no
autorizados y errores operacionales”.

‘Los registros de auditoria deben ser custodiados y retenidos por el tiempo que el IDEAM lo
determine. Segun sea el caso, se debe hacer copia de respaldo de informacion de los registros de
auditoria, ya que en caso de un incidente de seguridad de la informacién estos deberan estar
disponibles”.

- Numeral 12.21 Control de acceso a sistemas y aplicaciones. “Que permita ejercer control de auditoria
sobre los sistemas de informacidn en los diferentes privilegios de usuario”.

HALLAZGO 1

Debilidades asociadas a la administracion de usuarios de los sistemas de almacén e inventarios MAI y
SICAPITA en lo relacionado con desconocimiento de los perfiles de usuarios, ausencia de controles y
documentacion soporte de las novedades de usuarios e inadecuada segregacién de permisos de acceso
al sistema MAI, desconocimiento de la funcionalidad para consultar los usuarios activos del sistema
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SICAPITA, y desconocimiento de los logs de auditoria del sistema MAI.

CONDICION HALLAZGO 2

De acuerdo con lo informado en reunion del 13 de abril de 2021 con la Oficia de Informatica y el
Coordinador del grupo de Manejo y Control de Almacén e Inventarios, el Instituto realiza la administracion
de contrasefias de acceso al sistema de Almacén e Inventarios MAI a través del Directorio Activo.

Se evidenci6 que la funcionalidad para el cambio de contrasefia de red, valida, de manera correcta su
longitud, la conformaciéon de contrasefias con caracteres alfanuméricos y con letras en mayuscula.
También valida la no reutilizacion de estas. Lo unico que no valida es que la contrasefia contenga
caracteres especiales tales como: (@+*/&%%$#".

CRITERIO HALLAZGO 2
El documento E-GI-M002 Manual de politicas de seguridad de la informacién v1, cita
Numeral 12.19 GESTION DE ACCESO DE USUARIOS:

‘La generacidon de contrasefias de acceso debera cumplir con las caracteristicas minimas, bien sea
cuentas de usuario estandar, administradores, entre otros.

La generacion de contrasefias debe contener cierto grado de complejidad, por tal razén no se recomienda
que contengan palabras comunes, o0 algun dato referente al titular de la cuenta de usuario ejemplo, fechas
de acontecimientos, nombres familiares, nimeros de identificacion entre otros. La generacion de
contrasefias de acceso debera cumplir con los siguientes parametros:

- Tener minimo 8 caracteres

- Caracteres en mayusculas

- Caracteres en minusculas

- Contener digitos numéricos (0 a 9)

- Contener caracteres especiales (@+*/&%$#"

HALLAZGO 2

Debilidades de control por cuanto el directorio activo no valida que la contrasefia contenga caracteres
especiales.

e Soporte y mantenimiento del sistema MAI




CODIGO: C-EM-F003

. VERSION: 7
FORMATO INFORME DE AUDITORIA INTERNA

- Instituto de Hidrologia, FECHA: 27/04/2020

! D & te“L !’V ‘d g‘:::;i’;:lxﬂa!‘)i};nl‘wlos
PAGINA 18 de 81

De acuerdo con lo informado por la Jefe de la Oficina de Informatica, el dia 22 de febrero de 2021 se
presentd un incidente informatico, correspondiente a “Falla chasis M1000E de DELL (Fuente de poder y
Switch de conectividad)”, el cual, afecto el sistema de virtualizacién Red hat y otros servidores fisicos, los
cuales tiene servicio de Tl tales como: Geoservicios Cartograficos, Aplicacién Carteleras Digitales,
licencias flotantes de Argis-Erdas, Eduroam, Orfeo, Suite Vision, Plataforma de Capacitacion (Moodle),
Proactivanet, Wsus, Documentacion, Atlas Meteorolégico, Georeferenciacion app miprondstico, Visor
OSPA, Snif, Fews. Mediante informe presentado por la Oficina de Informatica se describieron las
actividades realizadas.

CONDICION HALLAZGO 3

No se cuenta con un contrato de soporte y mantenimiento del sistema MAI. Segun respuesta de la Oficina
de Informatica respecto a la informacion solicitada por la Oficina de Control Interno, mediante radicado de
No. 20211030000713, el contrato 315 de 2020 de soporte del aplicativo MAI finalizé el 15 de diciembre de
2020, y se encuentra en proceso de trdmite para la renovacion del servicio de soporte y mantenimiento del
sistema. A la fecha de cierre del presente informe, el proceso esta en tramite en la Oficina Juridica.

Se conocid, ademas, que se encuentra vigente la garantia del sistema, por tal razén los errores que se
generan se escalan al proveedor para su atencion.

Seguimiento a la inhabilitacién del sistema MAI a causa del incidente ocurrido el pasado 22/02/21.

Respecto a la solicitud escalada por la OCI mediante radicado No. 20211030000713, numeral 3, que cita
“‘Desde la competencia de la Oficina de Informatica, favor informar cual es la razén para que el aplicativo
MAI haya estado inhabilitado por varios dias y para estos casos, favor informar qué medidas de
contingencia se tienen documentadas y cémo se garantiza la continuidad del negocio”, la Oficina de
Informatica manifesté lo siguiente:

“Se presento falla en el chasis M1000E de DELL (Fuente de poder y Switch de conectividad) que afecté el
sistema de virtualizacién Redhat y otros servidores fisicos, los cuales soportan servicios de Tl en ambiente
de produccién, entre los cuales se encuentra el sistema de informacién para el apoyo de almacén e
inventarios. En el informe adjunto, se describen las acciones realizadas para el restablecimiento del
servicio de los servicios de Tl asociados a los servidores del chasis’.

Con base en el andlisis de la “Bitacora del incidente denominado Falla en el chasis M1000E de DELL
(Fuente de poder y Switch de conectividad)”, la cual, refiere las actividades efectuadas desde el momento
en que se generd el incidente 22/02/2021 hasta el 12/03/21, el orden en que fueron restableciéndose los
servicios y los inconvenientes presentados para la atencion del incidente, se identificaron las siguientes
situaciones:
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1) No se cuenta con un plan de contingencias de la infraestructura tecnologica que soporta el
sistema de almacén e inventarios, esta situacion genera un alto riesgo de pérdidas econémicas
por afectaciones en la operatividad de los procesos.

2) No se dispone de copias de respaldo de la configuracién de los diferentes componentes de la
infraestructura tecnologica de IDEAM.

3) No cuenta con contrato de soporte de la infraestructura tecnoldgica.

De otra parte, se observa que la bitacora no menciona el sistema de Almacén e Inventarios MAI, ni en el
item “servicios afectados” ni tampoco en la descripcion de actividades, solo menciona:

- En*servicios afectados” relaciona 15 servicios, asi: “Se afecto el sistema de virtualizacién Red hat
y otros servidores fisicos, los cuales tienen servicio de Tl tales como: Geoservicios Cartograficos,
Aplicacion Carteleras Digitales, licencias flotantes de Argis-Erdas, Eduroam, Orfeo, Suite Vision,
Plataforma de Capacitacion (Moodle), Proactivanet, Wsus, Documentacion, Atlas Meteoroldgico,
Georeferenciacion app mipronostico, Visor OSPA, Snif, Fews”.

- Enla descripcién de las actividades, la bitacora hace alusion a que se restablecieron 21 servicios;
sin embargo, se observa que esa no es la totalidad de los servicios afectados por cuanto el listado
no refiere los siguientes servicios que si estan relacionados en el item “servicios afectados”:
Plataforma de Capacitacion (Moodle), Proactivanet, Wsus, Georeferenciacion app mipronéstico y
Snif. A continuacion, se relaciona los apartes de la bitacora que contienen las actividades de
restauracion de los servicios:

Tabla No.4 Bitacora del Incidente

— BITACORA DEL INCIDENTE Servicios
o Accién Descripcion restaurados
ora
Después de configurar las tarjetas de RED, de los
Restablecimiento | servidores del sistema de informacion Fews
25/02/2021 - ;
) Servicios Tl (Faoba, Yopo y Tena), queda restablecido,
14:00 - - 3
Fewsy adicional se restablece la red del servidor Quye,
Datamoduler | el cual alberga una aplicacion que descarga datos
hidrometeorolégicos desde GOES.
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Se siguen enlazando los otros dos nodos fisicos a
la consola de administracién, pero los
almacenamientos no quieren funcionar, ni subir
servicios en la consola de administracion de la
virtualizacion, con el apoyo de Francisco Bernal
Configuracion de | en las horas de la noche, se logra subir y enlazar
nodos fisicosen |los almacenamientos en la consola de
la consolade |administracién, tarea que se finaliz6 a las 11 de la
administracion | noche.
Se procedié a subir las VM, que soportan los
servicios de TI tales como: mesa de servicio
(ProactivaNet), Licencias de componente
geogréafico (ESRI / ERDAS), carteleras digitales,
Control de acceso talanqueras y Eduroam.

5/03/2021
08:00 a
24:00

Se continta subiendo servidores y servicios TI
como: Mapas, servicios de middleware (capa
Subida de media), geonetwork, Servidor de versiones de
6/03/2021 servicios Tl software, Open  Forest,  servicios de 9
IDEAM geolocalizacion de App Mi Prondstico, SDMX
DANE, Suite Vision, servicio visualizacion
OSPA (Visor meteoroldgico).

En la semana del 8 al 12 de marzo, se terminaran
de subir los servidores y servicios Tl que hacen
falta como: Gestion documental, visor estaciones
hidrometeoroldgicas, servicio atlas
meteoroldgico, servidores de Orfeo produccion y
pruebas.

Fuente: Elaboracién propia — Auditora de Sistemas

Subida de
8/03/2021 servicios T1
IDEAM

Socializacion del hallazgo

Dado que el 14/05/2021 la Oficina de Informatica remitié comentarios en relacion con el presente hallazgo,
se acordo celebrar una reunidn para revisar el tema con el objetivo de determinar si era necesario realizar
modificaciones al informe y/o incluir aclaraciones al mismo. La mencionada reunion se llevo a cabo el
18/05/2021 'y en ella se considerd incluir las siguientes aclaraciones:

Segun lo informado por la Oficina de Informatica en correo del 14/05/2021, “...Existe un elevado nimero
de subsistemas en el Instituto, razén por la cual solamente se tiene contingencia para aquellos que se
consideran de mision critica”. En ese orden de ideas, para el sistema MAI que soporta al proceso de
Gestion de almacén e inventarios aln no se tiene contemplado un plan de contingencias de la
infraestructura tecnolégica; sin embargo, es importante aclarar que se cuenta con los siguientes
elementos que podrian ser Utiles en caso que se presente algun siniestro, pero no en su totalidad:

a) Se dispone de las copias de seguridad del sistema de informacion.
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b) Pese a que el sistema MAI no es un sistema misional, en el Centro de Datos Alterno CDA se
dispone de una réplica de la base de datos del mencionado sistema. Pero esa condicion no
permitiria dar continuidad al servicio desde el Centro de Datos Alterno CDA por cuanto no se
cuenta con el sistema de informacion.

Al respecto, la Auditoria recomienda que con base en el Business Impact Analysis o BIA se determine la
pertinencia de elaborar el plan de contingencias de la infraestructura tecnoldgica que soporta el sistema
de almacén e inventarios MAl y demas aplicativos que puedan presentar la misma debilidad, e incorporar
el mencionado sistema dentro de la estrategia de Plan de Recuperacién de Desastres DRP. Sin embargo,
hay aspectos que son susceptibles de adelantarse independientemente del resultado del BIA.

De otra parte, en el correo corporativo del 14/05/2021 la Oficina de Informatica manifiesta que: “En
relacion con el proceso inscrito en el plan de adquisiciones para la presente vigencia “Renovacion de
extension de garantias, actualizacion y soporte para servidores Dell” a la fecha se encuentra
desfinanciado. Se espera en las proximas semanas, recibir un traslado presupuestal para dar inicio al
tramite de contratacion del servicio.”

Asi mismo, se informa por parte de la Oficina de Informatica que el “proceso tendiente a la renovacién del
soporte MAI para la presente vigencia, ya fue aprobado en comité de contratacion...”.

Finalmente, en la comunicacion del del 14/05/2021 la Oficina de Informatica manifiesta lo siguiente:

“En lo referente a “Dar cumplimiento a las politicas de seguridad enunciadas en los criterios de auditoria” y
lo establecido en “E-GI-M002 Manual de politicas de seguridad de la informacién v1, en el Numeral 16.2
Seguridad en los procesos de desarrollo y soporte”, es prudente aclarar que las politicas se estan
cumpliendo porque estan direccionadas a procesos de desarrollo y soporte, pero no se establecen
criterios asociados a la compra de productos de software de mercado (comerciales). En este sentido, nos

parece prudente que se oriente la recomendacién a la definicién de un procedimiento para la adquisicién
de software de mercado”.

Al respecto, se acordd que el comentario no es pertinente respecto a la situacion evaluada. Por lo tanto,
se mantiene la recomendacion.

CRITERIO HALLAZGO 3
El documento E-GI-M002 Manual de politicas de seguridad de la informacion v1:
Numeral 16.2 Seguridad en los procesos de desarrollo y soporte, describe:

‘La Oficina de Informatica a través de los grupos de sistemas de informacion y Tecnologia y
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Comunicaciones y Lideres técnicos deberan coordinar y gestionar la revision de todos los componentes de
infraestructura, de esta manera asegurar que no se presenten vulnerabilidades que puedan comprometer
los principios de seguridad de informacién.

Coordinar y realizar un andlisis de posibles vulnerabilidades técnicas que puedan comprometer la
operacion de los sistemas de informacion, asi la ejecucion de actividades para la mitigacion de estas”.

‘La Oficina de informatica a través del Grupo de Tecnologia y Comunicaciones, deben realizar copias de
respaldo de la informacion de los equipos de cémputo, configuracion de routers, servidores, activos de
red, y en general de la infraestructura tecnolégica de IDEAM, previamente a la realizacion de
mantenimientos preventivos y correctivos programados como lo estipula el plan de Mantenimiento de
Servicios tecnolégicos”.

Numeral 19.1 Continuidad de seguridad de la informacién.

‘Las estrategias de recuperacion de desastres deberan ser revisadas segun la necesidad de la entidad o
en caso de surgir cambios en los diferentes contextos del IDEAM, ademas de esto debera documentarse
los planes de contingencia y recuperacion de desastres.

Las estrategias de recuperacion y planes de contingencia deberan ser revisados y aprobados por la alta
direccion, asi mismo debera comunicarse al interior de la Entidad”.

9.2 Disponibilidad de instalaciones de procesamiento de informacién.

‘La oficina de informética deberéa identificar los requisitos para asegurar la disponibilidad de los sistemas
de informacién y demas componentes de la plataforma tecnoldgica, con el objetivo de contemplar la
implementacién de componentes o arquitecturas redundantes.

Los sistemas con redundancia deberan ser sometidos a prueba para verificar su respuesta ante posibles
fallos”.

HALLAZGO 3

No se cuenta con un plan de contingencias de la infraestructura tecnoldgica que soporte el sistema de
almacén e inventarios. Tampoco se dispone del servicio de soporte de la mencionada infraestructura, ni el
servicio de soporte y mantenimiento del sistema MAI.

6.2.1.2 Revision y analisis de la parametrizacion del aplicativo de almacén e inventarios.

En la vigencia 2019, la entidad decidié cambiar el aplicativo de Aimacén e Inventarios, motivo por el cual
se suscribe contrato N0.293 el 16 de julio de 2019 con el proveedor Stefanini Sysman S.A.S.




CODIGO: C-EM-F003

. VERSION: 7
FORMATO INFORME DE AUDITORIA INTERNA

- Instituto de Hidrologia, FECHA: 27/04/2020

! D & te“L !’V ‘d g‘:::;i’;:lxﬂa!‘)i};nl‘wlos
PAGINA 23 de 81

De acuerdo con reuniones virtuales con el Coordinador del Grupo de Manejo y control de Almacén e
Inventarios, se determind que los saldos iniciales fueron migrados del aplicativo SICAPITA al nuevo
aplicativo MAI, con corte 30 de julio de 2019 y que se llevé un paralelo hasta diciembre 31 de 2019.

Se determiné también que la parametrizacion de las tablas basicas del aplicativo fue realizada por el
Grupo de Manejo y Control de Almacén e Inventarios y lo que correspondia a imputaciones contables, se
hizo con la colaboracion del Grupo de Contabilidad.

Igualmente se informd que, para la migracion de saldos iniciales, no se realizd una actividad de
levantamiento de inventario fisico, puesto que esto era realmente imposible y requeriria contar con un
equipo humano grande para poderse desplazar por todas las areas operativas, pero que, si se hizo un
proceso de analisis y todo quedd consignado en las actas de implementacion del software, quedando
documentado este proceso. Se solicitaron las actas correspondientes, pero no fueron entregadas por el
auditado, en su lugar se entregaron certificaciones expedidas por la Coordinadora del Grupo de
Contabilidad, tal como se evidencia en el correo remisorio de fecha 16 de abril de 2021.

CONDICION HALLAZGO 4

En reunion virtual con el Grupo de Manejo y Control de Almacén e Inventarios el dia 13 de abril de 2021,
se informd que la parametrizaciéon total de las tablas basicas del aplicativo, tales como: terceros,
responsables, dependencias, catalogo, interfaz contable, tipos de movimientos, unidades de medida, etc.,
se realiz6 con la participacion de todo un equipo de personas, varias de ellas que ya no estan y lo que
correspondia con interfaz contable, se hizo con el apoyo del Grupo de Contabilidad de la entidad. Otras
tablas fueron migradas, como los datos de terceros y proveedores.

Al revisar los reportes de consulta, se encontraron situaciones puntuales en la parametrizacion que hace
que el aplicativo sea dispendioso para realizar consultas, hacer seguimientos y trazabilidad de
movimientos, esto afecta la optimizacion del aplicativo porque no es practico al momento de generar los
reportes, tales como:

1) Se encuentra en el “Catalogo”, que corresponde a la base de datos de los elementos, que hay
duplicidad de estos, algunos se crean en plural y en singular, tratdndose del mismo bien, se les ha
asignado codigos diferentes. Existen muchos que tienen campos vacios, como, por ejemplo:
‘unidad”, “Tipo de Elemento”, estas situaciones hacen que, la consulta al momento de solicitar
reportes de existencias o para el seguimiento y control, genere inconsistencias o datos errados o
sencillamente es dispendiosa. José Alberto Chaparro aclara que los elementos del catalogo
pueden estar repetidos porque uno es el tipo de bien consumo (M) y otro es de tipo devolutivo (D),
0 es posible que se haya incurrido en un error al momento de la creacion. Se expusieron algunas
evidencias asi:
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Tabla No.5 Creacion de Elementos segun Catélogo del Aplicativo MAI

CODIGO

NOMBRE

Unidad

Tipo Elemento

218020002

ALARMA LINK MODEM

718020002

ALARMA LINK MODEM

218010017

ALARMA LINK MODEM

UND

214020004

ARMARIO DE MEDIA EN BAJA TENSION

714020004

ARMARIO DE MEDIA EN BAJA TENSION

214030004

ARMARIO DE MEDIA EN BAJA TENSION

UND

703010056

BAFLE

703010055

BAFLES

710030030

BOMBAMANUALRABRA

710030045

BORRADOREPROMS

714020083

BRAZODEHIERROENUPARAAFOROSENLANCHA

710010126

BRIDAPARATUBODE2"DEINSTALACIONDEPLUVIOMETRO

214020029

CALIBRADOR DE PROCESOS MULTIFUNCION

714020029

CALIBRADOR DE PROCESOS MULTIFUNCION

214020033

CALIBRADOR DE PROCESOS MULTIFUNCION

UND

203010019

CAMARA FOTOGRAFICA

703010019

CAMARA FOTOGRAFICA

703010069

CAMARAFOTOGRAFICA

203050001

COMPUTADOR PORTATIL

703050001

COMPUTADOR PORTATIL

703050037

COMPUTADORPORTATIL

203010011

CONSOLA

203050008

CONSOLA

703010011

CONSOLA

703050008

CONSOLA

210020014

CONTADOR

UND

210010032

CONTADOR

710010032

CONTADOR

214020025

CORTADOR EQUIPO AUTOGENA

714020025

CORTADOR EQUIPO AUTOGENA

714020106

CORTADOREQUIPOAUTOGENA

203010007

DATALOGGER

UND

703010007

DATALOGGER

210010068

DATALOGGER

UND

210010021

ESTACION TOTAL TOPOGRAFICA

710010021

ESTACION TOTAL TOPOGRAFICA

210030001

ESTACION TOTAL TOPOGRAFICA

UND

706010010

ESTUFA

706010001

ESTUFAS

206010001

ESTUFAS

703050023

GABINETE

710010062

GABINETE

203050023

GABINETE

UND

210010062

GABINETE

218030001

GABINETE

UND

218010001

GABINETE

UND

718010001

GABINETE

206010002

HORNO MICROONDAS

UND

706010002

HORNO MICROONDAS

706010018

HORNOMICROONDAS

214020020

KIT DE HERRAMIENTA

714020020

KIT DE HERRAMIENTA

214020034

KIT DE HERRAMIENTA

UND

214020028

MALETIN PARA HERRAMIENTA

714020028

MALETIN PARA HERRAMIENTA

Hivlivlidiv]E4idiviidiv]iv]ivllvlid vl EqEd vl wllwlEd lwlEd B el B lwllw] Eq Ed vl el Ed Ed vl E4 Ed wl el Ed el EE4 E ES E4Ed el B (el le ] Ed L w)
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714020094 | MALETINPARAHERRAMIENTA

214020019 | MULTIMETRO DIGITAL

714020019 | MULTIMETRO DIGITAL

714020087 | MULTIMETRODIGITAL

703010091 | PANEL

UND

210010069 | PANEL SOLAR

UND

203010005 | PANEL SOLAR

UND

210010034 | PANEL SOLAR

703010005 | PANEL SOLAR

710010034 | PANEL SOLAR

710030055 | PANELSOLAR

703010054 | PARLANTE

703010036 | PARLANTES

214010001 | PLANTA ELECTRICA

714010001 | PLANTA ELECTRICA

215010002 | PLANTA ELECTRICA

UND

714010003 | PLANTAELECTRICA

210010025 | PLATAFORMA COLECTORA DE DATOS

UND

710010025 | PLATAFORMA COLECTORA DE DATOS

710010130 | PLATAFORMACOLECTORADEDATOS

218010005 | PUESTO DE TRABAJO

UND

718010005 | PUESTO DE TRABAJO

UND

209010001 | PUESTO DE TRABAJO

UND

714020121 | PULIDORA

714020032 | PULIDORA

218020003 | RACK

718020003 | RACK

218010018 | RACK

UND

703060006 | RACKS

703030001 | RADAR

203030001 | RADAR

210010067 | RADAR

UND

OO ZZ|OZ0O|IZZOIZOZZOZo =202 ZEogo=Z=E=EoZ

21004 RADAR

UND

210010066 | RECEPTOR DE RADIO SONDA

210010055 | RECEPTOR DE RADIO SONDA

710010055 | RECEPTOR DE RADIO SONDA

210020020 | ROTAEVAPORADOR

UND

710020114 | ROTAVAPORADOR

UND

710010171 | SENSOR DE HUMEDAD

UND

210010042 | SENSOR DE HUMEDAD DEL SUELO

710010042 | SENSOR DE HUMEDAD DEL SUELO

214020008 | TORRE ABATIBLE

714020008 | TORRE ABATIBLE

708010015 | TORRE ABATIBLE DE 3 METROS

UND

214030003 | TORRE ABATIBLE DE 3 METROS

UND

o= =g =0 =000

Fuente: Reporte Aplicativo MAI

Se parametrizaron 35 tipos de movimientos y traspaso de almacén, cada movimiento debe tener
asociada una parametrizacion contable. Esto hace que el aplicativo sea poco amigable,
dispendioso y complejo al momento de requerir informacién de los movimientos de almacén o

para registrar los movimientos.

Ejemplo de los movimientos parametrizados:
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Tabla No.6 Tipos de Movimientos y Traspasos de Almacén

PAGEINA 1 DE2 Formato AmL09
s, 24 mayo 2021

Pt =

IDEAM ===t

Tipos de Movimientos y Traspasos de Almacén

Céd. Nombre |Clase | TpoElemento | Invinicisl | Formato | Doc. Asociado |
AD  ADCONATRERES PORMERRA  gnmana :wﬁ:m“
o p g g TRASPAS Consumo Contoiado 002073TORI Ny

DES  sISERVIBLES PRYE DESOAR. Dwpumo DO20TITOR! a e

DET  DETERIORD DE BENES ENTRADA Davokutivo 00207 IMOD y aacerns e

o DESCARGO DE NSERVIBLES ARG —— s mf_:vooz

ENTRADA DE ACTIVOS FIJOS POR

A e ENTRADA Inmuesies 00207 INKID OTRO DOCUMENTO

gcr  ENTRADAELEMENTOS DECONSUMO  gNTRADA Comsumo 00207 IMOID OTRO DOCUMENTO
ENTRADA ELEMENTOS DEVOLUTIVOS

T B b mpinidy ENTRADA Devolutive 00207 1NKXD OROEN DE COMPRA

EDN  REINTEGRO A BODEGA NO EXPLOTADOS ENTRADA Davolutive 00207 1MOID L Bte WO OF

MOVIMENTO OE

EDR  ENTRADA POR REINTEGRO A BODEGA  ENTRADA Devolutive 00207 IMOD e aaritn
INGRESO BIENES DONACION ENTES CONTRATO DE

W s evo e | ENTRADA Devolutivo oazo7 o S0

o NGRESO BIENES DONACION ENTES Lo oa207 1o CONTRATO GE
€ ELEMENTOS DE M i

e Sty ENTRADA Consuma Conroéado 00207 MO0 SONERATO
REINTEGRD DE ACTIVOS F1J0S A MOVIMENTO DE

RAF BODEGA ENTRADA mmuecbies QG207 INOID ALMACEN

MOVIIENTO

RDI  REINTEGRO DE SEVICIO A INSERVIBLES TRASPAS Davolutive 00207 1MOID Mavien 10 D€

REC REINTEGRO ELEMENTOS DE CONSUMO ENTRADA Consuma 00207 IMOD m"—:‘o o
REINTEGRD A INSERVIBLES ELEMENTOS MOVIMENTO DE

M OF CONTROL TRASPAS Corsumo Conroisdo Q0207 INOD ALMACEN

SAF  SALIDA DE ACTIVOS FLIOS AL SERVICIO SALIDA  inmuedias OV $43 28

s SAUDAAL SERVCIODE ACTVOS FUOS g0/ 0 . osoraaoes MOVIAENTO DE
SALIOA ELEMENTOS CONSUMO REMATE MOVRBMIENTO DE

SCM THLO SALDA  Consumo ALMACEN

SCN MAxawgsmcm’m SALIOA  Corsumo Conrotado WWI!!!EE!"!1°D€
SALDAD DE ELEMENTOS DE CONTROL NOVIMENTO DE

D Do g SALIDA  Consumo Convoiado CO207ZMOE! heaaer

Sy SALIDA DE ELEMENTOS DE CONSUNO

GV pominirs SALIDA  Consumo 0O2072MOET COMPRAVENTA

SOF  TRASPASO ENTRE FUNCIONARIOS TRASPAS Devolutive 002073TDRY NURIENTO OE

srw  SALDABIERSS DEVOLUTVOS NUEVOS A o ooy poS——— T

su SALOADE DEVOLUTIVOS WVENTARID S0l vin  Devolutvs caz0r2ncEs MOYMENTO OF
SALIDA DE L= N (=13

TR e g SALIDA  Consumo Contioiado 002072MOE! e aatrg

Fuente: Reporte Aplicativo MAI

3) Se parametrizaron 3385 dependencias y 3765 responsables, lo cual es inmanejable al momento

de hacer seguimiento y verificacion de bienes. Se justifica el Coordinador del Grupo de Manejo y
Control de Almacén e Inventarios que esto se debe a que hay una dependencia y un responsable
por cada estacion, pero no existe ningun documento o acto administrativo que soporte esta

decision.
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4)

De los 3765 responsables, hay parametrizados 3286 responsables genéricos. Situacion que
dificulta mucho mas el seguimiento de inventarios individualizados y el control correspondiente a
estos bienes. El Coordinador del Grupo Manejo y Control de Almacén e inventarios, manifiesta
que varias de estas tablas fueron migradas y con respecto a los terceros genéricos se decidio
crearlos para ser asignados a cada estacion, puesto que no es posible asignar a un funcionario
una estacion, porque éstas no estan bajo control y custodia de nadie. Sin embargo, manifiesta
que se revisara el tema.

Con respecto a la parametrizacion de terceros, existen 6573 registros, de los cuales, 1261
terceros estan clasificados como “empleados”, 4478 clasificados como “gasto”, 821 “proveedores”,
esto evidencia la falta de depuracion y revision de la parametrizacidn del aplicativo. Se anexan los
siguientes ejemplos:

Tabla No.7 Ejemplos de terceros clase: “Empleados”

Nit Nombre del Tercero Direccion Ciudad Departamento | Teléfonos | clase
1993705702 | ALCARAVAN AUT VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1990080117 | ARACATACA VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992305027 | BELEN CHEC VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992305028 | BOLIVIA VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992305502 | BUTANTAN VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992109014 | CARDO 2 EL VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1995407015 | CEIBITOS VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992305506 | EL VERGEL VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1018421489 | JUAN VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado

19929065130 | LA GRAN VIA VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992618026 | LA MIRA VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1995701501 | MALPELO VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado

80189663 | MAURICIO VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992502048 | PAJAROS LOS VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado

19915067240 | PIEZOMETRO FINCA BUENOS AIRES | VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1991107001 | PLAYA LAMURRI VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado

19915067230 | POZO INTERNADO AREMASAIN VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado

19915067260 | POZO MONITOREO SUBESTACION VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado

19915067250 | POZO MONITOREO ZONA INDUSTRIAL | VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1993507708 | PTE FIERRO VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992305509 | PUENTE LINDA VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1991104704 | QUITO AUTOMATICA VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1992702791 | RAYA VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado
1991111111 | SOBRA 01 VERIFICAR | BOGOTAD.C. | BOGOTAD.C. 0 Empleado

Fuente: Reporte Aplicativo MAi

En reunién del 16 de abril de 2021 con el Grupo de Contabilidad y el Grupo de Almacén e
Inventarios, se informo que de conformidad con la revisidn realizada a la parametrizacion contable
y segun el reporte “000346Interfaz_Dic 2020” generado del aplicativo MAI, se evidencia que no se
contemplaron todos los movimientos de los bienes clasificados como propiedad planta y equipo y
que, ademas, tienen afectacion contable tal y como se muestra a continuacion:

Se toma como ejemplo los bienes clasificados como “Equipos de Comunicacion”, segun el reporte
de Interfaz generado de MAI, se puede apreciar la afectacion contable débito y crédito segun el
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tipo de movimiento para los ingresos:

Tabla No.8 Ejemplo de Interfaz Contable — Equipos de Comunicacion

AL/ -
Caodigo 20301 EQUPO DE COMUNICACION
Interfaz de Transacciones

Tipo de Movimiento Cuenta Débito | Cuenta Credito
oD INGRESC BIENES DONACION ENTES PRIVADOS 163504007 442808001

MNACIONALES DEVOLUTIVO

INGRESO BIENES DONACION ENTES Y GOBIERNOS
Dl INTERNACIONALES DEVOLUTIVO 163504007 442808001

INGRESO BIENES DONACION ENTES PUBLICOS
IDMN NACIONALES DEVOLUTIVO 163504007 442808001

DO INGRESO BIENES COMPRAS DEVOLUTIVO 163504007 240101001

INGRESC BIENES INDEMNIZACION COMPARIA DE
ISD SEGUROS DEVOLUTIVO 163504007 480828001

SDF TRASPASO ENTRE FUNCIONARIOS 167001001 167001001
SALIDA BIENES DEVOLUTIVOS NUEVOS A

SFN FUNGIONARIOS 167001001 163504007
SALIDA BIENES DEVOLUTIVOS USADOS A ) N 1

SFU FUNCIONARIOS 167001001 167001001

SALIDAS BIENES DEVOLUTIVOS USADOS ENTRE " o
sSuUs AREAS OPERATIVAS 167001001 167001001

p "
TRASLADO DE ALMACEN GENERAL A AREAS :
TAA OPERATIVAS 167001001 163504007
Tipo de Movimiento Cuenta Débito | Cuenta Crédito
TBA TRASPASOS A AREAS OPERATIVAS 167001001 167001001
TOR TRASLADO DE DEVOLUTIVOS A RESPONSABILIDADES|836101001 167001001

Fuente: Reporte Aplicativo MAI
Se observa inconsistencia de parametrizacion con respecto al tipo de movimiento con cédigo SFU.

Salida de Bienes Devolutivos Usados a Funcionarios, cuya afectacién contable corresponde a las cuentas
de bienes no explotados, codigo 1637, no a cuentas de servicio como es el caso de la cuenta 1670. Se
revisa todo el reporte para cada uno de los grupos de propiedad planta y equipo y se evidencia que no
fueron parametrizados los movimientos de Bienes No Explotados. Esto genera inconsistencias cuando se
hagan movimientos con estos elementos porque no hay afectacion contable de forma adecuada. Tampoco
se contemplaron otros movimientos que son normales en los elementos, como son las bajas y disposicion
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final.

El auditado explica que esa parametrizacién es de los documentos que en la vigencia 2020 se estaban
utilizando, entonces los elementos que ya estaban en la cuenta 1637 no tuvieron ningun cambio ni
traslado ni nada, porque se entiende que estan sin ser utilizados. En el caso de los traspasos a
funcionarios casi siempre se diligencian las mismas cuentas contables. Esta explicacion no es aceptable,
puesto que los movimientos de los bienes clasificados en las cuentas 1637 deben ser parametrizados
para su correcta afectacion contable. Esta omisién no permite se identifique en el listado de bienes
general los elementos que se encuentran registrados en las cuentas 1637 — Bienes No explotados y que
soportan los saldos reportados en los estados financieros. Y como se evidencid, cuando se solicita el
listado detallado de estos bienes, el reporte tiene que ser construido en forma manual porque el aplicativo
MAI no lo genera.

En el reporte generado de MAI denominado “Informacion General de Devolutivos”, que contiene el detalle
total de bienes de la entidad y la cuenta contable donde esta registrado cada elemento, no se encuentra
ninguno bien registrado en la cuenta 1637:

Tabla No.9 - Extracto del reporte: “Informacion General de Devolutivo”

I
A 1K pe
Sheriems. 21 meage MY

; o INFORMACION GENERAL DEVOLUTIVO
~E=F

' R AN SRS FECHA INFORME L J

1 v w

4l)mn-|-nl. e | [ I aad i o
{Catado| Ser Anslsco
' "

v
{Eremanta|  Mumere Pracs Oenetipeion | e | X

Fuente: Reporte generado del aplicativo MA

En lo que respecta a los procesos de medicidén posterior, como lo son: Recalculo de vidas utiles y
deterioro, tampoco se evidencia en el reporte de interfaz contable esta parametrizacion.

Para el caso de Depreciacion, se encuentran movimientos mensuales, los cuales, tienen parametrizada
una sola cuenta contable; para este caso, un ejemplo son los bienes de Comunicacion:
Tabla No.10 Ejemplo de Interfaz Mensual Contable para Equipos de Comunicacion y Computo
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Interfaz Mensual

Bodeg
Ajuste por Inflacién
Depreciacién
Ajuste a la Depreciacion

Servici

Ajuste por Inflacién
Depreciacion
Ajuste a la Depreciacion

Bajas
Valor Historico
Ajuste X inflacion Acumulado
Depreciacion (Acumulada)
Ajuste 2 la Depreciacion (Acumulada)

Cuenta Débito

"68507007

68507007

Fuente: Reportes Aplicativo MAI

Se evidencia que, para el ejemplo, solo se parametriz la misma cuenta de depreciacion (168507007),
aunque el bien se encuentre en bodega o0 en servicio; es de anotar que no estan contemplados los bienes
en comodato, que es otra posible ubicacion de los bienes; esto indica que no se estd aplicando
correctamente el Catalogo de Cuentas para las entidades de Gobierno. Segun el Marco Normativo
respectivo, se tiene que la afectacion contable de la depreciacion depende de la ubicacion del bien, es
decir, para el caso del ejemplo (Equipos de comunicacién y Cémputo):

Tabla No.11 Cuentas de Depreciacién segun la ubicacion del elemento

x CUENTA CONTABLE

UBICACION DEL BIEN QUE DEBE AFECTAR
En Bodega 168513
En Mantenimiento 168514
En Servicio (segun el ejemplo) 168507
NO Explotados 168515
En concesion o comodato 168516

Fuente: Resolucion 620 de 2015

Revisados los estados financieros a diciembre 31 de 2020, se encuentran registrados

saldos en las cuentas 1637 — Bienes No explotados:

los siguientes

Tabla 12 Saldo bienes No Explotados a Dic.31 de 2020

CUENTA NOMBRE CUENTA SALDO A DIC.31.2020
163705 | Plantas, ductos y tuneles 9,048,000.00
163708 | Equipo médico y cientifico 281,205,010.29
163709 | Muebles, enseres y equipo de oficina 7,823,000.00
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163710 | Equipos de comunicacion y computacion 633,333,028.05
TOTAL 931,409,038.34
Fuente: Estados Financieros a Dic.31 de 2020

Igualmente, en estos estados financieros a diciembre 31 de 2020, se registran las siguientes cuentas de
depreciacion:

Tabla 13 Saldo cuentas de depreciacion a Dic.31.de 2020

CUENTA NOMBRE CUENTA SALDO A DIC.31.2020
168501 | Edificaciones - 1,156,876,616.89
168502 | Plantas, ductos y tineles - 114,700,608.20
168504 | Maquinaria y equipo - 417,216,240.61
168505 | Equipo médico y cientifico - 16,593,858,227.27
168506 | Muebles, enseres y equipo de oficina - 677,459,146.78
168507 | Equipos de comunicacion y computacion - 9,639,369,142.12
168508 | Equipos de transporte, traccion y elevacion | - 178,550,781.21

Fuente: Estados Financieros a Dic.31 de 2020

Todas las anteriores cuentas de depreciacion (1685) corresponden a bienes que se encuentran en
servicio; es decir, que no se registran las cuentas de depreciacién de los bienes clasificados en cuentas
de “No explotados’, que son aquellos que se encuentran clasificados en las cuentas contables 1637 y que
suman $931.409.038,34 y cuya cuenta de depreciacion es diferente, de conformidad con el Plan de
Cuentas aplicable a la entidad (Resolucién 620 de 2015 y sus modificaciones de la Contaduria General de
la Nacién), son las cuentas 168513, que no fueron parametrizadas en el aplicativo.

Tanto en la parametrizacién contable registrada en la Interfaz, como en los estados financieros, solo se
encuentra registro de depreciacion como si todos los bienes estuviesen en servicio, lo cual, no es
coherente con la realidad (falla en la representacion fiel de hecho econdmico) y se evidencia una omisién
en la parametrizacion del aplicativo.

Explica el auditado que en su momento, se tuvieron presentes las cuentas contables de depreciacion
generales, puesto que no se considerd relevante como tal, o que afectara en algo la informacién de la
depreciacion de los bienes, porque finalmente si se quiere conocer el estado en que se encuentran los
bienes, MAI refleja la condicién de los bienes y a nivel contable por ejemplo si se ve en las revelaciones,
en las plantillas respectivas, se registra la depreciacion general, no con la clasificacion dependiendo de la
ubicacion del bien.

Se aclar6 que desde que entr6 en vigor el nuevo marco normativo, se crearon varias cuentas de
depreciacion para poder registrar, identificar y revelar la realidad de los bienes y reflejar el impacto que
pueden tener los bienes por concepto de depreciacidn, segun su realidad economica.
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Al respecto, la Oficina de Control Interno, manifiesta que: El hecho de que el resultado final sea el mismo,
no justifica que no se registre en las cuentas contables que corresponden a estos bienes; es decir, que se
evidencia que existe una inadecuada clasificacién contable en las depreciaciones, segun los hechos
econdmicos que surgen de los bienes, puesto que no se esta registrando la realidad de los hechos
(representacion fiel). No es una opcion de las entidades utilizar o no estas cuentas, es una obligacion
aplicar adecuadamente el Catalogo General de Cuentas.

7)

En los tipos de movimientos y en el reporte de “Interfaz Contable’, se evidencia que no se
contempld en la parametrizacion otros procesos de medicion posteriores de los bienes, como es
el caso del deterioro, adiciones y mejoras y recalculos de vidas utiles, que pueden ser de
periodicidad anual (Ver tabla No.10). Tampoco se encuentra parametrizado las bajas ni la
disposicion final. Se pregunta la razoén por la cual esto no quedd contemplado en la
parametrizacion de los tipos de movimientos que tienen los bienes y se informd que el aplicativo si
tiene la parametrizacion del deterioro, pero no va a salir en el reporte de interfaz contable, porque
este reporte es solo para los movimientos. El deterioro solo aparece en el informe de las
depreciaciones en una columna aparte.

Se revisa el reporte de depreciacion y se evidencia una columna con el valor registrado de
deterioro, pero no se encuentra la cuenta contable correspondiente, lo que también dificulta los
procesos de conciliacion, puesto que en la contabilidad si aparecen diferentes cuentas de
deterioro. Para el caso de recélculo de vidas utiles, adiciones y mejoras, se informé que estos
temas no fueron contemplados en la parametrizacion inicial.

Existen 72 tipos de comprobantes parametrizados, de los cuales no todos son utilizados y otros
estan sin afectacion contable, como es el caso de bienes no explotados (cuenta contable 1637).

Se evidencia de esta forma las debilidades, omisiones y falencias de la parametrizacion del
aplicativo MAI, lo que origina dificultades en su operatividad, no facilita los procesos de
seguimiento y control y genera dificultades en las conciliaciones con contabilidad, ademas de
errores en la adecuada afectacion contable.

CRITERIO HALLAZGO 4

v Procedimiento para la Evaluacion del Control Interno contable, Anexo de la Resolucion 193 de

2016 - Procedimiento Para La Evaluacion Del Control Interno Contable, numeral 3.1 se identifica
como factor de Riesgo: “La utilizacion inadecuada de cuentas y subcuentas y la aplicacion
inadecuada del criterio de clasificacion del hecho econémico establecido en el marco normativo
que corresponde a la entidad”.
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v" Resolucién 620 de 2015 y sus actualizaciones, mediante la cual la Contaduria General de la
Nacion incorporé el Catalogo General de Cuentas que sera utilizado por las Entidades de
Gobierno para efectos de registro y reporte de informacidn financiera.

v Resolucién Interna No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen,
crean y reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de
Hidrologia, Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12 se asigna al Grupo de
Manejo y Control de Almacén e Inventarios las funciones, entre estas estan los siguientes
numerales:

1. Administrar el almacén y mantener actualizado el inventario general de los bienes que
constituyen el patrimonio del IDEAM y conservar los titulos y demas documentos necesarios para
su identificacién y control.

14. Efectuar la actualizacion de la informacién en el software (aplicativo) del almacén.

21. Verificar que se lleven a cabo los ajustes contables que requieren los informes del grupo, en
coordinacién con el Grupo de Contabilidad, con miras a la presentacién del  Balance General
anual del Instituto.

22. Velar porque la informacion contable registrada, producto del movimiento de los bienes de la
Entidad, quede debidamente registrado en el sistema oficial.

24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad,
eficiencia y eficacia en la gestion y operacidn del grupo.

HALLAZGO 4

Se evidencian falencias, debilidades y omisiones en la parametrizacién del aplicativo MAI que generan
dificultad para el seguimiento y control, asi como dificultades para su afectacion contable e inconsistencias
en los reportes generales de bienes.

6.2.2 Datos del software de almacén Vs. Saldos contables (Estados Financieros y Conciliaciones)

Se revisaron los diferentes movimientos registrados en el aplicativo MAI en los periodos de noviembre,
diciembre de 2020 y enero de 2021, tales como: ingresos, traslados, bajas, depreciacién mensual y se
verificaron contra los comprobantes contables registrados en el SIIF nacién, estableciendo que no existen
diferencias.

En lo que respecta a depreciaciones se revisaron las siguientes transacciones contables registradas en el
SIIF:
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Comprobante No. 2752-TR 161 de enero 2021
Comprobante No. 30135 de noviembre 2020
Comprobante No. 31412 diciembre 2020

Se verificaron los comprobantes anteriores con los reportes generados de MAI: “Informe Cuenta de
Almacén” y “Relacion de Depreciaciones del Mes” de los mismos meses y no se evidenciaron diferencias.

Se revisaron 55 tipos diferentes de movimientos de elementos realizados entre noviembre de 2020 y
enero de 2021 y se pudo constatar que fueron igualmente registrados en MAI sin que existan diferencias.

Se procede luego a revisar la consistencia de las conciliaciones entre el Grupo de Manejo y Control de
Almacén e Inventarios y diferentes aspectos que impactan en la contabilidad y que se describen a
continuacion.

CONDICION HALLAZGO 5

En el ejercicio de la auditoria se realizd una visita de inspeccion presencial al area operativa No.10 —
Ibagué, realizada el dia 5 de abril de 2021, con el objeto de hacer la verificacion fisica del conjunto de
elementos o bienes en uso y a cargo o bajo responsabilidad del Area Operativa y/o funcionarios de Ibagué
y verificar el conocimiento sobre los procedimientos establecidos por el Grupo de Almacén e Inventarios,
tal y como consta en el acta correspondiente de esta actividad, se encontraron las siguientes situaciones:

1. En el inventario de la sefiora Jacqueline Riveros Rincdn, quien entregd el cargo de almacenista el
31 de marzo de 2021, se encuentra el elemento de placa 7276 — Sensor de Nivel, registrado con
valor de $1.591.350.90. Se muestra la imagen del reporte de inventario de MAI.

Tabla No.14 Reporte Inventario Individualizado

Supeeviso
GRUPO: 210 EQUIPCS Y MAQUINAS PARA LABORATORIO, MEDICINA ¥ ODONTOLOGEA, EQUIPO CIENTIFICO
__Pam Nomire | Dascripaion | Smmdtn | Sede | Estado | Valr |
anTae PANOMCAE TRO v p,l NG DT
Doees ONTADCR Jo s TI‘A.L MO
AT v RN
e i B e
aTee b PN
v PUEw

b PN 3.0 41000

T4 BEMNSIN DE MvE

oy RERSOR OF NV
fcce BENSCR DE My
POt | PENSOH DE MVEL

COLECTOR D T | 1743220 34

Y BENSON DE WVE

|
M ALCOLECTON DE ooy PN VT 84

" SUMATOTAL FOR GAUPOS _ MASOTA8
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Fuente: Reporte MAI

En el acta de entrega de la sefiora Jacqueline Riveros Rincon de fecha 15 de marzo de 2021 se informa
que el elemento de placa 7276 fue reportado como perdido, con registro de egreso en SICAPITA No.1 de
fecha 29 de julio de 2019 con traslado a “Responsabilidades en Proceso”. Se anexa evidencia del egreso
del elemento de placa 7276.

Tabla No.15 Baja del elemento de placa 7276

IDEAM
GRUPO DE ADMINISTRACION DE BIENES
IDEAM COMPROBANTE DE EGRESO DE ELEMENTOS DEVOLUTIVOS R T4t
intidad 0 DM Vigencia Egross  20W Nemern: Egreso 1 o i
Uniod ecuton 10 AREA OPEY0 TOUMA Tpo Lgreso EGHESO_RES? PROCESO |
Poyecio 0 DEAM Beado APROBADO focha Enaco 20070078 }
Tipo Doc Sop ACTA ADMMITIVA Numeeo DocSo 37 focha DocSo W00 ) ‘
Tipo Reponsstio Enmegs TEACENO Rponsatso Evvogn 621 ALMACENSTA
Tpo Reponmatio feche  TERCERO Penona o Eredod Rocbe 7650 SASDINAS LAS
| Otmarvaconm Lsto Bhon pawa & RepOmabBcaces an ADCEND, on IATON B qQUO OGN GENUNCO IMLAWDGO, N o Cata de Antica Rogonal dul Yx el Tohma p
[MM _ Mam Modaio Secial Nombre del Blamento Estado Vuor Histérico |
{Tme or 12380 REGBIRADOR AUTOMATICO DX NVEL CON USADO 2,040,101 80
RECOLECTOR DF DATDS THALIMEDES (REGSTRADOR
3 = > _AUTOMANCO DE WVE)
VALOR TOTAL $2.040.90* &
RESUMEN CONTABLE - )
|Cwlo¢omﬁh Mm-h cuents Valor Valor Crédio ;
=% "
Responsatie Entoga 0 Ermctod G Hoctd Garipo v AGTe RGcon de Bones

Fuente: Acta de Inspeccién - abril 05 de 2021 - Area Operativa No.10 — Ibagué

Se procede a indagar al Grupo de Servicios Administrativos para conocer el estado de la reclamacion ante
el seguro por tratarse de un siniestro y que segun el comprobante de egreso anterior, pasé a
“‘Responsabiliddes en Proceso”. El Grupo de Servicios Administrativos responde mediante correo interno
del dia 21 de abril de 2021 que este elemento no se encuentra en la base de datos de los siniestros y que
se investigo el hecho, encontrandose soportes de que este bien habia sido arrasado por una creciente del
Rio Saldafa en el afio 2008.

El Grupo de Servicios Administrativos anexa igualmente el reporte de responsabilidades en proceso de
este suceso del afio 2008 del Area Operativa No.10 - Ibagué, donde ademas de relacionarse el elemento
de placa 7276 registrado por $2.040.101,80, también se encuentra el elemento de placa 8887 por valor de
$3.909.513.88

Se anexa el reporte de “Responsabilidad en Proceso” del Area Operativa No.10 de la vigencia 2008:




Instituto de Hidrologia,
Meteorologia y
Estudios Ambientales

>
IDEAM

FORMATO INFORME DE AUDITORIA INTERNA

CODIGO: C-EM-F003

VERSION: 7

FECHA: 27/04/2020

PAGINA 36 de 81

Tabla No.16 Inventario de Responsabilidades en Proceso Area Operativa 10 — Ibagué

AREA OPERATIVA No.10
! INVENTARIO DE RESPONSABILIDADES PENDIENTES LUGAR © TOLIMA
mEam FECHA : 01 DE OCTUBRE DE 2008 HOJA  1DE3
M| NOMBRE Y ESPECFICACION DE LOS BIENES em?:: 5 °°°cec‘°”' ©lcTa conT |, BANT VRUNT | VR TOTAL
¢ |PLUMCMETRO 200-100 PM ALVARADO | 2124008 | 800102 | S | 1 5.441.00 5.141.00
VALOR ESTACION | 5,141.00
| PLUMIOMETRO 200-100 PM TOCAMA | 2120110 | 600102 | SN | 1 5.141.00 5.41.00
VALOR ESTACION 5,141.00|
| |PLUMOMETRO 200-100 P.M. MARQUETALIA| 2105008 | scotoz [smv | 1 5,141.00 5.341.00)
VALOR ESTACION | | 5,141, I
PANEL SOLAR MARCA SIEMENS SERIE
| |No07Er? AGROMNATAIMA | 2118502 | 700101 |8ss7| 1 | 390951388  3.909.51384
VALOR ESTACION [ 3900513.88
 |PANEL SOLAR HDAELRUSY | 2116708 | 700101 | SN | 1 |  170.081.01 170.091.01
: |PLUVIOMETRO SUTRON HOAELRUBY | 2116703 | 600102 |14d8| 1 | 92969980 92969950
VALOR ESTACION 1,009,790.51
TOLECTOR OE DATOS THALMEDES SERE No
¢ [172380 - Wy 727¢ - LASSARDINAS | 2201702 | 600102 |7276| 1 | 2.040.101.80,  2.040.101.80
VALOR ESTACION ™ %645,101.80,
SON: DIECIOCHO MILLONES QUINIENTOS SETENTA Y UN MiL DOSCIENTOS OCHENTA Y NUEVE Fogi $8,001:200.00
PESOS CON 281100 MICTE.

Fuente: Grupo de Servicios Administrativos

Se procede a revisar el elemento de placa 8887 en el aplicativo MAI y se evidencia que también aparece

como un elemento activo y en estado “bueno”.

Se anexan los soportes de los reportes del aplicativo MAI del mes de abril de 2021, donde se evidencia
que formaron parte de los saldos iniciales del 30 de julio de 2019, se les hizo proceso de avallo, e

inclusive, se continud registrando depreciacion.

Estos elementos, a la fecha de elaboracién de este informe, estan soportando las cifras registradas en los
estados financieros en la cuenta contable 166001001 — Equipos de investigacion, como se evidencia en la

siguiente tabla:

Tabla No.17 Extracto reporte “Informecion General de Devolutivos” de mayo 21 de 2021

PAGING 1 D€
viwrnes, 21 mayo 201

INFORMACION GENERAL DEVOLUTIVO

o tsenge
IDEAM S FECHA INFORME:
30/04/2021
» I | | 1
Fecha | En Fecha Salida] Cuenta
.. | Eleme Placa Descripeion Vir Elemen Dependencia stado sponsable | Vida Uil
Adguisicion| Slemento pe 2 Es13d0 | ¢y rvicio] 05PO" Y servicio | Contable
I~ r T [SENSOR D WVEL TENPORAL AREA 1 TG T K )
JON42300. | 210310001 | 7276 | REGISTRADOR AUTORAATICO DE NIVEL CON | 1:591,250.80f o o 0™ BUENO | 81 [RIVERDS 120 0042005 | 166031001
IRECOUECTOR DE DATOS THAUNEDES N RRCON
T FANEL SOLAR
P10120E ‘ atomo00es | sear | oo on e 2,104,755 S3{NATAMA BUEND | 51 JMATAMA 120 w1203 | 168031008
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Fuente: Reporte aplicativo MAI

Como se puede evidenciar, los elementos de placas 7276 y 8887 aparecen registrados en MAI, en
servicio, en estado bueno y en la cuenta contable 166001001. Inclusive se ha continuado su depreciacion
mensual, como se muestra en el siguiente reporte:

Tabla No.18 Reporte de depreciacion elementos de placas 7276 y 8887

DEPRECIACION POR PLACA DEPRECIACION POR PLACA
Visor Bama 000 000w v Dema T
s O O A0 L AL GO I o S0 T i Pepimitr s sann
[, Subds X Duprocine T D S aceidodaeastiae

—— 22 -

Fuente: Reportes generados de MAI

Se evidencian debilidades en el analisis, conciliacion, depuracién y verificacion de los bienes antes de
registrar los saldos iniciales en el aplicativo MAI. Estos bienes dados de baja en el aplicativo anterior -
SICAPITA, producto de hechos ocurridos en el afio 2008, ademéas de formar parte de los saldos iniciales
en MAI, se contintio depreciando, esto evidencia que no se llevan procesos periddicos de verificacion de
bienes, de acuerdo con los procedimientos internos, en el Manual de Politicas contables y el cumplimiento
de las funciones asignadas al Grupo de Manejo y Control de Almacén e Inventarios, puesto que han
pasado cerca de doce afios sin que se se hubiese detectado este error.

En reunion con el Grupo de Manejo y Control de Almacén e Inventarios del dia 13 de abril de 2021, el
Coordinador manifesto que: “No se realizé una actividad de levantamiento de inventario fisico, puesto que
esto es realmente imposible y requeriria contar con un equipo humano grande para poderse desplazar por
todas las areas operativas, pero que si se hizo un proceso de analisis y todo quedd consignado en las
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actas de implementacion del software, quedando documentado este proceso”. Se solicitaron las actas,
pero no fueron allegadas por el auditado, en su lugar se anexaron unas certificaciones de saldos iniciales
firmada por la Coordinadora del Grupo de Contabilidad, lo cual, no es garantia de la veracidad de los
saldos iniciales.

CRITERIO HALLAZGO 5

v" Resolucion No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y
reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12 se asigna al Grupo de Manejo y
Control de Almacén e Inventarios las funciones, entre estas estan los siguientes numerales:

1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen
el patrimonio del IDEAM y conservar los titulos y demas documentos necesarios para su
identificacion y control.

5. Organizar y actualizar permanentemente los kardex de control de elementos de consumo y
devolutivos conforme a las normas vigentes.

14. Efectuar la actualizacion de la informacién en el software (aplicativo) del almacén.

16. Llevar registro permanente de los movimientos de inventarios. Efectuar la verificacion fisica y la
entrega a los servidores, de conformidad con las normas vigentes.

18. Realizar seguimiento a la informacion reportada por las Areas Operativas.
21. Verificar que se lleven a cabo los ajustes contables que requieren los informes del grupo, en
coordinacion con el Grupo de Contabilidad, con miras a la presentacién del Balance General anual

del Instituto

22. Velar porque la informacion contable registrada, producto del movimiento de los bienes de la
Entidad, quede debidamente registrado en el sistema oficial.

23. Efectuar el cierre anual de almacén para el levantamiento de inventario fisico de los elementos en
deposito.

24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad,
eficiencia y eficacia en la gestion y operacidn del grupo.

v" Anexo de la Resolucion 193 de 2016 - Procedimiento Para La Evaluacion Del Control Interno
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Contable, se deben establecer los controles efectivos, para verificar las actividades del proceso
contable, entre ellas esta la gestion de bienes de la entidad, con el fin de garantizar razonablemente
que la informacion financiera cumpla con las caracteristicas fundamentales de relevancia y
representacion fiel de que trata el Régimen de Contabilidad Publica.

v" Resolucién 2797 de noviembre 9 de 2018, Capitulo 5 — Inventarios fisicos de propiedad planta y
equipo.

v" Proceso de Administracion de Inventarios A-AR-P002 v.03 del 1 de octubre de 2017.

HALLAZGO 5
Se evidencia carencia de procesos efectivos de control que permitan la verificacién, conciliacion,
seguimiento y andlisis de los datos registrados en MAI de la propiedad planta y equipo, desde el cargue

inicial a la fecha, afectando la confiabilidad de los saldos de los activos reflejados en los estados
financieros.

CONDICION HALLAZGO 6
CUENTA DE ORDEN 839090 - Elementos de Control Administrativo

En reunién realizada el 16 de abril de 2021 con el Grupo de Manejo y Control de Aimacén e Inventarios,
se informd que los bienes clasificados en las cuentas de orden, correspondientes a bienes de control
administrativo o bienes de menor cuantia, se evidencia en el listado general de inventarios que aparece
una gran cantidad de elementos con valor cero, lo cual, €s una inconsistencia porque deben tener por lo
menos el valor de adquisicion, independientemente que al momento de compra se registraran al gasto. La
explicacién dada es que el tema viene de tiempo atras, que son bienes que estan asi desde la
convergencia. Explicacién no aceptada porque este hecho evidencia que no se cumplié con las
indicaciones segun el Instructivo 002 de 2015 de la Contaduria General de la Nacion — Instrucciones para
la transicion al Marco normativo para entidades de gobierno.

El coordinador del Grupo de Control y Manejo de Almacén e Inventarios manifesto que los elementos que
no cumplen con las caracteristicas para ser clasificados como activos, se dejan en cuentas de orden para
un control administrativo y que desde el afio 2018 se registran con el valor de compra, los bienes que
aparecen con valor cero son lo que venian de SICAPITA de afios anteriores y que se encontraban
totalmente depreciados y que como SICAPITA no manejaba cuentas de orden estos elementos quedaron
con valor cero.

Estas explicaciones no justifican que existan tantos bienes de control administrativo sin valor, se evidencia
una debilidad grande en el cumplimiento del Instructivo 002 de 2015 y debilidades en el momento de
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migrar la informacion al aplicativo MAL.

Por otro lado, las cifras reflejadas en los estados financieros a diciembre 31 de 2020 presentan una
diferencia de $55.769.881.31 con respecto a los saldos registrados en el aplicativo MAI en la cuenta de
orden 839090, que es la de los elementos de control administrativo.

En esta reunién, la Coordinadora del Grupo de Contabilidad manifestd que: “Esa observacién ya se le
habia hecho al Grupo de Almacén, que tocaba colocar los valores a estos bienes y no ha sido posible que
se haga esta actividad”. También se explico que, se han tenido diferentes reuniones para tratar el tema
para actualizar estos bienes y asi mismo contar con el soporte de lo reportado en el SIIF nacién, “Que es
claro que se tiene esta diferencia y la respuesta esta en el coordinador de Almacén e Inventarios y el
sefior Ismael Vargas puesto que en las conciliaciones mensuales se envia este dato, inclusive desde
antes de contar con MAI y el detalle se envia mes a mes por Orfeo”.

Como consta en el acta de la reunion del dia 16 de abril, se informd por parte del sefior Ismael Vargas
que: “Esta conciliacion se estad generando porque primero: de e€so no se tenia un control, se ha venido
mirando el motivo por el cual se cargaron elementos con saldo cero, eso fue un tema de cargue inicial, se
esta consultando con SICAPITA, en algunos casos se ha logrado conseguir el valor de adquisicién, pero
en una gran mayoria no es posible determinar el valor y tendran que quedar con saldo cero, porque si no
se encuentra el rastro en SICAPITA, es dificil establecer en que afio se pudo adquirir el bien. Segundo:
efectivamente existe esta diferencia y se ha reducido con la busqueda y actualmente se tiene una
diferencia de casi ocho millones, con respecto al saldo en diciembre”. Esta afirmaciéon no se pudo
comprobar porque en los reportes generados en MAI a la fecha de elaboracién de este informe, contintan
igual.

Como se evidencia, persiste la diferencia en la cuenta de orden 839090, la cual corresponde a los
elementos de control administrativo y que ameritan tener ese control porque también representan bienes
de la entidad; adicionalmente, se debe tener presente que los procesos de depuracidn y conciliacion
deben realizarse inclusive en las cuentas de Orden y que no es posible tener registros con valor cero, de
ser asi, éstos deben revelarse en las notas a los estados financieros y justificar esta circunstancia.

CUENTA DE ORDEN 831510 — BIENES DADOS DE BAJA

De acuerdo con los reportes de inventarios fisicos realizados por las areas operativas, se manifiesta que
siguen apareciendo en los inventarios individualizados muchos bienes que ya fueron dados de baja y que
ya tuvieron procesos de disposicion final o estan pendientes de este. Consultado el reporte del Listado
General de Devolutivos, con corte diciembre 31 de 2020, estos elementos se encuentran ain en la cuenta
839090 — bienes de control administrativo en lugar de la cuenta 831510 - Bienes dados de baja. Se
relaciona como ejemplo el inventario del funcionario Luis Augusto Ebratt Herazo quien solicité que se
excluyera de su inventario los siguientes elementos que fueron dados de baja:




-4
IDEAM

Instituto de Hidrologia,
Meteorologia y
Estudios Ambientales

FORMATO INFORME DE AUDITORIA INTERNA

CODIGO: C-EM-F003

VERSION: 7

FECHA: 27/04/2020

PAGINA 41 de 81

Tabla No.19 Relacion de bienes dados de baja que aparecen registrados en la cuenta 839090

Placa Nombre Descripcién

31022 BOTAS Marca: BOTAS — BOTAS MODELO CANA ALTA
31025 BOTAS Marca: BOTAS — BOTAS MODELO CANA ALTA
31031 BOTAS Marca: HIGLADES BOTAS — BOTAS MODELO SHANOS
31032 BOTAS Marca: HIGLADES BOTAS — BOTAS MODELO SHANOS
31033 BOTAS Marca: HIGLADES BOTAS — BOTAS MODELO SHANOS
31034 BOTAS Marca: HIGLADES BOTAS — BOTAS MODELO SHANOS
31035 BOTAS Marca: HIGLADES BOTAS — BOTAS MODELO SHANOS
31036 BOTAS Marca: HIGLADES BOTAS — BOTAS MODELO SHANOS

Marca: CHALECOREFLECTIVO — CHALECOREFLECTIVO
31020 CHALECOREFLECTIVO MODELO REFLECTIVO

Marca: CHALECOREFLECTIVO — CHALECOREFLECTIVO
31021 CHALECOREFLECTIVO MODELO REFLECTIVO

Marca: CHALECOREFLECTIVO — CHALECOREFLECTIVO
31038 CHALECOREFLECTIVO MODELO SALVAVIDAS

Marca: CHALECOREFLECTIVO — CHALECOREFLECTIVO
31039 CHALECOREFLECTIVO MODELO SALVAVIDAS
31253 CHALECOREFLECTIVO Marca: CHALECOREFLECTIVO — CHALECOREFLECTIVO
31254 CHALECOREFLECTIVO Marca: CHALECOREFLECTIVO — CHALECOREFLECTIVO
31013 ELEMENTO Marca: ELEMENTO -
31018 ELEMENTO Marca: ELEMENTO -
31019 ELEMENTO Marca: ELEMENTO -
31023 ELEMENTO Marca: ELEMENTO -
31026 ELEMENTO Marca: ELEMENTO -

Marca: PROTECTORAUDITIVO — PROTECTORAUDITIVO
31014 PROTECTORAUDITIVO MODELO TAPON

Marca: PROTECTORAUDITIVO — PROTECTORAUDITIVO
31015 PROTECTORAUDITIVO MODELO TAPON

Marca: PROTECTORAUDITIVO — PROTECTORAUDITIVO
31016 PROTECTORAUDITIVO MODELO TAPON

Marca: PROTECTORAUDITIVO — PROTECTORAUDITIVO
31017 PROTECTORAUDITIVO MODELO TAPON

Marca: PROTECTORAUDITIVO — PROTECTORAUDITIVO
31024 PROTECTORAUDITIVO MODELO TAPON

Marca: PROTECTORAUDITIVO — PROTECTORAUDITIVO
31027 PROTECTORAUDITIVO MODELO TAPON
31153 LIBROS Marca: LAROUSSE LIBROS — LIBROS
31154 LIBROS Marca: SANTILLANA LIBROS — LIBROS
31183 LIBROS Marca: LIBROS — LIBROS
31184 LIBROS Marca: LIBROS — LIBROS
31185 LIBROS Marca: LIBROS — LIBROS
31186 LIBROS Marca: LIBROS — LIBROS
31218 LIBROS Marca: LIBROS — LIBROS

Fuente: Area Operativa No.2

El funcionario Jairo Elias Cucunubé, en correo interno de abril 28 de 2021 manifiesta como aspecto
pendiente: “depuracion en el nuevo aplicativo de los elementos que fueron dados de baja y todavia
aparecen en el nuevo aplicativo MAI”.

En el inventario individualizado de la exfuncionaria Jacqueline Riveros se relacionan las siguientes placas,
las cuales estan en las cuentas de control administrativo — 839090 y siguen apareciendo en el inventario
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del responsable, a pesar de tener comprobante de egreso por baja de afios anteriores o destruccion.

Tabla No.20 Relacion de bienes dados de baja y que siguen vigentes en MAI Inventario Jacqueline

Riveros
39538, 39645,
39990‘ i:?:? Comprobante de egreso de
2 . elementos devolutivos No. 04
47077, 47754, del 230872015 - Baja por
ATTRAHTS MOUSE no reciasificacion de acuerdo al
43208, 4z, plan de miento de Ia
49369, 49372, s .
49373, 49375, B
49403, 49404
e Comprobante de egreso No.
46289 mPARA no destruccion | 06 del 30/12/2016 - egreso
por destruccon
34013, 39640, | Comprobante de egreso de
39641, 40042, TECLADO no destruccion | ajementos devolutivos No. 04
40043, 40065, del 23/09/2015 - Baja por
46141, 47062, reclasificacion de acuerdo al
4773747742, plan de mejpramiento de la
AT747, 48177, CGN,
48180, 49211,
49216, 49234,
49237, 49238,
49279
Comprobante de egreso de
elementos devolutivos No. 04
ADAPTADOR DC .. | del 23/09/2015 — Baja por
38939.38957 | FyJACION no | destruccion | o tasificacion de acuerdo al
PIRANOMETRO plan de mejoramiento de la
C.GN.
33696, 33697,
33710, 33712,
33735, 33736,
33737, 33738, Comprobante de ggreso de
337391 33740‘ elementos devolutivos No. 04
.. | del 23/09/2015 - Baja por
33741, 33742,
33767, 33782, ASPIRAOOR " desiuccn reclasiﬁcacfén de. acuerdo al
33787, 33789, plan de mejoramiento de la
33791, 33793, CGN.
33810, 33814,
33822, 33826,
33829, 33831,

Fuente: Acta visita al Area Operativa 10 - Ibagué
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CUENTAS DE ORDEN 836101 DE RESPONSABILIDADES EN PROCESOS

Con respecto a las cuentas de orden de Responsabilidades en proceso en los reportes de MAI a
diciembre 31 de 2020 se registra un valor de $486.205.732.47, y en la contabilidad, segun libro mayor
generado del SIIF para el mismo periodo, se registra un total de $171.177.270.80.

Se evidencia que el Grupo de Manejo y Control de Almacén e Inventarios no hace conciliacion de bienes
clasificados en la cuenta de Responsabilidades en Proceso — 836101, de acuerdo con lo informado por el
Grupo de Servicios Administrativos, quien lleva los procesos de reclamaciones por siniestros, que
mediante correo interno de fecha 29 de abril de 2021 manifestd que: “Formato de conciliaciéon de
siniestros como tal no existe hay un procedimiento interno donde se indica que se debe informar al grupo
de Almacén e inventarios, el cual, se realiza mediante memorando cada vez que nos informan un siniestro
en las sedes o estaciones a nivel nacional”. Lo que evidencia que no se lleva como tal una conciliacion de
datos con otras areas, con el fin de que la informacion registrada en el aplicativo MAI sea consistente y
real. En este aspecto informé el Grupo de Manejo y Control de Almacén e Inventarios que la conciliacion
se realiza con el Grupo de contabilidad.

Se concluye que se tienen diferencias en cuentas de orden con respecto a lo registrado en la contabilidad
a diciembre 31 de 2020 los siguientes datos:

Tabla No.21 Diferencias cuentas de orden MAI Vs. Contabilidad

CUENTA DE SALDO 31 DIC.2020 SALDO SEGUN
ORDEN CUENTA SIIF MAI DIFERENCIA
831510 Bienes dados de Baja 401,390,135.39 16,982,123 .87 384,408,011.52
836101 Responsabilidades en Proceso 171,177,270.80 486,205,732.47 -315,028,461.67
839090 Bienes de Control 1,265,516,664 .96 1,321,286 56627 -bb,769,681.31
Administrativo
TOTAL 1,838,084,091.15 1,824,474,422 .61 13,609,668.54

Fuente: Registros SIIF - MAI

Por lo anterior, se evidencia que se presentan diferencias significativas entre los datos registrados en el
SIIF y los datos registrados en el aplicativo MAI en las cuentas de orden. Es necesario que se haga la
debida depuracién y actualizacion para soportar los saldos reflejados en los estados financieros.

CRITERIO HALLAZGO 6

v Resolucién No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y
reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12 se asigna al Grupo de Manejo y
Control de Almacén e Inventarios las funciones, entre estas estan los siguientes numerales:
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1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen
el patrimonio del IDEAM vy conservar los titulos y demas documentos necesarios para su
identificacién y control.

14. Efectuar la actualizacion de la informacion en el software (aplicativo) del almacén.

22. Velar porque la informacién contable registrada, producto del movimiento de los bienes de la
Entidad, quede debidamente registrado en el sistema oficial.

24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad,
eficiencia y eficacia en la gestion y operacién del grupo.

v Anexo de la Resolucion 193 de 2016 - Procedimiento Para La Evaluacién Del Control Interno
Contable, numeral 3.2.9.2 Visién sistémica de la contabilidad y compromiso institucional — “La
informacion que se produce en las diferentes dependencias es la base para reconocer contablemente
los hechos econdmicos; por lo tanto, las entidades deberan garantizar que la informacion fluya
adecuadamente y se logre oportunidad y calidad en los registros. Es preciso sefialar que las bases
de datos administradas por las diferentes areas de la entidad se asimilan a los auxiliares de las
cuentas y subcuentas que conforman los estados contables, por lo que, en aras de la eficiencia
operativa de las entidades, no podra exigirse que el detalle de la informacion que administre una
determinada dependencia se encuentre registrado en la contabilidad”.

HALLAZGO 6

Se evidencian diferencias entre los datos de contabilidad y los reportes del aplicativo MAI en las cuentas
de orden, diferencias no identificadas en las conciliaciones entre almacén y contabilidad, denotando falta
de controles e inefectividad de otros.

6.2.3 Revision y analisis hechos econdmicos bajo Normas Internacionales de Contabilidad para el
Sector Publico — NICSP (Procesos de Medicion Posterior)

En el marco normativo para entidades de gobierno, incorporado mediante la Resolucién 533 de 2015 de la
Contaduria General de la Nacidn, se determinan los procesos de medicion posterior que deben cumplirse
en cada una de las cuentas del activo, tales como en los inventarios (cuenta 15), la propiedad planta y
equipo (cuenta 16), bienes de uso publico (cuenta 17) e intangibles (cuenta 19), bienes que se encuentran
bajo el control y administracion del proceso de Almacén e Inventarios.

De conformidad con las conclusiones del Concepto No. 20202000033571 del 14-07-2020, la Contaduria
General de la Nacion expone:
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‘La norma de Propiedades, planta y equipo, establece que la vida residual, la vida util y el método de
depreciacion asignados a los bienes deben ser revisados, como minimo, al término de cada periodo
contable, a efectos de ajustar oportunamente los factores que determinan el valor en libros y evitar con
ello que se deprecien en su totalidad cuando aun no haya finalizado la vida dtil, y se encuentren
generando beneficios econdmicos o un potencial de servicios para la entidad. Recordemos que la vida util
asignada al bien podra ser diferente a su vida econdmica, toda vez que la estimacion se efectua con base
en el tiempo que espere utilizar el activo o el numero de unidades de produccidn o similares que la entidad
espera obtener de este”.

“Existen factores internos o externos que pueden hacer que las estimaciones de vida residual, vida Util o
método de depreciacion cambien, como pueden ser decisiones administrativas, cambios en la politica de
gestion, informes de expertos, nueva informacion o mayor experiencia, entre otros, que generan
modificaciones en las circunstancias sobre las cuales se baso la estimacion inicial y que pueden conllevar
a que se ajusten de manera prospectiva’.

‘La anterior revision debe realizarse al total de bienes y efectuar las modificaciones de la vida util, vida
residual o método de depreciacion cuando a ello haya lugar. De existir casos en los que un activo se
encuentre totalmente depreciado y aun se encuentre en uso por parte de la entidad, significa que
ha omitido la aplicacion de la norma y, por lo tanto, debera corregir el error aplicando lo
establecido en el numeral 4.3. Correcciones de errores, del Capitulo VI. Normas para la presentacion
de Estados Financieros y revelaciones, recalculando la depreciacion del bien, teniendo en cuenta la vida
Util consumida y remanente, y afectando al débito la cuenta 1685-DEPRECIACION ACUMULADA DE
PROPIEDADES, PLANTA Y EQUIPO (CR) y al crédito la cuenta 3109-RESULTADOS DE EJERCICIOS
ANTERIORES”. (Negrita y subrayado fuera de texto).

“Cabe sefialar que, si el hecho econdmico es material, debera efectuarse la reexpresion de los estados
financieros, de conformidad con lo establecido en la norma, en tanto que, de no tratarse de un hecho
relevante, procede unicamente el registro mencionado, y las respectivas revelaciones en las notas a los
estados financieros”.

Continuando con el citado concepto, se aclara la diferencia entre la depreciacion y el deterioro asi:

‘Es importante resaltar que, la depreciacién es la distribucion sistematica del valor depreciable de un
activo a lo largo de su vida 0til en funcion del consumo de los beneficios econémicos futuros o del
potencial de servicio, que generalmente se da por el desgaste natural de uso del bien, mientras que, el
deterioro de valor de un activo es la pérdida en sus beneficios econémicos futuros o una pérdida en su
potencial de servicio, adicional al reconocimiento sistematico realizado a través de la depreciacion, que se
genera por factores internos o externos diferentes a ese desgaste natural del bien. Y por lo tanto, el
deterioro no reemplaza la depreciacién, ni viceversa”. (Negrita y subrayado fuera de texto).
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“‘Para la determinacion del deterioro del valor de las Propiedades, planta y equipo, la entidad debera
realizar la distincion entre activos generadores, entendidos como aquellos que se tienen con el objetivo
fundamental de generar beneficios economicos futuros acordes con un rendimiento de mercado, y no
generadores de efectivo, que son los activos que se mantienen con el propésito fundamental de
suministrar bienes o prestar servicios en forma gratuita o a precios de no mercado. En todo caso, en sus
politicas contables definira los criterios empleados para identificar los activos, que, dada su materialidad,
deban ser objeto de aplicacion del deterioro”.

“‘Segun lo dispuesto en las normas Deterioro del valor de los activos generadores de efectivo y Deterioro
del valor de los activos no generadores de efectivo, contenidas en las Normas para el Reconocimiento,
Medicion, Revelacion y Presentacion de los Hechos Econdmicos para Entidades de Gobierno, como
minimo al final del periodo contable, se debera evaluar la existencia de indicios de deterioro del valor de
sus activos generadores 0 no generadores de efectivo, para lo cual se recurrira a fuentes internas y/o
externas, que incluyen: cambios significativos en el entorno legal, tecnolégico, de mercado o politica
gubernamental; disminucién significativa en su valor de mercado; obsolescencia o deterioro fisico;
cambios significativos en su uso; entre otros”.

“En caso de evidenciarse indicios de deterioro, se procedera a verificar dicha pérdida y, en algunos casos,
podra ser necesaria la revision y ajuste de la vida util restante, método de depreciacidn, o el valor residual.
Para determinar la pérdida por deterioro del valor de los activos generadores de efectivo se estimara el
valor recuperable, que correspondera al mayor entre el valor de mercado menos los costos de financiacién
y el valor de uso, este Ultimo determinando el valor presente de los flujos de efectivo estimados que se
espere obtener del activo. Asi mismo, para los activos no generadores de efectivo, se debera establecer el
valor del servicio recuperable del activo, el cual corresponde al mayor entre el valor de mercado menos los
costos de disposicion y el costo de reposicion, entendido como la contraprestacidn mas baja requerida
para reemplazar el potencial de servicio restante de un activo o los beneficios econdmicos incorporados a
este, siendo un valor de entrada observable y especifico para la entidad”.

“‘Es importante resaltar que si el valor de mercado del bien es cero, pero aun se espera que genere
beneficios econdmicos o un potencial de servicios, entonces existira valor de uso o costo de reposicion, y
este sera el valor recuperable o valor de servicio recuperable del activo”.

“En cualquier caso, si el valor en libros es mayor al valor recuperable o al valor del servicio recuperable, la
diferencia entre estos valores correspondera a la pérdida por deterioro del activo, que sera registrada
mediante un crédito en la subcuenta respectiva a la cuenta 1695-DETERIORO ACUMULADO DE
PROPIEDADES, PLANTA'Y EQUIPO (CR) y un débito en la subcuenta correspondiente a la cuenta 5351-
DETERIORO DE PROPIEDADES, PLANTA Y EQUIPO. Si por el contrario el valor recuperable o el valor
del servicio recuperable es mayor al valor en libros, no se registrara pérdida alguna”.

Con respecto al retiro de los bienes totalmente depreciados, el concepto citado concluye:
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“Cuando los bienes se encuentren totalmente depreciados, porque ya no se espere que genere beneficios
economicos futuros ni un potencial de servicios y, por lo tanto, no reunen los criterios para su
reconocimiento como activo, la entidad aplicara lo establecido en el numeral 10.4 Baja en cuentas de la
norma Propiedades, planta y equipo contenida en el Marco Normativo para Entidades de Gobierno”.

“El registro contable para la baja en cuentas de estos bienes corresponde a un débito en la subcuenta que
corresponda de la cuenta 1685-DEPRECIACION ACUMULADA DE PROPIEDADES, PLANTA Y EQUIPO
(CR) y en la subcuenta que incumba de la cuenta 1695- DETERIORO ACUMULADO DE PROPIEDADES,
PLANTA Y EQUIPO (CR), y un crédito en la subcuenta y cuenta correspondiente al grupo 16-
PROPIEDADES, PLANTA'Y EQUIPO donde se tienen reconocidos los respectivos activos’.

“Si la entidad encuentra justificacion para controlar administrativamente los bienes dados de baja en
cuentas de orden, podréa registrar un débito en la subcuenta 831510- Propiedades, planta y equipo de la
cuenta 8315-BIENES Y DERECHOS RETIRADOS y un acredita la subcuenta 891506-Bienes y derechos
retirados de la cuenta 8915-DEUDORAS DE CONTROL POR EL CONTRA (CR)”.

El aplicativo MAI, debe estar habilitado para que se puedan registrar adecuadamente estos procesos de
medicion posterior, que como se ha expuesto, no es Unicamente la depreciacion mensual.

CONDICION HALLAZGO 7

En reunion virtual, con el Grupo de Manejo y Control de AlImacén e Inventarios, realizada el 10 de mayo
de 2021, se informd que revisadas las conciliaciones no se encuentran los reportes de MAI de las
depreciaciones ni de deterioro para soportar los datos en las conciliaciones con contabilidad, quedando de
esta manera incompletos los soportes que permitan hacer una verificacion de la misma conciliacion.

Por otro lado, se solicitd al auditado, los reportes generados de MAI correspondientes al deterioro,
depreciaciones y amortizaciones, que fueron enviados en forma oportuna. Se hace la revision del reporte
del deterioro, en el cual, no es posible identificar las cuentas contables que se afectan, no tiene fecha de
impresion, no tiene tampoco un titulo o un encabezado, el reporte es el siguiente:

Tabla No.22 Reporte de Deterioro a 31 de diciembre de 2020
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Elemento  Nombre Elemento Placa Valor Historico  Valor En Libros ~ Fecha Vida U8l Valor Deterioro Hoea
203010001 RECEPTOR DE SATELITE 8132 30,051,000 445623153 INYA020 166 237094371 20010
203010001 RECEPTOR DE SATELITE 16332 37,548,000 11,820,527 .83 IN22020 64.03 6.008.605,80 2005
203010002 ESTACION RECEPTORA SATELITAL 9184 166388000 7578081055 IMN22020 1261 38.193.286,22 1657
203010003 SISTEMA DE RECEPCION GOES 44577 213341000 Bz322514M1 3122020 1261 41.490.283.85 1945
203010004 RADIO SERVER 17364 68,055,000 168.084,645.38 SI122020 416 8254.793,70 20.00
203010013 BAY RECENVER 17876 16,784,000 11.354,1845 INH22020 78.37 575046814 2006
203050002 SERVIDOR 14006 50,580,000 1567032729 31122020 6127 7.965.161,16 2001
203050002 SERVIDOR 14016 24,150,000 1504143731 311272020 62.1 14828.985 24 20103
203050002 SERVIDOR 15368 27,990,000 8.391,073.04 V200 T6.47 4.757.753,06 20:07
203050002 SERVIDOR 17370 11,562,000 g4an g2 INDA020 10243 4277 597 54 2008
203050002 SERVIDOR 28948 115587439 462349750 3NN122020 25 4430851868 20:11
302010001 EDIFICIO 30376 621000000 584682488.586 31122020 566.67 341094.042,85 16438
302010001 EDIFICIO 40715 374286000 35531533060 IN22020 &M 107 434.560,24 1653
302010001 EDWFICIO 44504 530200000 S512318827.28 311272020 706.17 200207 B3546 16:49
302010001 EDIFICIO 44510 4708675881 4.473,242067.98 311272020 5T 111885661 08 1643
302010001 EDIFICIO 45363 526,500,000 49738856349 3I1N22020 633.17 208.880.359,07 1650
302010001 ED¥FICIO 45011 406200000 47431297943 311122020 706.17 1651560181 16862
302010001 EDIFICIO 45912 1,580,250.000 147700666516 31/1272020 6575 52783648891 1646
302010001 EDIFICIO 45813 1,719.250.000 162752361219 311272020 6675 5214270375 1645
302010001 EDWFICIO 45014 1,236 846000 1170857 10018 311272020 6575 40 260 583,96 16:47
302010001 EDSFICIO 54632 504 351688 47657093503 311272020 22773 56.956.526 .66 16:51
302180001 BODEGA 45361 2,160,888.000 205132030684 311272020 767 485.140.967 52 1644

Fuente: Reporte generado de MAI
Como se mencion6 anteriormente, el reporte no tiene encabezado, ni tiene asociada una cuenta contable.

Con respecto al reporte de depreciaciones, se evidencia que el aplicativo genera el reporte en PDF o en
EXCEL, el cual, contiene el detalle de todos los elementos depreciables. En este reporte se tiene una
columna para registrar el valor de deterioro. El auditado informa que el aplicativo no genera un reporte
resumen de depreciaciones, amortizaciones y deterioro, asi como se hace con los bienes de propiedad
planta y equipo, que son los que se anexan a las conciliaciones de MAI.

El auditado inform6 también, que estos reportes han sido solicitados al proveedor, quien ha manifestado
que para atender estos requerimientos se tardaria de seis meses a un afio para poder hacer este reporte y
con respecto a los procesos de recélculo de vidas Utiles, como se ha informado en otros espacios, ya se
hizo la solicitud al proveedor y se esta revisando contra la norma para poder realizar estos procesos en el
aplicativo.

Por lo tanto, se evidencian debilidades en los procesos de medicion posterior, especialmente en la
revision de vidas utiles y deterioro, hallazgo recurrente dejado en la auditoria de seguimiento de
evaluacién de control interno contable de las vigencias 2019 y 2020, donde se evidenci6 que no se dio
cumplimiento a la metodologia establecida en el marco normativo, en lo que respecta al calculo de
deterioro.

Se aclara por parte del Grupo de Almacén que estos reportes no se tienen, igualmente en reuniones
anteriores se ha manifestado que el aplicativo no tenia contemplados los procesos diferentes a la
depreciacion mensual, pero que los requerimientos para la revision de vidas Utiles ya se estan haciendo y
que el proceso de deterioro quedd registrado en el aplicativo MAI.
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Se deja la observacion por parte de la OCI que, esta situacion no se deberia estar presentando, puesto
que revisando el contrato No.293 del 16 de julio de 2019 en el alcance se dice que: “La adquisicion e
implementacion del software para la administracion de inventarios a adquirir debe cumplir, ademas de las
especificaciones de la ficha técnica adjunta, con los siguientes parametros minimos:

1. El software para administracion de inventarios debe estar actualizado con las normas (NICSP,
CATALOGO GENERAL DE CUENTAS, POLITICA CONTABLE DE LA ENTIDAD) de acuerdo con los
requerimientos establecidos en la ficha técnica.

2. Los procesos y reportes contables deben ser compatibles y ajustables para el cargue a la plataforma
SIIF nacion y NICSP para la administracion de los bienes”.

Por lo anterior, estos procesos y reportes deberian estar habilitados en el aplicativo MAI, porque estan
contemplados en las Normas Internacionales de Contabilidad para el Sector Publico (NICSP) y en las
Politicas Contables, las cuales, son coherentes con el Régimen de Contabilidad Publica que esta
operando desde enero 1 de 2018 y contienen los procesos de deterioro, revision de vidas utiles y otros
aspectos que se ha evidenciado que el aplicativo no tiene habilitado o que se hizo posteriormente como es
el caso del deterioro.

CRITERIO HALLAZGO 7

v Resolucién No0.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y
reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12 se asigna al Grupo de Manejo y
Control de Almacén e Inventarios las funciones, entre estas estan los siguientes numerales:

1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen
el patrimonio del IDEAM y conservar los titulos y demas documentos necesarios para su
identificacion y control.

14. Efectuar la actualizacion de la informacion en el software (aplicativo) del almacén.

16. Llevar registro permanente de los movimientos de inventarios, efectuar la verificacion fisica y la
entrega a los servidores, de conformidad con las normas vigentes.

22. Velar porque la informacion contable registrada, producto del movimiento de los bienes de la
Entidad, quede debidamente registrado en el sistema oficial.

24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad,
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eficiencia y eficacia en la gestion y operacion del grupo.

27.Coordinar el calculo de deterioro de los bienes de acuerdo con lo establecido en la politica
contable.

v Anexo de la Resolucion 193 de 2016 - Procedimiento Para La Evaluacién Del Control Interno
Contable.

v" Resolucion 533 de 2015 — Régimen de Contabilidad Publica para entidades de Gobierno. Capitulos:
9. Inventarios; 10. Propiedad Planta y Equipo; 15. Intangibles; 20. Deterioro del valor de los activos
no generadores de efectivo.

v Concepto No. 20202000033571 DEL 14-07-2020 de la Contaduria General de la Nacién.

HALLAZGO 7

Se evidencian debilidades en los procesos de medicién posterior como es el caso de recalculo de vidas
utiles y procesos de calculo de deterioro desde el aplicativo MAI (Hallazgo recurrente). Igualmente, en las
conciliaciones con el Grupo de Contabilidad no se deja soportes de MAI de las depreciaciones,
amortizaciones y deterioro.

6.2.4 Revision y analisis Procesos de Administracion y Control de los bienes

De acuerdo con la caracterizacion del Proceso Gestion de Almacén e Inventarios, se tiene como objetivo:
“Garantizar la recepcion, custodia y entrega de los bienes, muebles, de consumo e intangibles, asi como
realizar el control de los bienes a cargo de la Entidad”. En el alcance se registra: “Inicia desde la llegada
de un bien inmueble, mueble, de consumo o intangible, efectuando un control adecuado de toda la
Propiedad Planta y Equipo (PPYE) del instituto, depurando de forma permanente el inventario, finalizando
con el retiro definitivo del bien, contribuyendo asi con el funcionamiento éptimo del IDEAM”.

En la Resolucion 3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y
reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12 se asigna al Grupo de Manejo y Control
de Aimacén e Inventarios las funciones, entre otras, las siguientes:

» Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen el
patrimonio del IDEAM y conservar los titulos y deméas documentos necesarios para su identificacion y
control.

» Organizar y actualizar permanentemente los Kardex de control de elementos de consumo y
devolutivos conforme a las normas vigentes.

» Efectuar la actualizacién de la informacion en el software (aplicativo) del almacén.

» Llevar registro permanente de los movimientos de inventarios, efectuar la verificacion fisica y la
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entrega a los servidores, de conformidad con las normas vigentes.

Prestar asesoria a las areas operativas en el manejo de almacenes.

Realizar seguimiento a la informacion reportada por las areas operativas.

Verificar que se realice la toma de inventarios por parte de las &reas operativas.

Verificar que se lleven a cabo los ajustes contables que requieren los informes del grupo, en
coordinacion con el Grupo de Contabilidad, con miras a la presentacion de balance general anual del
Instituto.

Velar por que la informacion contable registrada, producto del movimiento de los bienes de la entidad,
quede debidamente registrada en el sistema oficial.

Efectuar el cierre anual de almacén para el levantamiento de inventario fisico de los elementos en
deposito.

Las anteriores directrices corresponden a la administracion y control de los bienes, incluyendo lo que
respecta al aplicativo MAI, siendo esta la herramienta que deberia brindar la informacién actual, veras y
oportuna del estado, ubicacion, responsable, clasificacion contable y demas detalles de cada uno de los
bienes de la entidad.

Al analizar el cumplimiento de la administracion y control de los bienes se encuentran las siguientes
debilidades:

CONDICION HALLAZGO 8

1.

De acuerdo con la visita realizada al Area Operativa No.10 — Ibagué, el dia 5 de abril, segin consta
en acta correspondiente, se evidencio en el inventario individualizado de fecha 4 de abril de 2021 de
la exfuncionaria Jacqueline Riveros, varios elementos registrados en el aplicativo MAI con las
siguientes inconsistencias:

Elemento de Placa 7276, que aparece registrado en MAI como bien activo, en servicio y en buen
estado, cuando en realidad fue dado de baja segun reporte de SICAPITA — Comprobante de Egreso
No.1 del 29 de julio de 2019 y se evidencia que fue informado al almacén general.

Otros elementos dados de baja o destruidos, de menor cuantia que fueron dados de baja hace varios
afios y aun figuran en el inventario de la exfuncionaria en cuentas de control administrativo en el
aplicativo MAI (cuenta 839090). Se anexd como evidencia el comprobante de Egreso No.4 de fecha
28 de diciembre de 2018 de SICAPITA, elementos dados de baja segun Resoluciéon No.3195 del 28
de diciembre de 2018.

Elementos de placas 33122 y 36055 los cuales se encuentran en el inventario individualizado de MAI
de la exfuncionaria, pero éstos no existen fisicamente alla. En respuesta dada mediante correo
electrénico del 19 de abril, el Coordinador del Grupo de Manejo y Control de Almacén e Inventarios
informa: “Multitoma 36055 y escalera 33122: Estos elementos se encuentran en una temporal por ser
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de menor cuantia, actualmente esta a cargo del Almacenista de Bogota, elementos que seran
reclasificados una vez se valide el inventario fisico”.

Revisados los registros de responsables en el aplicativo MAI, se encuentran inventarios
individualizados bienes a cargo de exfuncionarios. Ejemplos:

Ménica Rocio Castro Sanchez, aceptacion de renuncia segun Resolucién 0681 de 25 de agosto de
2020. Los elementos relacionados, segun inventario MAI aparecen con dependencia Talento
Humano, y al momento del retiro de la exfuncionaria, se encontraba en la Oficina de Control Interno.
La novedad fue notificada segun el formato de desvinculacion de personal A-GH-F002, firmado por el
Coordinador del Grupo de Manejo y Control de Almacén e Inventarios el dia 13 de enero de 2020,
documento radicado mediante Orfeo 20209910004262.

Manuel Guillermo Chamorro Barragan. Exfuncionario que se encontraba en Tesoreria, segun el
formato A-AR-F002 — Movimiento de elementos de almacén de fecha 29 de mayo de 2019, mediante
el cual se entrega a la funcionaria Esperanza Barbosa radicado Orfeo 20199910059082, pero en MAI
sigue apareciendo como responsable el sefior Manual Guillermo Chamorro Barragan.

Bibiana Lissette Sandoval Baez. Exfuncionaria que se encontraba en Servicio al Ciudadano, segun el
formato de desvinculacion de personal A-AG-F002, firmado por el Coordinador del Grupo de Manejo
y Control de Almacén e Inventarios el dia 15 de enero 2020, documento radicado mediante Orfeo
20209910010292, al 25 de abril de 2021, el inventario de estos bienes seguia a cargo de la sefiora
Sandoval.

Eddy Giovanni Contreras Robayo. Exfuncionario que se encontraba en Comunicacién y Prensa,
segun el formato de desvinculacion de personal A-AG-F002, firmado por el Coordinador del Grupo de
Manejo y Control de Almacén e Inventarios el 09-10-2018, documento radicado mediante Orfeo
20189910134862; adicionalmente, se hizo traslado de elementos segun formato A-AR-P002
movimiento de elemento de almacén al funcionario Juan Fernando Casas mediante radicado Orfeo
20189910133362, pero el inventario sigue apareciendo bajo la responsabilidad del sefior Contreras
Robayo.

Inventarios de funcionarios que han cambiado de dependencia y contindan figurando con estos
inventarios:

Martha Patricia Pinilla Sanchez. Funcionaria que aparece con inventario en MAI de la dependencia
Presupuesto y segun Formato de Elementos de Aimacén A-AR-F002 de fecha 5 de febrero de 2019
se trasladaron estos bienes al funcionario Josué Torrado. Segun historico de Orfeo, el formato fue
recibido por el Coordinador del Grupo de Manejo y Control de Almacén e Inventarios el dia 12 de




CODIGO: C-EM-F003

. VERSION: 7
FORMATO INFORME DE AUDITORIA INTERNA

/4
NE AR/l Meteorologic
! D - ’L‘l &M Es‘:u‘;‘i,:): xﬂl‘ti};nlalos

Instituto de Hidrologia, FECHA: 27/04/2020

PAGINA 53 de 81

a)

febrero de 2019. A la fecha no se ha realizado el ajuste o actualizacion en el aplicativo MAL.

Danilo Uasapud: Mediante formato de movimiento de inventarios A-AR-F002, de fecha 9 de julio de
2020, remitidos en el Orfeo 20203010001913, fueron traspasados al sefior José Alberto Chaparro
Martinez los bienes de placas en MAI 60630, 48918, 58708; sin embargo, estos elementos continuan
en el inventario del sefior Uasapud. El 4 de agosto de 2020 mediante correo interno, el Grupo de
Almacén e Inventarios, confirma que estos elementos se encuentran en el almacén general, pero a la
fecha no ha sido actualizado el inventario del funcionario Danilo Uasapud.

Fernando Garzén. Mediante acta de entrega del Cargo en el Area Operativa de Medellin de fecha 13
de julio de 2020, se hace entrega de los elementos a su cargo, por traslado al area operativa de
Ibagué. Segun el Acta, se coordiné la entrega del inventario de bienes con el doctor José Alberto
Chaparro Martinez. A la fecha los bienes relacionados en el inventario de Medellin ain aparecen a
cargo del funcionario Fernando Garzén.

Diego Fernando Lopez Guasca: Segun acta de entrega de marzo 1 de 2021, hace entrega de los
bienes en bodega debido a que pasa a otra dependencia. A la fecha de elaboracion del presente
informe, este cambio no se habia realizado en el aplicativo MAI

Nubia Traslavifia, tiene registrado en MAI inventario de Gestién Documental.

Se solicitd informacion a las areas operativas correspondiente a la ultima verificacion fisica de bienes
y el reporte de inconsistencias encontradas, obteniendo las siguientes respuestas:

AREA OPERATIVA 02: Se inform6 que muchos bienes cambiaron su placa fisica de inventario,
situacion que obligd a comparar el reporte del aplicativo Sicapita con el MAI, a fin de identificar la
placa antigua y actual, permitiéndonos obtener mas claridad al momento de la toma fisica. Se
informaron las siguientes novedades:

e El funcionario Luis Ebratt Herazo del Area Operativa No.02, solicitd mediante memorando con
radicado No. 20207020002753 del 28 de diciembre de 2020 que incluyeran en los inventarios de
MAI a los funcionarios Alexander Ramirez y Jennifer Llanos, quienes tienen bienes a su cargo. A
la fecha estos funcionarios no estan registrados en MAI.

e El funcionario Carlos Coronado, presenta un nivel topografico con placa de inventario 30629 con
nombre errado.

e Se observd que el nuevo aplicativo registra bienes que ya fueron dados de baja (se anexa
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relacion)
Placa Nombre
31022 BOTAS
31025 BOTAS
31031 BOTAS
31032 BOTAS
31033 BOTAS
31034 BOTAS
31035 BOTAS
31036 BOTAS
31020 CHALECOREFLECTIVO
31021 CHALECOREFLECTIVO
31038 CHALECOREFLECTIVO
31039 CHALECOREFLECTIVO
31253 CHALECOREFLECTIVO
31254 CHALECOREFLECTIVO
31013 ELEMENTO
31018 ELEMENTO
31019 ELEMENTO
31023 ELEMENTO
31026 ELEMENTO
31014 PROTECTORAUDITIVO
31015 PROTECTORAUDITIVO
31016 PROTECTORAUDITIVO
31017 PROTECTORAUDITIVO
31024 PROTECTORAUDITIVO
31027 PROTECTORAUDITIVO

Estas placas aparecen en el aplicativo MAI en cuentas de control administrativo, cuenta contable
839090001 y en servicio.

e En el Inventario del funcionario Jorge Jesus Espitia se informa que el elemento de placa 61003 —
Impresora, se encuentra en baja, se consulta el elemento en el listado general de devolutivos y
aparece en la cuenta 8315, pero con estado “bueno”, siendo una inconsistencia.

e En el inventario del funcionario Alex Homero Angel, se registra el elemento de placa 59189 el cual
es para baja. Se consultan las placas en el listado general de devolutivos y aparecen registrados
en la cuenta 8390 — en servicio y con estado “Bueno”.
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En el inventario de Nelson Miguel Vasquez Castellar se informa de los elementos de placas
60941, 61950, 60797, para dar de baja. Al consultar en el listado general de devolutivos se
registran en la cuenta 8315, pero con estado “bueno”, siendo una inconsistencia.

b) AREA OPERATIVA 06: El Funcionario Jairo Elias Cucunuba informa: “Respecto a los aspectos por
resolver por parte de Almacén General esta la unificacion de las cuentas de los aplicativos SICAPITA
y MAI, cambio y adjudicacion de placas de identificacion de cada uno de los elementos para el nuevo
aplicativo, depuracion en el nuevo aplicativo de los elementos que fueron dados de baja y todavia
aparecen en el nuevo aplicativo MAI”.

En el inventario del funcionario Arturo De Jesus Ascencio se informa que hace falta ingresar en el
sistema MAI una silla ergonémica color negro con cabecero y brazos placa 26080 valor
$443,477,68. Se consulta en el listado general de devolutivos y no aparece registrada esta placa y
en el inventario a la fecha sigue sin relacionarse este elemento.

En el inventario del funcionario José Eduardo Becerra Bonza se informa que falta ingresar en el
sistema MAI una silla ergondmica color negro con cabecero y brazos plaza 26098 valor
$443,477,68. Se consulta en el listado general de devolutivos y no aparece registrada esta placa y
en el inventario a la fecha sigue sin relacionarse este elemento.

En el inventario del funcionario Herminsul Eduardo Barreto Buitrago, igualmente informa que falta
ingresar en el sistema MAI una silla ergondémica color negro con cabecero y brazos placa 26083
valor $443,477,68. Se consulta en el listado general de devolutivos y no aparece registrada esta
placay en el inventario a la fecha sigue sin relacionarse este elemento.

En el inventario de Justiniano Lépez Aldana, también falta ingresar en el sistema MAI una silla
ergondmica color negro con cabecero y brazos placa 26099 Valor $443.477.68.

En el inventario de Juvenal Rosas Africano se informa que el anemémetro Lambrecht serie
8113910012 fue instalado en la estacion co-chita segun radicado 20197060001492 del 2-09/2019,
el anemdémetro Lambrecht serie 8113910011 fue instalado en la Estacién a Boavita segin
radicado 20197060001512 del 2/09/2019, en el aplicativo MAI no se ha realizado el traspaso.
Adicionalmente, falta cargarle en el sistema MAI una silla ergonémica color negro, cabecero y
brazos placa 26084 valor $4743,477 68.

En el inventario de Nilce Esther Cely Granados, falta ingresar en el sistema MAI una silla
ergonomica color negro con cabecero y brazos placa 26081 valor $443,477,68.

Estos inventarios a la fecha no han sido ajustados ni actualizados segun las observaciones dejadas en el
ultimo inventario fisico.
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c) AREA OPERATIVA 01 MEDELLIN: De acuerdo con el informe de inventario de fecha 27 de
diciembre de 2020 se informa que: “.... No todos los funcionarios del area operativa aceptaron firmar
el inventario por MAI, ya que en su mayoria no concuerdan por elementos que ya se habian
reintegrado y todavia figuran por el nuevo sistema a cargo de los funcionarios puesto que el MAI
tiene migracién de informacién a finales de 2018 inicios de 2019, y los movimientos que se realizaron
por SICAPITA no quedaron incluidos en MAI, ademas no concuerdan las placas fisicas que tienen los
elementos con las placas que por necesidades de instalacion del MAI se debié asignar a todos los
elementos”.

Ademas, se informa: “Se envian inventarios que a la fecha todavia estan figurando por aplicativo MAI
y que se deben de corregir como el caso de DANILO ANTONIO BEDOYA, pensionado en el afio
2018".

‘De igual manera se envian inventarios de funcionarios que ya se retiraron (Gloria Cabrera) y que
figuran elementos a cargo”.

‘Fernando Garzén Arias, German Merchan, y Nelson Blady, funcionarios que ya se trasladaron a
otras sedes, pero que contintan figurando con inventario en esta area operativa, no se realizaron los
movimientos en aplicativo MAI porque todavia no esta funcionando el devolutivo, los movimientos
se realizaron en SICAPITA”. (Subrayado y negrita fuera de texto.)

‘En los inventarios de MAI estan figurando elementos que los funcionarios ya no tienen porque
realizaron los traslados y reintegros a bodega, pero no quedaron dichos movimientos en el nuevo
sistema, pero en SICAPITA muchos de ellos si, se espera poder hacer las correcciones debidas en el
afio 2021 cuando el aplicativo esté funcionando con todos sus médulos amigablemente”.

‘En bodega: se evidencia la existencia fisica de los elementos que se tienen en bodega, disponibles
para ser utilizados cuando asi se requiera, tanto de consumo como elementos devolutivos. No se
anexa inventario de elementos devolutivos en depoésito ya que por el aplicativo MAI no fue posible
sacar dicho inventario, se envia el registro fotografico”.

Se evidencia que no se esta operando el aplicativo MAI en forma oportuna, puesto que se encuentran
muchos inventarios desactualizados, teniendo que recurrir al antiguo sistema SICAPITA, el cual debio
quedar desactivado desde diciembre 31 de 2019; sin embargo, se encuentran inconsistencias
relacionadas en afios anteriores y que asi fueron migradas al nuevo aplicativo, arrastrando afios tras afio
las mismas inconsistencias, con el agravante que se manifiesta que no es posible hacer registros en MAl'y
que varios movimientos los registran en el anterior aplicativo.

CRITERIO HALLAZGO 8
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v" Resolucion No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y
reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12, se asigna al Grupo de Manejo y
Control de Almacén e Inventarios las funciones, entre estas estan los siguientes numerales:

1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen
el patrimonio del IDEAM y conservar los titulos y demas documentos necesarios para su
identificacion y control.

14. Efectuar la actualizacion de la informacién en el software (aplicativo) del almacén.

22. Velar porque la informacion contable registrada, producto del movimiento de los bienes de la
Entidad, quede debidamente registrado en el sistema oficial.

24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad,
eficiencia y eficacia en la gestion y operacién del grupo.

v" Anexo de la Resolucion 193 de 2016 - Procedimiento Para La Evaluacion Del Control Interno
Contable.

HALLAZGO 8

Se evidencian debilidades, falta de controles y otros inefectivos, en la administracion de los bienes de
propiedad planta y equipo de la entidad al encontrar datos desactualizados en el aplicativo MAI en los
inventarios individualizados de bienes correspondiente a: Responsable, estado de los elementos y
ubicacioén, lo que dificulta el seguimiento, manejo y control de los bienes de la entidad.

CONDICION HALLAZGO 9

Mediante correo interno enviado por el area operativa 02, el funcionario Luis Ebratt Herazo informa que en
el dltimo inventario fisico elaborado en el mes de diciembre de 2020: “Antes de realizar la toma fisica se
verifico listado de inventarios en el aplicativo MAI, observando que muchos bienes cambiaron su placa
fisica de inventario, situacion que obligo a comparar el reporte del aplicativo Sicapita con el MAI a fin de
identificar la placa antigua y actual, permitiéndonos obtener méas claridad al momento de la toma fisica”.

Mediante correo interno enviado por el area operativa 06, el funcionario Jairo Elias Cucunuba Medina,
manifiesta que: “Respecto a los aspectos por resolver por parte de Almacén General esta la unificacion de
las cuentas de los aplicativos SICAPITA y MAI, cambio y adjudicacion de placas de identificacion de cada
uno de los elementos para el nuevo aplicativo...”, también se informa que: “Todos estos aspectos se estan
corrigiendo por parte de la oficina de almacén central en acompafiamiento de cada una de las areas
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operativas”.

El Area Operativa 01, segun informe de inventario realizado en diciembre de 2020 se dice que: “Tomando
las evidencias fotograficas y solicitando el envio del inventario correspondiente, debidamente firmado,
cabe aclarar que no todos los funcionarios del area operativa aceptaron firmar el inventario por MAI, ya
que en su mayoria no concuerdan los elementos que ya se habian reintegrado y todavia figuran por el
nuevo sistema a cargo de los funcionarios puesto que el MAI tiene migracion de informacién a finales de
2018 inicios de 2019, y los movimientos que se realizaron por SICAPITA no quedaron incluidos en MAI,
ademas no concuerdan las placas fisicas que tienen los elementos con las placas que por necesidades
de instalacion del MAI se debi6 asignar a todos los elementos”, asi mismo se deja la siguiente nota: “Se
deben plaquetear nuevamente todos los elementos por la razén expuesta de que ninguna placa fisica
concuerda con lo establecido por el nuevo sistema de almacén MAI".

En visita realizada al Area Operativa 10 — Ibagué, el dia 5 de abril de 2021, en el acta correspondiente se
dejé consignado que una de las dificultades presentadas en el proceso de verificacidn fisica de los bienes
contra lo registrado en el aplicativo MAI, fue el tema de las placas, muchas no existen fisicamente en los
elementos y otras no coinciden, haciendo que la actividad fueses muy dispendiosa. Se ilustra en la
siguiente imagen a manera de ejemplo lo que se registro en el acta de la visita mencionada:

Tabla No.23 - Diferencia de placas fisicas Area Operativa 10

INVENTARIO INDIVIDUALIZADO DE- José Unel Dugee Loaiza

[PLACA | NOMBRE [ EXISTE | ESTADO | OBSERVACIONES

No cuenta con placa, 50
le cay0

357 COMPUTADOR PORTATIL ‘ S bueno

| COMPUTADOR TODO EN

| !
i 27554 '.—.NO ‘ sl bueno

}"2'5«3_]5 TCONTADOR ‘ sl Tbues |

) | PSCROMETRO [8  Tbuso | Piace srigus 25236

i 21543 T PUESTC DE TRABAJD ['s buee |

} 84051 CAMARAFOTOGRAFICA | 3 buese ;'“‘;’:"’ conpaaL.0
| 57565 “TALTNETRO ‘ si buere | Paca ardiga 25180

| 33766 | BOTELLA ‘ s Tbuso | Shpaca

i”s‘??i:’? CONTADOR E dafado | Placa arbigaa 1063

i 5519 T CONTADOR [§ Tbuere | Placs arbiges 26188

| 65620 | CONTADOR " s [danado | Placa artgua 25218
(57813 | CORRIENTOMETRO e tusc

5D [ CUERPOPARAMOLINETE | &1 [bueno

l’f,'ra LA T T T

‘ ESCANDALLO buero | Shpaca

| s
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53605 " CPy | 8l | bueno " Paca atigua 22903
45855 ‘ MONITOR si tuero | Pac attigza 24826
83673 ‘ MONITOR s [ Euero ‘ Pac: adiga 22637
53600 ‘ MONITOR s | busno ‘ Paca atigsa 22655
&0 | TELEFOND 0 e | Pamstgazill
43977 " TELEFONO Isi " toeno ‘ Piacs antiges 21314
47679 | FONENDOSCOPO D0BLE | & [tueno | Poca avtigaa 17455
| sErRviCiO | } |
47555 | TENSIOMETRO | & [buend | Piaca abgea 16397
51876 | ARCHIVADOR ENMADERA | 3i l tueno I Paca artigaa 23205
33852 ‘ ARCHIVADORMETALICO | [ Bueno ‘ Pata aigan 25193
|
33954 | 'siia ‘ 5 [Buens | Paca avtigua 28202
| |
33555 I ] | i Lueno ‘ Paca anbigua 28203
3063 ‘ SUA s [tueno ‘ Piaca atigua 22204
Xk | IO i | FAS ] R e S O S
810 [ SLLA |8l [bueno | Paca astigsa 22034
| |
45135 J SLLA { sl | bueno J Paca actigia 20053

Fuente: Acta de visita de inspeccion Area Operativa 10 — Ibagué Abril 5 de 2021

En reunion virtual con el Grupo de Manejo y Control de Aimacén e Inventarios del dia 16 de abril de 2021,
la Jefe de la Oficina de Control Interno, manifestd que el tema de la falta de unificacién de placas es un
hallazgo reiterativo en las areas operativas desde hace varios afios y la accion de mejora fue que se iban
a poner al dia en todos los inventarios, que se colocarian placas y por eso no se habian realizado
auditorias al area de almacén e inventarios para darles un espacio que permitiera solucionar todos estos
aspectos.

El coordinador de Almacén e Inventarios responde que, si se han enviado las placas nuevas a las areas
operativas, pero no las han colocado porque se habia informado que se cambiarian por placas con cddigo
de barras y por eso decidieron no colocar las placas que se enviaron.

Al respecto se recomienda impartir instrucciones oficiales claras para el manejo de las placas y poder
establecer responsabilidades.

De conformidad con el Procedimiento Recepcion y Registro de Bienes de Almacén codigo A-AR-P001
v.05 de diciembre 4 de 2020, se define:

“Placa: Cédigo numérico Unico de identificacion de los elementos que se asigna y se coloca a los mismos
en el momento de su ingreso al almacén”.

La falta, en la identificacion unificada de los elementos dificulta los procesos de manejo y control de los
bienes de la entidad, generando confusién y se pierde la confiabilidad de los datos registrados en los
inventarios fisicos que se realicen.
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CRITERIO HALLAZGO 9

v Resolucién No0.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y
reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12 se asigna al Grupo de Manejo y
Control de Almacén e Inventarios las funciones, entre estas estan los siguientes numerales:

1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen
el patrimonio del IDEAM y conservar los titulos y demas documentos necesarios para su
identificacion y control.

14. Efectuar la actualizacion de la informaciéon en el software (aplicativo) del almacén.

16. Llevar registro permanente de los movimientos de inventarios, efectuar la verificacion fisica y la
entrega a los servidores, de conformidad con las normas vigentes.

22. Velar porque la informacién contable registrada, producto del movimiento de los bienes de la
Entidad, quede debidamente registrado en el sistema oficial.

24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad,
eficiencia y eficacia en la gestion y operacién del grupo.

v" Anexo de la Resolucion 193 de 2016 - Procedimiento Para La Evaluacion Del Control Interno
Contable.

v" Procedimiento Recepcion y Registro de Bienes de Almacén cddigo A-AR-P001 v.05 de diciembre 4
de 2020

HALLAZGO 9
Se evidencia debilidades en el proceso de unificacion de placas registradas en el aplicativo MAI con la

placa fisica, lo que dificulta los procesos de administracién, control, verificacion y seguimiento de los
bienes de la entidad

CONDICION HALLAZGO 10

Revisados los manuales de funciones de la entidad de conformidad con la Resolucién 0677 del 24 de
agosto de 2020, no se evidencia la responsabilidad puntual de la custodia de los bienes en bodega. En la
Resolucién 3094 de 2018 por medio de la cual se suprimen, crean y reorganizan los Grupos de Trabajo
Interno de la Secretaria General del IDEAM, en el articulo 12, se asignan las funciones al Grupo de
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Manejo y Control de Almacén e Inventarios.

En las funciones se establece la responsabilidad de la administracidn, control y seguimiento, pero no
especificamente el tema de custodia.

De acuerdo con la informacion suministrada por el Grupo de Almacén e Inventarios en correo interno del
29 de abril de 2021, se informa que existe la Pdliza de Responsabilidad para Servidores Publicos No.
12004524000000, la cual, tiene vigencia hasta el 11 de noviembre de 2021 y que esta péliza ampara 22
cargos Directivos y mandos medios, entre ellos al Coordinador del Grupo de Manejo y Control de Almacén
e Inventarios; es decir, que el auxiliar de servicios generales, quien tiene a su cargo la custodia de los
bienes en bodega. no esta amparado por dicha péliza.

Al revisar los listados generales de bienes, se encuentra como responsable de los bienes en Bodega al
funcionario que ocupa el cargo de nivel asistencial Auxiliar de Servicios Generales Codigo 4064 Grado 9.
En las funciones esenciales de este cargo, no se encuentra la de responder por la custodia de los bienes
en bodega.

Por lo anterior, se considera una incongruencia que los bienes en bodega se encuentren bajo custodia y
responsabilidad del Auxiliar de Servicios Generales, los cuales sobrepasan los niveles segun su cargo.

De acuerdo con Acta de Entrega de fecha 1 de marzo de 2021, el funcionario Diego Fernando Lépez
Guasca hace entrega oficial de los bienes en bodega al funcionario Edson Yair Ibarguen Perea por
traslado de area, segun Resolucién N° 0155 de marzo 01 de 2021, a la fecha de este reporte y tal como
se informd anteriormente, en el aplicativo MAI se registra que el responsable de los bienes en bodega
sigue siendo el funcionario Diego Fernando Lopez Guasca. Argumenta el auditado que se ha solicitado al
proveedor del aplicativo la ayuda puesto que no se cuenta con el movimiento de “Traspaso entre
Funcionarios” y otro tipo de movimiento que no afecte las cuentas en bodega.

Se deja un hallazgo y una alerta significativa, por corresponder a un riesgo potencial:

e Por cuanto, el aplicativo MAI, registra que los bienes contintan estando bajo la custodia de un
funcionario que ya no pertenece al Grupo de Almacén e Inventarios y que tenia a su cargo una
responsabilidad que no estaba consagrada en las funciones de su cargo, ni tampoco estaba
cubierto por la péliza de responsabilidad para servidores publicos.

e De acuerdo con el Acta aludida, esta misma responsabilidad, se estd trasladando a otro
funcionario con el mismo cargo y que igualmente, no tiene asignadas estas funciones, ni esta
cubierto por la pdliza.

CRITERIO HALLAZGO 10
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v" Resolucion No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y
reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12 se asigna al Grupo de Manejo y
Control de Almacén e Inventarios las funciones, entre estas estan los siguientes numerales:

1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen el
patrimonio del IDEAM y conservar los titulos y demas documentos necesarios para su identificacién y
control.

14. Efectuar la actualizacion de la informacién en el software (aplicativo) del almacén.

16. Llevar registro permanente de los movimientos de inventarios, efectuar la verificacion fisica y la
entrega a los servidores, de conformidad con las normas vigentes.

22. Velar porque la informacion contable registrada, producto del movimiento de los bienes de la
Entidad, quede debidamente registrado en el sistema oficial.

24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, eficiencia
y eficacia en la gestion y operacion del grupo.

v" Anexo de la Resolucion 193 de 2016 - Procedimiento Para La Evaluacion Del Control Interno
Contable.

v" Resolucion 0677 del 24 de agosto de 2020 — Manual de funciones

v’ Poliza de Responsabilidad No. 12004524000000 de Chubb Seguros Colombia S.A.

HALLAZGO 10

Se evidencia que no se ha actualizado el responsable de los bienes en bodega. Igualmente, la
responsabilidad de su custodia no esta especificado en las funciones asignadas al cargo de auxiliar de

servicios generales; asi como tampoco esta explicita en los procedimientos documentados del proceso ni
en actos administrativos.

CONDICION HALLAZGO 11

En reunion virtual del dia 13 de abril de 2021, se inform6 que al consultar el reporte denominado “Listado
de Existencias de Elementos de Inventario’, se evidencian cifras en negativo; lo cual, es una
inconsistencia al momento de realizar algun seguimiento o verificacion de las existencias de los bienes.

Se anexan un aparte de este reporte:
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Tabla No.24 Extracto del Reporte “Listado de Existencias de elementos de Inventario”

PAGINA 1 DE

jueves, 25 marzo 2021

eam »25EI Listado de Existencias de Elementos de Inventario

Codigo | * [Nombre Unidad | = [ Existenci|~
704030001 IMAGENES UND -353.00
704010001 LICENCIAS UND -248.00
703050023 GABINETE -228.00
704020001 SOFTWARE UND -226.00
703010005 PANEL SOLAR -206.00
718010015 SILLA UND -145.00
718010005 PUESTO DE TRABAJO UND -117.00
703020003 ANTENAYAGUI -111.00
210010087 iEISAISSIEQDORAUTOMATICODENIVELCONRECOLECTORDEDATOSTH 92,00
710010013 SENSOR DE TEMPERATURA DEL SUELO -88.00
710010008 PLUVIOMETRO -79.00
703020008 ANTENAGPS.INTERCOMUNICADORREMOTO -75.00
710010042 SENSOR DE HUMEDAD DEL SUELO -63.00
703010033 TARJETADEAMPLIACIONDETRONCALES -51.00
710010054 HELICE -45.00
710010025 PLATAFORMA COLECTORA DE DATOS -37.00
703050045 PROCESADOR -36.00
710010108 BATERIASOLAR -36.00
210010001 SENSOR DE NIVEL UND -35.00
703050031 DISCO DURO UND -35.00
710010016 SENSOR DE TEMPERATURA Y HUMEDAD DEL AIRE -35.00
10010078 E(E:_II\_ISSRDETEMPERATURAYHUMEDADRELATIVADELAIRECONPROT 35.00

Fuente: Reporte generado del aplicativo MAI

Al respecto manifiesta el lider del proceso auditado que revisara el tema con el equipo de trabajo para
verificar las razones por las cuales este reporte registra existencias negativas, lo que no deberia ser.

A la fecha de elaboracion de este informe no se ha recibido la justificacion o razones de estas cifras
negativas en el citado reporte.

Por otro lado, revisados los tipos de reportes que presenta el aplicativo MAI en el menu de “INFORMES”
se presentan 98 tipos de reportes, de los cuales 38 no se pueden generar o no son utilizados, como seria
el caso del informe de “Listado de Existencias de Inventarios”, puesto que es evidente que se debe hacer
andlisis de los datos que arroja este informe para que sean confiables y Utiles para una adecuada
administracion de los bienes; es decir, se requiere que se optimice la herramienta que la entidad ha
adquirido para este fin.
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CRITERIO HALLAZGO 11

v Resolucién No0.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y
reorganizan los Grupos de Trabajo Internos de la Secretaria General del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales — IDEAM, en el Articulo 12 se asigna al Grupo de Manejo y
Control de Almacén e Inventarios las funciones, entre estas estan los siguientes numerales:

1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen
el patrimonio del IDEAM y conservar los titulos y demas documentos necesarios para su
identificacion y control.

5. Organizar y actualizar permanentemente los Kardex de control de elementos de consumo y
devolutivos conforme a las normas vigentes.

6. Disefar y aplicar procedimientos para establecer los niveles criticos de cantidades de elementos
de consumo, reportando las existencias para la correspondiente adquisicion oportuna.

14. Efectuar la actualizacion de la informacion en el software (aplicativo) del almacén.

16. Llevar registro permanente de los movimientos de inventarios, efectuar la verificacion fisica y la
entrega a los servidores, de conformidad con las normas vigentes.

22. Velar porque la informacién contable registrada, producto del movimiento de los bienes de la
Entidad, quede debidamente registrado en el sistema oficial.

24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad,
eficiencia y eficacia en la gestion y operacion del grupo.

Anexo de la Resolucién 193 de 2016 - Procedimiento Para La Evaluacion Del Control Interno Contable.

Procedimiento Recepcién y Registro de Bienes de Aimacén cddigo A-AR-P001 v.05 de diciembre 4 de
2020.

HALLAZGO 11
Se evidencia inconsistencia en el reporte generado de MAI: “listado de existencias de inventario” al

registrarse datos negativos, situacién que no permite consultar datos confiables en cuanto a las
cantidades reales de los bienes. Se requiere optimizar los reportes que ofrece el aplicativo MAI.
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6.2.5 Revision Analisis de Riesgos y Verificacion de Controles

En el Mapa del Proceso de Gestion de Aimacén e Inventarios aparece la matriz de riesgos, que esta
colgada en la pagina web hace 5 meses (enlace: https://n9.cl/5e8ha), donde se identifican dos riesgos asi:

Tabla No.25 - Extracto Matriz de Riesgo del Proceso de Aimacén e Inventarios

Riesgo Causa Consecuencia |Controles

- - -

Revisidn de los inventarios de manera

Mo hay auto control de los mensual y aleatoria de los bienes por
Perdida de bienes bienes por parte de los Perdida parte del funcionario responsable de |a
funcionarios administracidn de los inventarios del
instituto
Mo registro en el patrimonio de  [Falta de comunicacion Informacién no Cruce de informacion trimestral con los

diferentes Grupos que reciben
donaciones vs el registro en el aplicativo
de manejo de bienes

los bienes recibidos por la entre las areas implicadas |refleja |a realidad
entidad en donacign en las donaciones econdmica

Fuente: Mapa de Procesos

Se observa que la matriz que se encuentra en el mapa del proceso no esta actualizada con la nueva
metodologia del Departamento Administrativo de la Funcion Publica. Se recomienda revisar y actualizar.

Revisado el Monitoreo y observaciones realizado por la Oficina de Control Interno, mediante radicado No.
20211030001373 de fecha 14/05/2021, al mapa de riesgos de la entidad, se encuentra que el proceso de
Almacén e Inventarios tiene identificados dos riesgos asi:

» Posibilidad de detrimento patrimonial al perder bienes que no se encuentren asegurados por falta
de reportes ante la aseguradora.

» Probabilidad de generacién de sanciones a la Entidad al no hacer cierres contables en fechas
establecidas, por caida del sistema que soporta el software de almacén.

Este Ultimo riesgo se ha materializado, de conformidad con la Auditoria de Evaluacion de Control Interno
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Contable INECIC-2021-05, segun hallazgo 10.

Por otro lado, las observaciones dejadas por la Oficina de Control Interno en el seguimiento al mapa de
riesgos correspondiente al primer cuatrimestre de la vigencia 2021, evidencian debilidades en los
controles destinados a mitigar estos riesgos, motivo por el cual, se recomienda al responsable del Proceso
de Almacén e Inventarios realizar los ajustes correspondientes que permitan su efectividad.

Igualmente se recomienda revisar la materializacidn de los riesgos encontrados durante el ejercicio de la
presente auditoria y ajustar la matriz de riesgo siguiendo los lineamientos establecidos para el manejo de
los riesgos materializados.

Asi mismo, se recomienda actualizar la informacion registrada en la pagina web, a fin de no contar con
documentos obsoletos en la misma.

De acuerdo con el resultado de la auditoria, respecto al manejo de los riesgos en el Proceso, s una
prioridad que se realice la actualizacién en la matriz de riesgos y contemplar todos aquellos posibles
eventos que pueden generar un impacto muy alto y catastréfico para la entidad.

6.2.6 Revision y andlisis de planes de mejoramiento a cargo del Proceso de Gestion de Almacén e
Inventarios

De acuerdo con la reunion realizada el 10 de mayo de 2021, se informé que a la fecha se encuentran las
siguientes acciones bajo la responsabilidad del Grupo de Almacén e Inventarios, registradas en los
diferentes planes de mejoramiento asi:

Tabla No.26 Planes de Mejoramiento — Acciones a cargo de Aimacén e Inventarios

CODIGO ACCIONES ALMACEN | VENCIDAS | A TERMINO
IAECIC-2020-04 3 3 0
IAIGF-2019-34 0 0 0
IAIGF-2020-32 1 1 0
INECIC-2021-05 8 0 8
Auditoria Financiera CGR Vig. 2018-2019 8 2 6
TOTAL ACCIONES 20 6 14

Fuente: Propia después del seguimiento con fecha de corte abril 30 de 2021

Se observa que hay 5 planes de mejoramiento, con un total de 20 acciones a cargo del Grupo de Almacén
e Inventarios; de las cuales, 6 acciones se encuentran vencidas 14 a término.

Con respecto a las acciones vencidas, el auditado manifiesta que varias acciones estan sujetas a la
actualizacién de la Resolucion 2797 de 2018 y que ésta a su vez, esta sujeta a la actualizacion del Manual
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de Politicas Contables, puesto que se debe guardar coherencia entre estos documentos y no incurrir en el
mismo error anterior.

Se recomienda revisar todas las acciones que se encuentran a cargo del Grupo de Manejo y Control de
Almacén e Inventarios y dar cumplimiento a los planes de mejoramiento, haciendo énfasis en las acciones
que se encuentran vencidas.

6.2.7 Indicadores de Gestion del Proceso de Almacén e Inventarios

De acuerdo con la reunion virtual realizada el 10 de mayo de 2021, se revisaron los indicadores de gestion
del proceso, los cuales se consultaron en el enlace: https://n9.cl/js5s, donde se pudo evidenciar que los
indicadores estan colgados hasta el IV trimestre de 2020. Al respecto se informa que el proceso de
Almacén e Inventarios ya paso6 a la Oficina Asesora de Planeacion los indicadores a marzo 31 de 2021,
puesto que éstos se elaboran en forma trimestral.

Se informa que el proceso tiene tres indicadores asi.

» Comité de bajas realizados.
> Entradas de almacén realizadas.
> Envio de los bienes de acuerdo con las necesidades.

El auditado considera que estos indicadores son suficientes para mostrar la gestion del proceso y que
ademas se cuenta con otros indicadores para el control de riesgos que cubririan lo que corresponde a la
actualizacion de inventarios en el aplicativo.

Se recomienda revisar periodicamente la pertinencia y utilidad de los indicadores y ajustarlos de acuerdo
con las necesidades del proceso y establecer un indicador para el control de riesgos identificados durante
la auditoria.

6.2.8 Documentos del Proceso

De acuerdo con lo establecido en la Ley 1712 de 2014, por medio del cual se crea la ley de transparencia
y del derecho de acceso a la informacién publica nacional, se debe contar con informacién actualizada,
veraz, oportuna y accesible, razén por la cual, el Grupo de Manejo y Control de Aimacén e Inventarios
debe actualizar la informacion que le corresponde en el Mapa de Proceso y en la pagina web de la
entidad.

6.2.9 Revision de la Gestion del Proceso de Almacén e Inventarios frente a las Politicas de MIPG

Una vez adelantada la respectiva auditoria y la definicién de los hallazgos relacionados en el presente
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informe, se evidencia que el Proceso de Almacén e Inventarios debe dar cumplimiento a las politicas de
MIPG relacionadas a continuacion:

Politica de Administracion de Riesgos y lo establecido en la Guia Metodoldgica para la Gestion del
Riesgo Codigo: E-SGI-G003 v.002 del 24 de marzo del 2021, en su rol de primera y segunda linea
de defensa.

Politica de Seguridad de la Informacidn y dar cumplimiento con lo establecido en el Manual E-GI-
M002 Manual de politicas de seguridad de la informacion v1.

Politica de Integridad, que involucra acciones transversales de integridad en sus componentes
como el Plan Anticorrupcidn y de Atencion al Ciudadano —PAAC, que contiene la estrategia de
lucha contra la corrupcidn y de atencion al ciudadano.

Politica de Transparencia, acceso a la informacidn publica y lucha contra la corrupcion.

7.

FORTALEZAS

En el proceso de auditoria, fueron detectadas las siguientes fortalezas:

1.

Los bienes de la entidad se encuentran amparados con poélizas de todo riesgo, las cuales, se
encentran vigentes hasta noviembre de esta vigencia.

Contar con herramientas como: Resolucion Interna 3094 del 11 de diciembre de 2018, Articulo 12
por medio de la cual: Asigna las funciones al Grupo de Manejo y Control de Almacén e
Inventarios. Se encuentra como fortaleza el hecho de que se conozcan puntualmente las
obligaciones y funciones que el Grupo de Control y Manejo de Aimacén e Inventarios tiene, en
este sentido se pueden implementar las estrategias para su cumplimiento, igualmente se pueden
fijar la metas y medirlas a través de los indicadores de gestion del Proceso y por supuesto,
identificar los riesgos e implementar controles efectivos que los mitiguen.

Se evidencia el apoyo al proceso por parte de las directivas de la entidad, reflejadas en los
recursos disponibles, que le permiten dar cumplimiento a las funciones y obligaciones asignadas.

Se encontré durante la ejecucion de la auditoria en el equipo humano del Grupo de Manejo y
Control de Almacén e Inventarios receptibilidad y disposicion a las observaciones y
recomendaciones formuladas.
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8. HALLAZGO Y OBSERVACIONES DETECTADAS

H/NC

OBS

DESCRIPCION (Debe contener criterio afectado)

RECOMENDACIONES

HALLAZGO 1 - Coordinador Grupo de Manejo y
Control de Almacén e Inventarios y Jefe Oficina de
Informatica.

Debilidades asociadas a la administracién de usuarios
de los sistemas de almacén e inventarios MAI y
SICAPITA en lo relacionado con desconocimiento de
los perfiles de usuarios, ausencia de documentacion
soporte de las novedades de usuarios e inadecuada
segregacion de permisos de acceso al sistema MAI,
desconocimiento de la funcionalidad para consultar los
usuarios activos del sistema SICAPITA, vy
desconocimiento de los logs de auditoria del sistema
MAI.

CONDICION HALLAZGO 1

De acuerdo con la revision y analisis de la seguridad del
aplicativo MAI, se encuentran debilidades tales como:
Desconocimiento de los perfiles de los usuarios del
aplicativo, carencia de soportes de novedades de
usuarios, debilidades en la segregacién de permisos en
el sistema, debilidades en los controles relacionados
con la administraciéon de usuarios y debilidades en el
uso de logs de auditoria del aplicativo actual y anterior
de almaceén.

CRITERIO HALLAZGO 1

Manual de politicas de seguridad de la informacién E-
GI-M002 v.1 numerales: 12.18; 12.19; 12.21; 14.7; 16.2
y17.

Aclarar el tema asociado
a los perfiles de acceso
y con base en ello
realizar una revision de
los permisos de acceso
asignados  sobre el
sistema  MAI.  Dejar
evidencia de la revision
efectuada.
Conocer
funcionalidades
asociadas a la
generacion del listado de
usuarios  activos en
SICAPITA y sus
privilegios de acceso.
Aclarar con el proveedor
cuales son las bondades
que posee el sistema
respecto a los logs de
auditoria. Efectuar
revisiones a los logs de
auditoria y dejar
evidencias de la
ejecucidbn  de  esa
actividad.

Dar cumplimiento a las
politicas de seguridad
enunciadas.

las

HALLAZGO 2 - Jefe de Oficina de Informatica
Debilidades de control por cuanto el directorio activo no
valida que la contrasefia contenga caracteres
especiales, al acceder a MAI.

Implementar los cambios
para que el directorio
activo exija al usuario la
utilizacion de caracteres
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HINC

OBS

DESCRIPCION (Debe contener criterio afectado)

RECOMENDACIONES

CONDICION HALLAZGO 2

Se evidencié que la funcionalidad para cambio de
contrasefia de red valida de manera correcta la longitud
de la contrasefia, la conformacién de contrasefia con
caracteres alfanuméricos, y con letras en mayuscula.
También valida la no reutilizaciéon de contrasefas. Lo
unico que no valida es que la contrasefia contenga
caracteres especiales tales como (@+*/&%$#"

CRITERIO
Manual de politicas de seguridad de la informacion E-
GI-M002 v.1 numeral 12.19

especiales en la
contrasefia de acceso.

HALLAZGO 3 - Jefe Oficina de Informatica

No se cuenta con un plan de contingencias de la
infraestructura tecnolégica que soporta el sistema de
almaceén e inventarios. Tampoco se dispone del servicio
de soporte de la mencionada infraestructura, ni el
servicio de soporte y mantenimiento del sistema MAI.

CONDICION HALLAZGO 3

No se cuenta con Soporte y mantenimiento del sistema
MAI, la bitacora del incidente no menciona el sistema de
Almacén e Inventarios MAI, ni en el item “servicios
afectados” ni tampoco en la descripcion de actividades.

CRITERIO HALLAZGO 3

Manual de politicas de seguridad de la informacién E-
GI-M002 v.1 numeral 16.2 Seguridad en los procesos
de desarrollo y soporte

Con base en el Business
Impact Analysis BIA, se
recomienda determinar
la pertinencia  de
elaborar el plan de
contingencias de la
infraestructura

tecnoldgica que soporta
el sistema de almacén e
inventarios  MAI, e
incorporar el
mencionado sistema
dentro de la estrategia
de Plan de
Recuperacion de
Desastres DRP.
Ademas, en
cuenta que
independientemente del
resultado del BIA, hay

tener

aspectos que  son
susceptibles de
adelantar en relacion

con estos dos temas.
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H/INC OBS DESCRIPCION (Debe contener criterio afectado) RECOMENDACIONES
Dar cumplimiento a las
politicas de seguridad
enunciadas en  los
criterios de auditoria.
Gestionar el servicio de
soporte de la
infraestructura y
continuar ~ con  los
tramites de contratacion
del servicio de soporte y
mantenimiento del
sistema MAI.

HALLAZGO 4 - Coordinador del Grupo de Manejo y | Se sugiere revisar la
Control de Almacén e Inventarios y Coordinador | parametrizacion
Grupo de contabilidad. contable de los
Se evidencian falencias, debilidades y omisiones en la | diferentes grupos de
parametrizacion del aplicativo MAI que generan | bienes para corregir 0
dificultad para el seguimiento y control, asi como | completar las posibles
dificultades para su afectacion contable e | afectaciones contables
inconsistencias en los reportes generales de bienes. que pueden sufrir los
bienes desde su ingreso
CONDICION HALLAZGO 4 hasta la disposicion final.
Se evidencian errores en la creacion de elementos
reflejados en el reporte “Catalogo”. Se recomienda revisar la
N Se tienen parametrizados 37 tipos de movimientos de | parametrizacion de las
los bienes, muchos de estos no se utilizan. tablas basica y
Se evidencia que no se depuraron los responsables de | depurarlas para
bienes, actualmente hay 3765 responsables; lo mismo | optimizar el aplicativo y
sucede con las dependencias. No se evidenciaron | poder ser herramienta
documentos donde se autorizara este tipo de manejo | util y amigable para el
para la administracion de los bienes. registro de los procesos
No se evidencia parametrizacién contable para los | de registro, verificacion,
bienes no explotados (cuenta contable 1637). El | seguimiento y control.
sistema no genera estos reportes para seguimiento y
control. Revisar los procesos de
No se registran las depreciaciones de conformidad con | medicion posterior que
el Catalogo de Cuentas, dependiendo de la ubicacion | no esta haciendo el
del bien (Representacion fiel del hecho econémico) aplicativo para solicitar
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HINC

OBS

DESCRIPCION (Debe contener criterio afectado)

RECOMENDACIONES

Existen 72 tipos de comprobantes, siendo usados unos
pOCOS.

CRITERIO HALLAZGO 4

Procedimiento para la Evaluacion del Control Interno
contable, Anexo de la Resolucion 193 de 2016.
Resolucion 620 de 2016 de la Contaduria General de la
Nacion.

Resolucion Interna No0.3094 del 11 de diciembre de
2018.

su ajuste.

HALLAZGO 5 - Coordinador Grupo de Manejo y
Control de Almacén e Inventarios

Se evidencia carencia de procesos efectivos de control
que permitan la verificacién, conciliacion, seguimiento y
andlisis de los datos registrados en MAI de la propiedad
planta y equipo, desde el cargue inicial a la fecha,
afectando la confiabilidad de los saldos de los activos
reflejados en los estados financieros.

CONDICION HALLAZGO 5

Se evidenciaron elementos de placas 7276 y 8887 que
fueron dados de baja en afios anteriores a la
implementacién del aplicativo nuevo y aun aparecen
registrados en MAI como bienes activos, en servicio y
buen estado, formando parte de la cuenta contable
166001001.

CRITERIO HALLAZGO 5

Resolucion Interna No.3094 del 11 de diciembre de
2018.

Anexo de la Resolucion 193 de 2016 - Procedimiento
Para La Evaluacién Del Control Interno Contable.
Resolucién 2797 de noviembre 9 de 2018, Capitulo 5 -
Inventarios fisicos de propiedad planta y equipo.
Proceso de Administracion de Inventarios A-AR-P002
v.03 del 1 de octubre de 2017.

Se

implementar
acciones correctivas
para verificar la
existencia real de bienes
registrada en el
aplicativo MAI, realizar
los ajustes respectivos
para garantizar que los
estados financieros
cumplan con las
caracteristicas

fundamentales de
relevancia y
representacion fiel.
Establecer acciones
preventivas que impidan
que se vuelva a
materializar el riesgo, de
conformidad con lo
establecido en el
Proceso para la
Evaluacién del Control
Interno Contable, anexo
a la Resolucién 193 de
2016. Dar cumplimiento
a las funciones
asignadas al Grupo de

recomienda
las
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H/INC OBS DESCRIPCION (Debe contener criterio afectado) RECOMENDACIONES
Manejo y Control de
Almacén e Inventarios
segun Resolucion
No.3094 del 11 de
diciembre de 2018.
HALLAZGO 6 - Coordinador Grupo de Manejo y
Control de Almacén e Inventarios Se recomienda depurar
Se evidencian diferencias entre los datos de | los bienes registrados en
contabilidad y los reportes del aplicativo MAI en las | cuentas de orden que
cuentas de orden, diferencias no identificadas en las | soportan los  saldos
conciliaciones entre almacén y contabilidad. reflejados en los estados
financieros y establecer
CONDICION HALLAZGO 6 los controles respectivos
Se encuentran diferencias significativas entre los datos | Para  garantizar el
registrados en el aplicativo MAI y los datos registrados | OPortuno registro en el
en el SIIF en las cuentas de orden asi: aplicativo MAI
X relacionado con los
CUENTA DE SALDO 31DIC.2020 | SALDO SEGUN elementos de control
B B\enesdadrfsUdEeNI;;a 401,395;;35.39 16,98??;3.87 ;eal:ii%?oc;?sz administrativo, las bajas
BS101 | Responsabildades en Proceso | 17117721080 | 48620673247 | $16,02846167| | y/ las responsabilidades
839090 | Bienes de Control 126551668406 | 132128656627 | -b56.769,881.31
Administrativo en proceSO.
TOTAL 1,838,084,091.15 1,824,474,422 61 13,609,668.54
Se recomienda realizar
CRITERIO HALLAZGO 6 conciliacion de
Resolucion Interna No.3094 del 11 de diciembre de responsabilidades  en
2018. proceso con el Grupo de
Anexo de la Resolucion 193 de 2016 - Procedimiento | Servicios
Para La Evaluacion Del Control Interno Contable. Administrativos.
HALLAZGO 7 - Coordinador Grupo de Manejo y | Se recomienda revisar
Control de Almacén e Inventarios (Hallazgo | los procesos de
Recurrente) medicion posterior
Se evidencian debilidades en los procesos de medicion | diferentes a la
posterior como es el caso de recalculo de vidas Utiles y | depreciacion 'y que
X procesos de calculo de deterioro desde el aplicativo MAI | deben quedar en el
(Hallazgo recurrente). Igualmente, en las conciliaciones | aplicativo MAI para un
con el grupo de contabilidad no se deja soportes de MAI | correcto  y  oportuno
de las depreciaciones, amortizaciones y deterioro. reconocimiento en la
contabilidad. Igualmente
CONDICION HALLAZGO 7 revisar los documentos
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H/INC OBS DESCRIPCION (Debe contener criterio afectado) RECOMENDACIONES
Este corresponde a un hallazgo recurrente dejado en la | que deben soportar las
Evaluacion de Interno Contable vigencias 2019 y 2020 | conciliaciones con
(IAECIC-2020-04 Hallazgos H7 - H8. INECIC-2021-05 | contabilidad, incluyendo
Hallazgos H1 - H3), debido a la no realizacion de | los datos de
procesos de medicion posterior relacionados con la | depreciacion y deterioro.
revision de vidas Utiles, evidenciado en los elementos
registrados como activos en servicio totalmente
depreciados y en la metodologia aplicada al proceso de
deterioro que no cumple con lo establecido en la norma.
Adicionalmente no se deja el soporte de deterioro ni de
depreciaciones generados en MAI en las conciliaciones
entre el Grupo de Contabilidad y el Grupo de Manejo y
Control de Almacén e Inventarios.
CRITERIO HALLAZGO 7
Resolucion Interna No.3094 del 11 de diciembre de
2018.
Anexo de la Resoluciéon 193 de 2016 - Procedimiento
Para La Evaluacién Del Control Interno Contable.
Resolucién 533 de 2015 — Régimen de Contabilidad
Publica para entidades de Gobierno. Capitulos: 9.
Inventarios; 10. Propiedad Planta y Equipo; 15.
Intangibles; 20. Deterioro del valor de los activos no
generadores de efectivo.
Concepto No. 20202000033571 DEL 14-07-2020 de la
Contaduria General de la Nacién.
HALLAZGO 8 - Coordinador Grupo de Manejo y | Se recomienda revisar
Control de Almacén e Inventarios los procedimientos
internos para la
Se evidencian debilidades en la administracion de los | administracion de los
bienes de propiedad planta y equipo de la entidad al | bienes, optimizando el
X encontrar datos desactualizados en el aplicativo MAI en | aplicativo MAI, que debe
los inventarios individualizados de  bienes | ser la  herramienta
correspondiente a: Responsable, estado de los | primordial que permita
elementos y ubicacion, lo que dificulta el seguimiento, | contar con informacion
manejo y control de los bienes de la entidad. veraz, real, oportuna y
actualizada para el
CONDICION HALLAZGO 8 adecuado control,
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H/INC OBS DESCRIPCION (Debe contener criterio afectado) RECOMENDACIONES
Se encontré en la visita realizada al Area Operativa 10 - seguimiento,
Ibagué realizada el 5 de abril de 2021 varios elementos | mantenimiento y
que han sido dados de baja y aun se encuentran | depuracion que  se
registrados en MAI como activos y en servicio, en | requiere para proteger el
cuentas de activos o en control administrativo. | patrimonio de la entidad.
Igualmente, una serie de bienes en mal estado y que
figuran como en buen estado. En respuesta a
requerimiento realizado a las Areas Operativas,
igualmente se encuentran varios elementos que no han
sido actualizados en el aplicativo. No se registran los
traslados de bienes en caso de cambio de dependencia
de los responsables. Aun figuran como responsables de
bienes exfuncionarios.
CRITERIO HALLAZGO 8
Resolucion Interna No.3094 del 11 de diciembre de
2018.
Anexo de la Resolucién 193 de 2016 - Procedimiento
Para La Evaluacién Del Control Interno Contable.
HALLAZGO 9 - Coordinador Grupo de Manejo y
Control de Almacén e Inventarios
Se evidencia debilidades en el proceso de unificacion
de placas registradas en el aplicativo MAI con la placa | Se recomienda revisar
fisica, lo que dificulta los procesos de administracion, | las estrategias
control, verificacién y seguimiento de los bienes de la | disefiadas para dar
entidad. cumplimento al
compromiso de contar
CONDICION HALLAZGO 9 con el 100% de placas
X Durante la visita realizada al area operativa de 10 - | unificadas  con el
Ibagué se evidenciaron elementos sin placa o con | sistema para
placas diferentes a las registradas en el aplicativo MAI, | cumplimiento de las
conocidas como “placas antiguas”. La misma situacion | funciones de
se evidencid en la informacion entregada por las | administracién, manejo y
diferentes areas operativas, en donde se manifestd la | control de los bienes de
dificultad que se tenia en los inventarios fisicos para | la entidad.
confrontar los reportes generados de MAI, pues no
coinciden los numeros de las placas.
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HINC

OBS

DESCRIPCION (Debe contener criterio afectado)

RECOMENDACIONES

CRITERIO HALLAZGO 9

Resolucion Interna No0.3094 del 11 de diciembre de
2018.

Anexo de la Resolucion 193 de 2016 - Procedimiento
Para La Evaluacién Del Control Interno Contable.
Procedimiento Recepcion y Registro de Bienes de
Almacén cddigo A-AR-P001 v.05 de diciembre 4 de
2020

HALLAZGO 10 - Coordinador Grupo de Manejo y
Control de Almacén e Inventarios

Se evidencia que no se ha actualizado el responsable
de los bienes en bodega. Igualmente, la responsabilidad
de su custodia no esta especificado en las funciones
asignadas al cargo de auxiliar de servicios generales,
asi como tampoco esta explicita en los procedimientos
documentados del proceso ni en actos administrativos.

CONDICION HALLAZGO 10

Se evidencia que no se ha actualizado en el sistema
MAI el responsable de los bienes en bodega
(registrados en la cuenta contable 1635), a pesar de
que existe acta de entrega con fecha marzo 1 de 2021 a
otro funcionario. Adicionalmente la responsabilidad de
los bienes en bodega no se encuentra en los manuales
de funciones ni en la Resolucién Interna N0.3094 del 11
de diciembre de 2018. La custodia de los bienes esta
asignada a un cargo de nivel asistencial: Auxiliar de
Servicios  Generales Codigo 4064 Grado 9,
responsabilidad que sobrepasa las asignadas a su
cargo segun manual de funciones. Finalmente se
encuentra que existe poliza de la Poliza de
Responsabilidad para Servidores Publicos No.
12004524000000, que ampara 22 cargos Directivos y
mandos medios, entre ellos al Coordinador del Grupo
de Manejo y Control de Aimacén e Inventarios, es decir
que, no estd amparado el auxiliar de servicios
generales.

Se recomienda
actualizar los
responsables de los
bienes individualizados
en el aplicativo MAI.
Revisar los niveles de
responsabilidad del
funcionario que debe
tener a cargo la custodia
de los bienes en bodega
y dejar documentada y
soportada la decision.
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H/INC OBS DESCRIPCION (Debe contener criterio afectado) RECOMENDACIONES
CRITERIO HALLAZGO 10
Resolucién 0677 del 24 de agosto de 2020 — Manual de
funciones
Resolucién Interna No0.3094 del 11 de diciembre de
2018.
Anexo de la Resolucion 193 de 2016 - Procedimiento
Para La Evaluacion Del Control Interno Contable.
HALLAZGO 11 - Coordinador Grupo de Manejo y
Control de Almacén e Inventarios
Se Evidencia inconsistencia en el reporte generado de
MAI: “listado de existencias de inventario” al registrarse | Se recomienda analizar
datos negativos, situacion que no permite consultar | la consistencia de los
datos confiables en cuanto a las cantidades reales de | datos de los diferentes
los bienes. Se requiere optimizar los reportes que | reportes disponibles en
ofrece el aplicativo MAI. el aplicativo y determinar
la utilidad para ayuda de
CONDICION HALLAZGO 11 los procesos de
Se evidencia que el aplicativo presenta inconsistencia | administracion, control y
X en el reporte “Listado de Existencias de Elementos de | seguimiento de  los
Inventario”  presentando  cantidades  negativas. | bienes de la entidad,
Igualmente existen en el aplicativo 98 tipos de reportes | igualmente es
en la opcién de “Informes” de los cuales 38 no se | importante estandarizar
pueden generar. su utilizacion para los
diferentes usuarios del
CRITERIO HALLAZGO 11 aplicativo. En  ofras
Resolucion Interna No.3094 del 11 de diciembre de | palabras, optimizar el
2018. aplicativo.
Anexo de la Resolucién 193 de 2016 - Procedimiento
Para La Evaluacién Del Control Interno Contable.
Notas:

Para las auditorias de gestion, el Hallazgo (H) corresponde al incumplimiento de un criterio.
Para las auditorias de calidad el incumplimiento de un criterio, se determinard como una No
Conformidad (NC).
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e Tanto los Hallazgos como las No Conformidades y las Observaciones (OBS) identificadas
requieren Plan de Mejoramiento.

9. CONCLUSIONES

Describir de manera breve los aspectos a rescatar de la auditoria Interna y/o los cambios que afecte a la
organizacion

1. Por las limitaciones presentadas, no fue posible verificar la existencia fisica y el estado de
conservacién de los bienes en bodega, entre otros aspectos; asi como tampoco fue posible realizar
verificaciones aleatorias de inventarios individualizados segun registros en el aplicativo MAI. No
obstante, lo anterior, no se descarta la posibilidad de realizar la visita de inspeccidn, cuando las
condiciones de la pandemia y orden publico, asi lo permitan y hacer extensiva la auditoria en dicho
momento.

2. Se evidenciaron varias debilidades que tienen relevancia significativa, por tratarse de la propiedad,
planta y equipo de la entidad, que representa un peso importante en los activos totales de la entidad y
que ameritan un plan de mejoramiento efectivo, para subsanar los hallazgos encontrados, algunos de
ellos tienen origen de vigencias anteriores. Se recuerda que son recursos del estado y que esto puede
constituirse en hallazgos de tipo fiscal y disciplinario si contintan las debilidades encontradas en
préximas visitas.

3. Por la materializacién de riesgos encontrados en la auditoria y los que fueron identificados, se
recomienda la implementacion de una estrategia urgente que permita la verificacion fisica de los bienes
registrados en MAI, los cuales estan soportando las cifras de los estados financieros.

4. Se recomienda un analisis objetivo del aplicativo MAI, con el fin de optimizar la herramienta, de modo
tal que permita cumplir con las funciones relacionadas con la administracion y control de los bienes, asi
como el adecuado registro de sus movimientos y la generacion de reportes, cumpliendo con las
Normas Internacionales de Contabilidad para el Sector Publico (NICSP). Revisar la parametrizacion de
acuerdo con las debilidades encontradas durante la auditoria.

5. Actualizar el mapa de riesgos del proceso, frente a los riesgos identificados en el ejercicio de la
auditoria, conforme a la metodologia del DAFP, asi como revisar los controles establecidos para
mitigarlos; los cuales deben ser efectivos y dar cumplimiento a los lineamientos de MIPG. Para ello, se
recomienda revisar el informe de seguimiento al Plan Anticorrupcién y de Atencién al Ciudadano —
Mapa de Riesgos, elaborado por la Oficina de Control Interno y remitido al Coordinador del Grupo;
situaciébn que sera verificada en el proximo reporte del citado informe de Ley (enlace:
https://cutt.ly/3nz4du6).
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6. Se recomienda la actualizacion de los procedimientos documentados del proceso y establecer
directrices e instrucciones claras u unificadas que permitan la adecuada administracién de los bienes y
su registro oportuno en el aplicativo MAI.

AUTORIZACION PARA COMUNICAR ESTE INFORME:

En cumplimiento del paragrafo 1° del Articulo 2.2.21.4.7 del Decreto 648 de 2017 “Relacién administrativa y estratégica del Jefe
de Control Interno o quien haga sus veces”, el presente informe tendrd como destinatario principal al representante legal del
Instituto y al lider del proceso auditado. A través del Comité Institucional de Coordinacion de Control Interno, se dara a conocer
los resultados de las auditorias a los miembros de esta instancia.

Asi mismo y en cumplimiento de la Ley 1712 de 2014, este informe se publicarda en la pagina web del Instituto-Ley de
Transparencia.
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