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Auditoría N°IAIPGAI-2021-21 

Fecha entrega informe 

Día Mes Año 

01 06 2021 

 

1. DATOS GENERALES 

 

 

OBSERVADORES Y/O ACOMPAÑANTES. 

NOMBRE: MARTHA PATRICIA PINILLA SÁNCHEZ CARGO: Profesional Especializado  

NOMBRE: EIDA RUTH MALDONADO OMEN CARGO: Auditora de Sistemas (Contratista OCI) 

 

FECHA DE APERTURA AUDITORIA 08 /03/2021 

FECHA DE CIERRE DE LA AUDITORIA 15/05/ 2021 

 

2. OBJETIVO DE LA AUDITORIA 

 

Verificar el manejo, control y administración de los bienes a cargo del proceso de gestión de almacén e 
Inventarios; así como, el cumplimiento de la normatividad vigente del mismo. 

 

3. ALCANCE DE LA AUDITORIA 

 

La auditoría se realizó entre el 8 de marzo y el 15 de mayo de 2021, teniendo en cuenta los hechos 
económicos de competencia del grupo de almacén e inventarios y su impacto contable, desde el primero 
de enero de 2018 hasta el 31 de enero de 2021, en cumplimiento del marco normativo, la política contable 

PROCESO(S) /ACTIVIDAD (ES) 
AUDITADO (S) 

GESTIÓN ALMACÉN E INVENTARIOS 

LIDER(ES) DE PROCESO 
JOSÉ ALBERTO CHAPARRO 
MARTÍNEZ 

CARGO 
Coordinador Grupo de 
Manejo y Control de 
Almacén e Inventarios 

AUDITOR LÍDER SUSANA VALDERRAMA FORERO CARGO 
Contratista Oficina de 
Control Interno 
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y procedimientos establecidos; así como las acciones administrativas y controles sobre los bienes de la 
institución. 

4. DECLARATORIA 

 

 Esta auditoría fue realizada con base en la consecución y análisis de diferentes muestras aleatorias, 
seleccionadas por los auditores encargados de llevar a cabo el trabajo de aseguramiento. 

 
Una consecuencia de lo anterior, es la presencia del riesgo de muestreo; es decir, el riesgo de que la 
conclusión basada en la muestra analizada, no coincida con la conclusión a que se habría llegado en 
caso de haber evaluado todos los elementos que componen la población; sin embargo, la muestra 
genera una alerta frente a los resultados obtenidos. 

 

 Es responsabilidad de cada líder de proceso el suministro y contenido de la información base del 
análisis del proceso de aseguramiento. La responsabilidad de la Oficina de Control Interno se 
circunscribe a producir un informe contentivo de los resultados de la auditoría ejecutada; las pruebas, 
procedimientos y análisis de la auditoría se practican de acuerdo con las normas legales vigentes de 
auditoría y las políticas y procedimientos formulados para el proceso de Evaluación y Mejoramiento 
Continuo/Oficina de Control Interno que se encuentran incluidos en el Sistema de Gestión Integrado del 
instituto.  

 

 En caso, de que en el desarrollo de la auditoría se detecten asuntos no contemplados en el alcance y 
en los criterios de la misma, la Oficina de Control Interno tiene la obligación y el deber de informar a 
través del presente informe los hechos que puedan perjudicar el funcionamiento de la administración 
pública, de acuerdo con lo establecido en el numeral 25 del Artículo 34 de la Ley 734 de 2002, el cual 
determina los deberes de los servidores públicos; de igual forma, el Artículo 231 del Decreto-Ley 019 de 
2012, en el que se estipula que el Jefe de la Oficina de Control Interno “sin perjuicio de las demás 
obligaciones legales, deberá reportar a los organismos de control los posibles actos de corrupción e 
irregularidades que haya encontrado en ejercicio de sus funciones”. 

 
Así mismo, el literal c) del Artículo 2.2.21.4.9 del Decreto 648 de 2017 “informes”, señala que “Los jefes 
de Control Interno o quienes haga sus veces deberán presentar los informes que se relacionan a 
continuación: … sobre actos de corrupción, directiva presidencial 01 de 2015, o aquella que la 
modifique, adicione o sustituya…”.  

 
Complementariamente, el Artículo 67 del Código de Procedimiento Penal, señala que el servidor público 
que conozca de la comisión de un delito que deba investigarse de oficio, iniciara sin tardanza la 
investigación si tuviere competencia para ello; en caso contrario, pondrá inmediatamente el hecho en 
conocimiento ante la entidad competente. 
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 Durante el desarrollo de la auditoria, se materializó un Riesgo de Auditoría, el cual se define como la 
posibilidad de que la auditoría interna opine erradamente, ocasionado por la emergencia sanitaria y por 
orden público, que imposibilitó el desplazamiento para realizar inspecciones e inventarios físicos en las 
instalaciones del almacén general y permitieran verificar varios hechos y poder así dar una opinión 
objetiva sobre ellos. 

5. CRITERIOS DE AUDITORÍA 

 

NORMAS EXTERNAS: 
- Resolución 533 de 2015 y sus modificaciones 
- Resolución 620 de 2015 y sus modificaciones 
- Doctrina Contable para entidades de Gobierno 
- Modelo Integrado de Planeación y Gestión - MIPG  
 
NORMAS INTERNAS: 
- Resolución Interna 2797 de 2018 
- Resolución 3094 de 2018 funciones de los grupos 
- Manual de Políticas Contables Código: A-GF-M001 v2 
- A-AR-I001 Instructivo Depuración Inventarios v4 
- A-AR-P001 Procedimiento Recepción Y Registro De Bienes De almacén v5 
- A-AR-P002 Procedimiento administración De Inventarios v3 
- A-AR-P005 Procedimiento De Comprobación De Deterioro De Activos Intangibles v01 
- A-AR-P007 Procedimiento Control Registro Intangibles v01 
- A-RA-P006 Procedimiento De Comprobación De Deterioro De Propiedad, Planta Y Equipo v01 
Y las demás normas que sean concordantes, coincidentes y complementarias. 

6. METODOLOGÍA Y DESARROLLO DE LA AUDITORIA INTERNA 

 

6.1 METODOLOGÍA 
 
Debido a la emergencia sanitaria decretada por el Gobierno Nacional originada por la pandemia del 
COVID – 19, se realiza la auditoría principalmente en forma virtual; adicionalmente, por considerar de 
importancia, se realizaron 2 visitas presenciales; esto nos obliga a optimizar los recursos, en los cuales se 
involucra la revisión y análisis de documentos para probar la integridad de la información, entrevistas 
virtuales, encuestas o cuestionarios a través de los medios de comunicación disponibles, también se hizo 
la consulta a diferentes bases de datos con que cuenta la entidad, incluyendo el aplicativo de almacén e 
inventarios MAI y el Sistema Integrado de Información Financiera SIIF.   Es importante anotar que se 
encuentra pendiente una visita a la sede de Puente Aranda que, por razones de pandemia y orden público 
en la ciudad, no pudo ser llevada a cabo.  
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Se toma como referencia para la ejecución de la auditoría el Procedimiento de Auditoría Interna C-EM-
9001 versión 7. 
 
La auditoría se desarrolló durante el periodo comprendido entre el 8 de marzo y el 15 de mayo de 2021.   
 
La etapa de planeación se realizó entre el 8 y 12 de marzo de 2021, se incluyó una visita de inspección a 
la sede de Puente Aranda, el 12 de marzo, donde se encuentran las instalaciones del almacén general de 
la entidad, con fin de identificar los aspectos puntuales a evaluar, los cuales fueron: 
        

 Revisión y análisis de la parametrización del software de almacén e inventarios. 
 Revisión datos del software de almacén Vs. Saldos contables (consistencia de las conciliaciones). 
 Revisión y análisis del reconocimiento contable de los diferentes hechos económicos de 

competencia del almacén general (ingresos, traslados, medición posterior, bajas, disposición 
final). 

 Revisión y análisis de los procesos de administración de los bienes (acciones de seguimiento y 
control a cargo de proceso). 

 Revisión, análisis de riesgos y verificación de controles (mapa de riesgos, efectividad de los 
controles). 

 Revisión y análisis de planes de mejoramiento (cumplimiento y efectividad). 
 
El 5 de abril se realizó visita de inspección en el Área Operativa 10 – Ibagué, y se hicieron reuniones 
virtuales los días 23 de marzo, 13, 16, 23 de abril, 10 y 14 de mayo de 2021. 
 
A través del desarrollo de la auditoría se dieron a conocer los hallazgos a los auditados, de esta forma se 
garantizó el debido proceso y el derecho a la réplica.   
 
Igualmente se da cumplimiento al Plan Anual de Auditorías 2021 y de conformidad con las funciones que 
le asisten a la Oficina de Control Interno. 
 

LIMITANTES DE LA AUDITORÍA 
 
Es importante mencionar que se presentó una limitación en el ejercicio de la auditoría, originada por la 
emergencia sanitaria producida por la pandemia COVID 19 y por el orden público, lo que impidió realizar 
visita de inspección al almacén general y sede central, indispensable para realizar verificaciones según el 
programa de auditoría.   
 
Otro aspecto limitante se presentó frente a la dificultad en la accesibilidad al aplicativo MAI, teniendo que 
acudir varias veces a la mesa de ayuda, y que de alguna forma se retrasaran los procesos de análisis. 
 
Finalmente, se menciona como limitante, la inoportunidad o no entrega de información, como es el caso 
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de las áreas operativas, que solo dieron respuesta cuatro de 11 al requerimiento realizado por la Oficina 
de Control Interno y por parte del Grupo de Manejo y Control de Almacén e Inventarios donde no se 
entregaron los avalúos realizados para determinar saldos iniciales a enero 1 de 2018 y lo que corresponde 
a las actas de implementación del nuevo aplicativo MAI, entregando en su lugar dos certificaciones 
expedidas por el Grupo Contable. 
 

RIESGOS IDENTIFICADOS  
 
Durante el proceso de la Auditoría, el equipo auditor identificó los siguientes riesgos, los cuales serán 
detallados en cada condición durante el desarrollo del presente informe: 
 

1) No se cuenta con un contrato de soporte vigente (a marzo 16 de 2021) de mantenimiento del 
aplicativo MAI. 

 
2) Posibilidad de afectación reputacional por consultas o modificaciones no autorizadas de la 

información de Almacén e Inventarios, debido a que el Instituto posee debilidades de control en la 
administración de la seguridad de los sistemas de Almacén e Inventarios MAI y SICAPITA. 

 
3) Posibilidad de afectación reputacional por consultas o modificaciones no autorizadas de la 

información de Almacén e Inventarios, debido al manejo de contraseñas de acceso que no 
incluyan el uso de caracteres especiales. 

 
4) Posibilidad de afectación reputacional y económica por la no disponibilidad del sistema de 

Almacén e Inventarios debido a que no se cuenta con planes de contingencia para la atención de 
incidentes relacionados con la infraestructura tecnológica que soporta el aplicativo, no se dispone 
del servicio de soporte de la infraestructura, ni del servicio de soporte y mantenimiento del sistema 
MAI. No se dispone de copias de respaldo de la configuración de los diferentes componentes de 
la infraestructura tecnológica de IDEAM.   

 
5) Se materializan riesgos, no identificado en el mapa de procesos, como lo son: la utilización 

inadecuada de cuentas y subcuentas del Catálogo General de Cuentas, Omisión en el Registro de 
algunos hechos económicos (principio de causación), imputación del hecho económico en una 
cuenta o código diferente al que le corresponde (representación fiel – característica fundamental 
de la información contable), los cuales están identificados como factores de riesgos en el 
Procedimiento para la evaluación del control interno contable (Resol. 193 de 2016), originados por 
la deficiente parametrización del aplicativo MAI.  

 
6) Se materializa el riesgo de operación, no identificado en el mapa de riesgos del proceso, por 

carencia de instrucciones idóneas y unificadas para realizar las conciliaciones, cruces de 
información y tomas físicas de inventarios, que garanticen el registro físico y contable de los 
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activos y su medición monetaria confiable. (Resolución 193 de 2016 de la CGN). 
 

7) Posibilidad de afectación económicas y reputacional, por no tener libros auxiliares de inventarios y 
propiedad planta y equipo depurados, veraces, oportunos, que soporten las cifras reflejadas en 
los estados financieros y denota debilidades en las conciliaciones que se deben realizar con otras 
áreas, puesto que los elementos clasificados en cuentas de orden son para tener control sobre 
estos. 

 
8) Posibilidad de afectación económica y reputacional por la omisión o error en la metodología 

aplicada de los procesos de medición posterior de los inventarios y de la propiedad planta y 
equipo, que son obligatorios realizar, de conformidad con las normas contables vigentes. 

 
9) Posibilidad de afectación económica y reputacional por la falta de controles efectivos que permitan 

tener datos actualizados en el aplicativo MAI para el adecuado seguimiento, depuración, 
verificación de existencias, responsables y ubicación de la propiedad planta y equipo y el soporte 
idóneo en los diferentes hechos económicos que surgen de los movimientos de los bienes. 

 
10) Posibilidad de afectación económica y reputacional originada por la falta de identificación unificada 

(placas) de los elementos clasificados como propiedad planta y equipo dificultando los 
procedimientos de verificación física de los bienes de la entidad. Igualmente se dificultan los 
procesos de depuración y actualización de inventarios individualizados. 

 
11) Posibilidad de afectación económica originado por un posible deterioro del aplicativo MAI si no se 

actualizan los datos permanentemente, no se optimicen los reportes y se habiliten o parametricen 
adecuadamente los procesos de medición posterior que se requiere para la administración y 
registro contable de los bienes de la entidad.  

 
12) Posibilidad de afectación económica debido a que Póliza de Responsabilidad para Servidores 

Públicos No. 12004524000000, no ampara al auxiliar de servicios generales, quien tiene a su 
cargo la custodia de los bienes en bodega y sí al Coordinador del Grupo de Manejo y Control de 
Almacén e Inventarios. 

 

Con las apreciaciones anteriores, la auditoría interna de gestión se desarrolló en el siguiente orden: 

 
 Anuncio de Auditoría 

Mediante comunicado Orfeo No. 20211030000583 de fecha 5 de marzo de 2021, se anunció el inicio de la 
auditoría y se entregó el formato de “Carta de Representación” a cada uno de los líderes de procesos 
auditados. El programa de auditoría se entregó mediante comunicado Orfeo No. 20211030000693 de 
fecha 16 de marzo de 2021, una vez surtida la etapa de planeación. 
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 Reunión de Apertura  
Se realizó reunión virtual de apertura el día 16 de marzo de 2021, con la presencia del señor Secretario 
General de la entidad, la jefe de la Oficina de Control Interno y los coordinadores del Grupo de Manejo y 
Control de Almacén e Inventarios y Grupo de Contabilidad. Se presentó al grupo auditor, se dio a conocer 
el objetivo y alcance de la auditoría, así como el correspondiente programa y metodología a seguir. Se 
establecieron responsables y fechas de entrega de información y en general se explicó la dinámica del 
ejercicio de la auditoria. 
 

 Recolección y análisis de Información 
Durante la planeación de la auditoría, se identificó la información a solicitar, con el fin de alcanzar los 
objetivos del ejercicio, lo cual se hizo a través de correos internos. Esta información complementó el 
análisis realizado a cada uno de los procedimientos documentados que se encontraron en el mapa de 
procesos de la página web de la entidad.  
 
Para corroborar el análisis realizado, se llevaron a cabo encuestas y entrevistas virtuales, de esta forma 
se recopiló la evidencia testimonial, así como la consulta directa en el aplicativo usado para el manejo y 
control de bienes de la entidad, denominado MAI. 
 
Se realizó cruce de información con el Grupo Contable y realizando consulta directa en el Sistema de 
Información Financiera SIIF y en el sistema documental de Orfeo. Cuando se vio la necesidad, se realizó 
consulta a otras dependencias, como fue a la Oficina de Informática, Grupo de Servicios Administrativos y 
Áreas Operativas de la entidad. 
 

 Reunión de Pre-Cierre 
Con el fin de socializar el resultado de la auditoria, se realizó reunión virtual el día 14 de mayo de 2021 
con el líder del proceso, donde se contó con la presencia del Asesor de la Secretaría General, la jefe de la 
Oficina de Control Interno y la Oficina de Informática. Se dio oportunidad de controvertir los hallazgos y 
observaciones, para respetar el debido proceso y derecho de réplica, con la finalidad de llegar a la reunión 
de cierre con los hallazgos decantados y conciliados. 
 

 Reunión de Cierre 
Se realizó reunión virtual de cierre el día 27 de mayo de 2021, nuevamente con la participación del líder 
del proceso auditado, el señor Secretario General, la jefe de la Oficina de Control Interno, el Grupo de 
Contabilidad, la Oficina de Informática y el asesor de secretaria general donde se recordó el objeto, 
alcance y la metodología usada. Se dieron a conocer las fortalezas y aspectos positivos del ejercicio de 
auditoría, así como los hallazgos, observaciones y los aspectos concernientes al Plan de Mejoramiento 
que se debe formular. Finalmente se dejaron algunas recomendaciones sobre lo percibido durante el 
periodo de la auditoría. 
 

 Informe Final 
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Junto con la entrega del Informe final de Auditoría por parte de la Oficina de Control Interno, se envía la 
formulación del Plan de Mejoramiento, el cual, se debe diligenciar en las condiciones y plazos de 
conformidad con el Procedimiento de Planes de Mejoramiento C-EM-P002 versión 08 de fecha 4 de 
septiembre de 2020.      
 

6.2 DESARROLLO DE LA AUDITORÍA 
 
El total de activos de la entidad, registrados en los estados financieros con corte diciembre 31 de 2020 es 
de $85.903.586.612.96 y teniendo en cuenta que el peso de los bienes que se encuentran bajo la 
responsabilidad de la administración y control del Proceso de Gestión de Almacén e Inventarios es del 
95.45% (ver Tabla No.1), se vio la necesidad de hacer una verificación integral, incluyendo el aplicativo 
MAI donde se registran, actualizan, controlan y administran estos bienes. 
 

Tabla No.1 Responsabilidad del Proceso de Almacén en el total de Activos de la Entidad 

 
Fuente: Estados Financieros a diciembre 31 de 2020 

 
En este sentido se desarrolla la auditoría, puntualmente en los siguientes temas: 
 

6.2.1 Revisión y análisis de la parametrización del software de almacén e inventarios. 
Con el fin de realizar un análisis objetivo del aplicativo que se usa para la administración y control de los 
bienes de la entidad, se solicitó el apoyo de la ingeniera de Sistemas Eida Ruth Maldonado Omen, 
auditora de sistemas y contratista de la Oficina de Control Interno. Se realizó reunión, con el líder del 
proceso de Gestión de Almacén e Inventarios y con la Jefe de la Oficina de Informática, el día 13 de abril 
de 2021, donde se trataron los siguientes aspectos: 

 
6.2.1.1 Revisión políticas de seguridad del aplicativo MAI 
Mediante memorando Orfeo 20211030000713 de marzo 16 de 2021, se informa que el aplicativo MAI de 
Almacén e Inventarios tiene 25 usuarios activos, con los siguientes perfiles: 
 

Tabla No.2 Usuarios activos y perfiles – Aplicativo MAI a marzo 16 de 2021 
ITEM NOMBRE GRUPO/PERFIL 

1 ALEJANDRO   BARRETO RUIZ ALMACEN 

2 ALICIA UYABAN BENITEZ ALMACEN 

3 ALICIA UYABAN BENITEZ CAMBIO CONTRASEÑA 
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4 ARIEL ROBERTO CASAS AGUILAR ADMIN_ALMACEN 

5 ARIEL ROBERTO CASAS AGUILAR ADMINISTRADOR 

6 DIEGO FERNANDO LOPEZ GUASCA ALMACEN 

7 DIEGO FERNANDO LOPEZ GUASCA CAMBIO CONTRASEÑA 

8 ISMAEL FERNANDO VARGAS ROMERO ADMIN_CONTABILIZAR 

9 ISMAEL FERNANDO VARGAS ROMERO CONTABILIDAD 

10 JACQUELINE RIVEROS RINCON ALMACEN_AREAS 

11 JACQUELINE RIVEROS RINCON CAMBIO CONTRASEÑA 

12 JAIRO ELIAS CUCUNUBA MEDINA ALMACEN_AREAS 

13 JAIRO ELIAS CUCUNUBA MEDINA CAMBIO CONTRASEÑA 

14 JENNY LUCIA CAMACHO CORREA ADMIN_CONTABILIZAR 

15 JENNY LUCIA CAMACHO CORREA CONTABILIDAD 

16 JOSE ALBERTO CHAPARRO MARTINEZ ADMIN_CONTABILIZAR 

17 JOSE ALBERTO CHAPARRO MARTINEZ ALMACEN 

18 JOSE ALBERTO CHAPARRO MARTINEZ CAMBIO CONTRASEÑA 

19 LEIDY MARIELA NEIRA PRIETO ALMACEN_AREAS 

20 LEIDY MARIELA NEIRA PRIETO CAMBIO CONTRASEÑA 

21 LIBIA YANETH SANCHEZ MARENTES ALMACEN 

22 LIBIA YANETH SANCHEZ MARENTES CAMBIO CONTRASEÑA 

23 LUIS AUGUSTO EBRATT HERAZO ALMACEN_AREAS 

24 LUIS AUGUSTO EBRATT HERAZO CAMBIO CONTRASEÑA 

25 MARIA DEL PILAR REALPE LOPEZ ALMACEN_AREAS 

26 MARIA DEL PILAR REALPE LOPEZ CAMBIO CONTRASEÑA 

27 MARIA EUGENIA PATIÑO JURADO CONSULTA ALMACEN 

28 MARIA EUGENIA PATIÑO JURADO CONSULTA_CONTABILIDAD 

29 MAURICIO ROMERO VIDARTE ALMACEN_AREAS 

30 MAURICIO ROMERO VIDARTE CAMBIO CONTRASEÑA 

31 MIGUEL ANGEL PALACIOS ACEVEDO ALMACEN_AREAS 

32 MIGUEL ANGEL PALACIOS ACEVEDO CAMBIO CONTRASEÑA 

33 OSCAR ALBERTO DIAZ SANDOVAL ALMACEN_AREAS 

34 OSCAR ALBERTO DIAZ SANDOVAL CAMBIO CONTRASEÑA 

35 SANDRA MILENA SANJUAN ACERO CAMBIO CONTRASEÑA 

36 SANDRA MILENA SANJUAN ACERO CONSULTA ALMACEN 

37 SANDRA MILENA SANJUAN ACERO CONSULTA_CONTABILIDAD 

38 SELMA JANET ARIAS ARBOLEDA ALMACEN_AREAS 

39 SELMA JANET ARIAS ARBOLEDA CAMBIO CONTRASEÑA 

40 SS   .   ADMIN_ALMACEN 

41 SS   .   ADMIN_CONTABILIZAR 

42 SS   .   ADMINISTRADOR 

43 STEFANINI SYSMAN   .   ADMIN_ALMACEN 

44 STEFANINI SYSMAN   .   ADMIN_CONTABILIZAR 

45 STEFANINI SYSMAN   .   ADMINISTRADOR 

46 STEFANINI SYSMAN SAS   .   ADMIN_ALMACEN 

47 STEFANINI SYSMAN SAS   .   ADMIN_CONTABILIZAR 

48 STEFANINI SYSMAN SAS   .   ADMIN_FINANCIERA 

49 STEFANINI SYSMAN SAS   .   ADMIN_HOJASDEVIDA 

50 STEFANINI SYSMAN SAS   .   ADMINISTRADOR 

51 YAMILET ARREDONDO  ALMACEN_AREAS 

52 YAMILET ARREDONDO  CAMBIO CONTRASEÑA 

53 YOLANDA CORTES BELTRAN ALMACEN 

54 YOLANDA CORTES BELTRAN CAMBIO CONTRASEÑA 

55 YURY MARGARITA RANGEL ALFONSO CAMBIO CONTRASEÑA 



 

FORMATO INFORME DE AUDITORÍA INTERNA  

CÓDIGO: C-EM-F003 

VERSIÓN: 7 

FECHA: 27/04/2020 

PÁGINA 12 de 81 

 

  

56 YURY MARGARITA RANGEL ALFONSO CONTABILIDAD 

Fuente: Oficina de Informática 
 
CONDICIÓN HALLAZGO 1 
 

 Perfiles de acceso al sistema 
 
Para facilitar la compresión de la terminología utilizada, es importante anotar que un perfil es una 
agrupación de funcionalidades del sistema que se le otorgan a uno o varios usuarios para que pueda(n) 
consultar, complementar, eliminar, o modificar la información.   
 
Los perfiles a los que se hace alusión y que están establecidos en el aplicativo MAI, son los siguientes: 
 
 ALMACEN 
 ALMACEN_AREAS 
 ADMIN_ALMACEN 
 ADMINISTRADOR 
 ADMIN_CONTABILIZAR 
 ADMIN_FINANCIERA 
 ADMIN_HOJASDEVIDA 

 
De acuerdo con la reunión sostenida el 13/04/2021, el Coordinador del Grupo Manejo y Control de 
Almacén e Inventarios desconoce qué permisos tienen asociados los perfiles de usuario del sistema MAI.  
De igual forma, la Oficina de Informática tampoco tiene conocimiento sobre cuáles permisos están 
asociados a los perfiles de usuario del sistema MAI.  Si bien, es un tema más de manejo del área líder del 
proceso, la Oficina de Informática dentro de su rol de apoyo/asesoría, debería apoyar al área en el manejo 
de diferentes aspectos relacionados con la seguridad del sistema. 
 
En seguimiento efectuado en reunión del 15/04/2021 el Coordinador del Grupo Manejo y Control de 
Almacén e Inventarios informó que escaló al proveedor del sistema la solicitud para que genere esta 
información, al cierre del presente informe no se había recibido respuesta. 
 
 

 Documentación soporte de las novedades de usuario  
 
Según lo informado en reunión sostenida el 13/04/21, la Oficina de Informática ni el área usuaria disponen 
de documentación que permita conocer más detalles respecto a los usuarios del sistema MAI, tales como: 
fecha de la solicitud de creación, modificación o inactivación de usuario, qué persona hizo la solicitud, 
persona que autorizó, cuáles permisos le fueron autorizados, entre otros; lo cual se constituye en medidas 
que permitan controlar la seguridad del sistema. 
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El Acta de la reunión antes mencionada refiere que “La mayoría de los usuarios del aplicativo MAI fueron 
creados durante la implementación del sistema, únicamente alrededor de 4 o 5 solicitudes de creación, 
modificación o inactivación de los usuarios han sido gestionadas a través de la mesa de servicio, estas 
serán enviadas a la OCI”. Tampoco se recibió dicha información.   
 

 Segregación de permisos de acceso al sistema 
 

Existen tres (3) usuarios genéricos (Son usuarios que no están asignados a ninguna persona en 
particular) activos en el sistema MAI a nombre de “SS”, “STEFANINI SYSMAN“ y “STEFANINI SYSMAN 
SAS“, los cuales tienen asociados los perfiles que se detallan en la siguiente tabla: 
 

Tabla No.3 Usuarios Genéricos del Aplicativo MAI 

NOMBRE GRUPO DE PERFIL 

A
LM

A
C

EN
 

C
O

N
T

A
B

IL
ID

A
D

 
C

O
N

T
A

B
IL

IZ
A

R
 

H
O

JA
SD

EV
ID

A
 

SY
SM

A
N

 

SS   .   ADMIN_ALMACEN X         

SS   .   ADMIN_CONTABILIZAR     X     

SS   .   ADMINISTRADOR         X 

STEFANINI SYSMAN   .   ADMIN_ALMACEN X         

STEFANINI SYSMAN   .   ADMIN_CONTABILIZAR     X     

STEFANINI SYSMAN   .   ADMINISTRADOR         X 

STEFANINI SYSMAN SAS   .   ADMIN_ALMACEN X         

STEFANINI SYSMAN SAS   .   ADMIN_CONTABILIZAR     X     

STEFANINI SYSMAN SAS   .   ADMIN_FINANCIERA   X       

STEFANINI SYSMAN SAS   .   ADMIN_HOJASDEVIDA       X   

STEFANINI SYSMAN SAS   .   ADMINISTRADOR         X 

 
 

Fuente: Oficina de Informática  
 
Según lo manifestado por el Administrador de usuarios del sistema MAI, algunos de esos usuarios son 
utilizados por el proveedor del sistema MAI (firma: Stefanini Sysman) para ejecutar procesos técnicos 
como, por ejemplo: temas de conectividad hacia la base de datos, actualización de la información o 
asistencia remota de creación durante la etapa de implementación. Sin embargo, no se tiene claridad de 
cuáles de esos usuarios son los que se utilizan para ejecutar dichos procesos.  
 
La Oficina de Informática precisó además que, esa actividad está supeditada al proveedor debido a que 
no se cuenta con un contrato de soporte vigente (a marzo 16 de 2021). Se atenderá cuando se haya 
suscrito este contrato.   
 
De otra parte, se observa que el funcionario Diego Fernando López Guasca tiene permisos asignados 
sobre el sistema MAI; es decir, tiene usuario activo, pese a que fue trasladado del grupo de Manejo y 
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Control de Almacén e Inventarios al grupo de Administración y Desarrollo del Talento Humano desde el 1 
de marzo del año en curso. 
 
Al respecto el Coordinador del grupo de Manejo y Control de Almacén e Inventarios señaló en la reunión 
sostenida el 16/04/21 que posterior a la fecha de traslado, el funcionario atendió temas asociados a la 
entrega del cargo. De otra parte, manifestó que se gestionará ante el proveedor del sistema MAI la 
solicitud para que se lleve a cabo el cambio del responsable de los activos de almacén, el nuevo rol será 
asumido por el funcionario Edson Ibarguen, que corresponde a una responsabilidad muy alta para este 
cargo.   
 

 Usuarios activos en el sistema SICAPITA 
 
En relación con el anterior sistema de Almacén e Inventarios denominado SICAPITA, no fue posible 
validar si los usuarios que se encuentran activos en ese sistema tienen bien asignados los permisos. Lo 
anterior debido a que no se tuvo acceso al listado de usuarios del mencionado sistema.  
 
Al respecto, en el Acta de la reunión celebrada el 13 de abril, la cual cita en el Numeral 5 de la sección 1, 
la Oficina de Informática manifestó que desde esa dependencia “no es viable generar el reporte solicitado 
sobre el sistema, en razón, a que a la fecha no se cuenta con el especialista para la administración del 
sistema. Cualquier solicitud de soporte técnico se debe realizar a través del Outsourcing de servicios 
tecnológicos y esto tiene un costo para la entidad.”  
 
De otra parte, en relación con este tema, el Coordinador del Grupo Manejo y Control de Almacén e 
Inventarios manifestó que: “El aplicativo SI CAPITA está siendo usado solo para consulta, puesto que allí 
reposa el histórico detallado de los movimientos del almacén desde el año 2006 y a MAI se migraron los 
saldos o datos al 31 de julio de 2019; igualmente, se hizo un proceso de llevar el paralelo de los 
movimientos con MAI hasta diciembre 31 de 2019”. Sin embargo, la auditoría no pudo evidenciar cuáles 
usuarios se encuentra activos en el sistema SICAPITA, y si éstos tienen únicamente habilitados los 
permisos para consulta de la información; toda vez, que el aplicativo sólo está destinado para consulta de 
información histórica de almacén e inventarios. 
 
 

 Logs de auditoría del sistema 
 
Los Logs de auditoria, son una herramienta de control que permiten conocer la trazabilidad de las 
operaciones ejecutadas en el sistema, a fin de consultar información tal como: fecha, hora, tipo de 
operación realizada, valor anterior, valor nuevo y usuario que ejecutó la operación. Facilitan el control y 
seguimiento de la información registrada en el aplicativo. 
 
Según reunión sostenida el 13 de abril, el Coordinador del Grupo Manejo y Control de Almacén e 
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Inventarios desconoce cuáles logs de auditoría maneja el sistema MAI. Así mismo, el administrador de 
usuarios del sistema (Ingeniero Ariel Roberto Casas Aguilar quien se desempeña como Coordinador del 
Grupo de Sistemas de Información de la Oficina de Informática) manifiesta que desconoce el tema, y 
precisa además que, en relación con el Sistema MAI, la “Oficina de Informática solo se encarga de la 
Administración de usuarios”. 
 
Según lo informado, el Líder del proceso escaló al proveedor la solicitud en relación con este tema, pero al 
cierre del presente informe no se había obtenido retroalimentación. También, en correo corporativo del 16 
de abril, la Oficina de Informática manifiesta que en relación con los logs de auditoría queda pendiente la 
respuesta hasta tanto se cuente con el contrato de soporte del sistema MAI. 
 

CRITERIO HALLAZGO 1 
 
El documento E-GI-M002 Manual de políticas de seguridad de la información v1, cita: 
 
- Numeral 12.18. Requisitos de la entidad para control de acceso. “Los dueños de los activos de 

información deberán definir los privilegios de acceso adecuados, restricciones y especificación de los 
roles de los usuarios en relación con los accesos a la información”. 

 
- Numeral 12.19 Gestión de Acceso de Usuarios. “Los accesos a los servicios de tecnología 

únicamente serán otorgados tal como lo indica los lineamientos para la gestión de accesos a 
servicios de TI y aquellos que sean solicitados y autorizados por el jefe inmediato y/o supervisor de 
contrato”. 

 
“Verificar la desactivación o modificación de cuentas de usuario teniendo en razón a situaciones 
administrativas como: vacaciones, licencias no remuneradas, desvinculación, entre otras, en dado 
caso que se presente inactividad en la cuenta de usuario superior a ocho (8) días esta será 
deshabilitada”. 

 
“Es responsabilidad de los líderes de proceso, jefe de oficina, subdirector o jefe inmediato reportar a 
la oficina de informática las novedades de personal según sea el caso, a través de la mesa de 
servicios de IDEAM, con un intervalo de tiempo no inferior a cinco (5) días calendario”. 

 
- Numeral 16.2 Seguridad en los procesos de desarrollo y soporte. “En caso de una interventoría o 

consultores externos los accesos solo serán otorgados en el periodo que requiera la ejecución de las 
actividades una vez culminado, los accesos deberán ser desactivados de forma inmediata”. 
 
“Realizar revisiones periódicas a los privilegios de usuarios en los sistemas de información y bases 
de datos, esto con el propósito de verificar y evitar la elevación de privilegios en las cuentas de 
usuario”. 
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- Numeral 12.18 Requisitos de la entidad para control de acceso. “La oficina de informática a través de 

sus grupos de Tecnología y Comunicaciones y Sistemas de Información, con el apoyo del oficial de 
Seguridad del grupo de Arquitectura Empresarial y Seguridad de Información , será la encargada de 
liderar y coordinar la inspección y revisión de los controles de acceso a los sistemas de información y 
recursos otorgados a los diferentes usuarios y terceras partes de IDEAM, con el fin de verificar que 
únicamente tengan los accesos y privilegios autorizados a los diferentes servicios de Información”. 
 

- Numeral 17. Relación con proveedores. “La entidad debe asegurar la utilización de accesos y 
privilegios a los servicios de tecnología únicamente al personal autorizado, esta gestión deberá estar 
formalizada según como lo indica el procedimiento de gestión de accesos”. 
 
“Los accesos otorgados deberán ser supervisados y controlados en el marco de la ejecución 
contractual y una vez finalizado estos accesos deberán ser retirados y/o modificados según el caso 
que aplique”.  
 

- Numeral 14.7 Registro (logging) y seguimiento. “La oficina de informática deberá generar registros de 
auditoría (logs) que permitan verificar y revisar eventos que puedan comprometer la seguridad de la 
información en los servicios de tecnología y sistemas de información”.  
 
“La información contenida en los logs se debe proteger contra intentos de alteración y acceso no 
autorizado conservando integridad”. 
 
“La generación de registros de auditoría debe contribuir con la protección contra cambios no 
autorizados y errores operacionales”. 
 
“Los registros de auditoría deben ser custodiados y retenidos por el tiempo que el IDEAM lo 
determine. Según sea el caso, se debe hacer copia de respaldo de información de los registros de 
auditoría, ya que en caso de un incidente de seguridad de la información estos deberán estar 
disponibles”. 

 
- Numeral 12.21 Control de acceso a sistemas y aplicaciones. “Que permita ejercer control de auditoría 

sobre los sistemas de información en los diferentes privilegios de usuario”. 
 

HALLAZGO 1 
 
Debilidades asociadas a la administración de usuarios de los sistemas de almacén e inventarios MAI y 
SICAPITA en lo relacionado con desconocimiento de los perfiles de usuarios, ausencia de controles y 
documentación soporte de las novedades de usuarios e inadecuada segregación de permisos de acceso 
al sistema MAI, desconocimiento de la funcionalidad para consultar los usuarios activos del sistema 
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SICAPITA, y desconocimiento de los logs de auditoría del sistema MAI. 
 

CONDICIÓN HALLAZGO 2 
 
De acuerdo con lo informado en reunión del 13 de abril de 2021 con la Oficia de Informática y el 
Coordinador del grupo de Manejo y Control de Almacén e Inventarios, el Instituto realiza la administración 
de contraseñas de acceso al sistema de Almacén e Inventarios MAI a través del Directorio Activo. 
 
Se evidenció que la funcionalidad para el cambio de contraseña de red, valida, de manera correcta su 
longitud, la conformación de contraseñas con caracteres alfanuméricos y con letras en mayúscula. 
También valida la no reutilización de estas. Lo único que no valida es que la contraseña contenga 
caracteres especiales tales como: (@+*/&%$#”.   
 
CRITERIO HALLAZGO 2 
 
El documento E-GI-M002 Manual de políticas de seguridad de la información v1, cita 
 
Numeral 12.19 GESTIÓN DE ACCESO DE USUARIOS: 
 
“La generación de contraseñas de acceso deberá cumplir con las características mínimas, bien sea 
cuentas de usuario estándar, administradores, entre otros. 
 
La generación de contraseñas debe contener cierto grado de complejidad, por tal razón no se recomienda 
que contengan palabras comunes, o algún dato referente al titular de la cuenta de usuario ejemplo, fechas 
de acontecimientos, nombres familiares, números de identificación entre otros. La generación de 
contraseñas de acceso deberá cumplir con los siguientes parámetros:  
 

- Tener mínimo 8 caracteres  
- Caracteres en mayúsculas 
- Caracteres en minúsculas 
- Contener dígitos numéricos (0 a 9) 
- Contener caracteres especiales (@+*/&%$#” 

 
HALLAZGO 2 
 
Debilidades de control por cuanto el directorio activo no valida que la contraseña contenga caracteres 
especiales. 
 

 

 Soporte y mantenimiento del sistema MAI 
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De acuerdo con lo informado por la Jefe de la Oficina de Informática, el día 22 de febrero de 2021 se 
presentó un incidente informático, correspondiente a “Falla chasis M1000E de DELL (Fuente de poder y 
Switch de conectividad)”, el cual, afecto el sistema de virtualización Red hat y otros servidores físicos, los 
cuales tiene servicio de TI tales como: Geoservicios Cartográficos, Aplicación Carteleras Digitales, 
licencias flotantes de Argis-Erdas, Eduroam, Orfeo, Suite Vision, Plataforma de Capacitación (Moodle), 
Proactivanet, Wsus, Documentación, Atlas Meteorológico, Georeferenciación app mipronóstico, Visor 
OSPA, Snif, Fews. Mediante informe presentado por la Oficina de Informática se describieron las 
actividades realizadas. 
 
CONDICIÓN HALLAZGO 3 
 
No se cuenta con un contrato de soporte y mantenimiento del sistema MAI. Según respuesta de la Oficina 
de Informática respecto a la información solicitada por la Oficina de Control Interno, mediante radicado de 
No. 20211030000713, el contrato 315 de 2020 de soporte del aplicativo MAI finalizó el 15 de diciembre de 
2020, y se encuentra en proceso de trámite para la renovación del servicio de soporte y mantenimiento del 
sistema. A la fecha de cierre del presente informe, el proceso está en trámite en la Oficina Jurídica.  
 
Se conoció, además, que se encuentra vigente la garantía del sistema, por tal razón los errores que se 
generan se escalan al proveedor para su atención.  
 
Seguimiento a la inhabilitación del sistema MAI a causa del incidente ocurrido el pasado 22/02/21. 
 
Respecto a la solicitud escalada por la OCI mediante radicado No. 20211030000713, numeral 3, que cita 
“Desde la competencia de la Oficina de Informática, favor informar cuál es la razón para que el aplicativo 
MAI haya estado inhabilitado por varios días y para estos casos, favor informar qué medidas de 
contingencia se tienen documentadas y cómo se garantiza la continuidad del negocio”, la Oficina de 
Informática manifestó lo siguiente: 
 
“Se presentó falla en el chasis M1000E de DELL (Fuente de poder y Switch de conectividad) que afectó el 
sistema de virtualización Redhat y otros servidores físicos, los cuales soportan servicios de TI en ambiente 
de producción, entre los cuales se encuentra el sistema de información para el apoyo de almacén e 
inventarios. En el informe adjunto, se describen las acciones realizadas para el restablecimiento del 
servicio de los servicios de TI asociados a los servidores del chasis”. 
 
Con base en el análisis de la “Bitácora del incidente denominado Falla en el chasis M1000E de DELL 
(Fuente de poder y Switch de conectividad)”, la cual, refiere las actividades efectuadas desde el momento 
en que se generó el incidente 22/02/2021 hasta el 12/03/21, el orden en que fueron restableciéndose los 
servicios y los inconvenientes presentados para la atención del incidente, se identificaron las siguientes 
situaciones: 
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1) No se cuenta con un plan de contingencias de la infraestructura tecnológica que soporta el 

sistema de almacén e inventarios, esta situación genera un alto riesgo de pérdidas económicas 
por afectaciones en la operatividad de los procesos.   

2) No se dispone de copias de respaldo de la configuración de los diferentes componentes de la 
infraestructura tecnológica de IDEAM.   

3) No cuenta con contrato de soporte de la infraestructura tecnológica.  
 
De otra parte, se observa que la bitácora no menciona el sistema de Almacén e Inventarios MAI, ni en el 
ítem “servicios afectados” ni tampoco en la descripción de actividades, solo menciona: 
 

- En “servicios afectados” relaciona 15 servicios, así: “Se afectó el sistema de virtualización Red hat 
y otros servidores físicos, los cuales tienen servicio de TI tales como: Geoservicios Cartográficos, 
Aplicación Carteleras Digitales, licencias flotantes de Argis-Erdas, Eduroam, Orfeo, Suite Vision, 
Plataforma de Capacitación (Moodle), Proactivanet, Wsus, Documentación, Atlas Meteorológico, 
Georeferenciación app mipronóstico, Visor OSPA, Snif, Fews”.   

 
- En la descripción de las actividades, la bitácora hace alusión a que se restablecieron 21 servicios; 

sin embargo, se observa que esa no es la totalidad de los servicios afectados por cuanto el listado 
no refiere los siguientes servicios que si están relacionados en el ítem “servicios afectados”: 
Plataforma de Capacitación (Moodle), Proactivanet, Wsus, Georeferenciación app mipronóstico y 
Snif.  A continuación, se relaciona los apartes de la bitácora que contienen las actividades de 
restauración de los servicios: 

 
Tabla No.4 Bitácora del Incidente 

BITACORA DEL INCIDENTE Servicios 

restaurados  Fecha y 

hora 
Acción Descripción 

25/02/2021 

14:00 

Restablecimiento 

Servicios TI 

Fews y 

Datamoduler 

Después de configurar las tarjetas de RED, de los 

servidores del sistema de información Fews 

(Faoba, Yopo y Tena), queda restablecido, 

adicional se restablece la red del servidor Quye, 

el cual alberga una aplicación que descarga datos 

hidrometeorológicos desde GOES.  

3 
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5/03/2021 

08:00 a 

24:00 

Configuración de 

nodos físicos en 

la consola de 

administración 

Se siguen enlazando los otros dos nodos físicos a 

la consola de administración, pero los 

almacenamientos no quieren funcionar, ni subir 

servicios en la consola de administración de la 

virtualización, con el apoyo de Francisco Bernal 

en las horas de la noche, se logra subir y enlazar 

los almacenamientos en la consola de 

administración, tarea que se finalizó a las 11 de la 

noche. 

Se procedió a subir las VM, que soportan los 

servicios de TI tales como: mesa de servicio 

(ProactivaNet), Licencias de componente 

geográfico (ESRI / ERDAS), carteleras digitales, 

Control de acceso talanqueras y Eduroam. 

5 

6/03/2021 

Subida de 

servicios TI 

IDEAM  

Se continúa subiendo servidores y servicios TI 

como:  Mapas, servicios de middleware (capa 

media), geonetwork, Servidor de versiones de 

software, Open Forest, servicios de 

geolocalización de App Mi Pronóstico, SDMX 

DANE, Suite Vision, servicio visualización 

OSPA (Visor meteorológico). 

9 

8/03/2021 

Subida de 

servicios TI 

IDEAM  

En la semana del 8 al 12 de marzo, se terminarán 

de subir los servidores y servicios TI que hacen 

falta como: Gestión documental, visor estaciones 

hidrometeorológicas, servicio atlas 

meteorológico, servidores de Orfeo producción y 

pruebas.  

4 

Fuente: Elaboración propia – Auditora de Sistemas 
 
Socialización del hallazgo 
 
Dado que el 14/05/2021 la Oficina de Informática remitió comentarios en relación con el presente hallazgo, 
se acordó celebrar una reunión para revisar el tema con el objetivo de determinar si era necesario realizar 
modificaciones al informe y/o incluir aclaraciones al mismo. La mencionada reunión se llevó a cabo el 
18/05/2021 y en ella se consideró incluir las siguientes aclaraciones: 
 
Según lo informado por la Oficina de Informática en correo del 14/05/2021, “...Existe un elevado número 
de subsistemas en el Instituto, razón por la cual solamente se tiene contingencia para aquellos que se 
consideran de misión crítica”.  En ese orden de ideas, para el sistema MAI que soporta al proceso de 
Gestión de almacén e inventarios aún no se tiene contemplado un plan de contingencias de la 
infraestructura tecnológica; sin embargo, es importante aclarar que se cuenta con los siguientes 
elementos que podrían ser útiles en caso que se presente algún siniestro, pero no en su totalidad: 
 

a) Se dispone de las copias de seguridad del sistema de información. 
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b) Pese a que el sistema MAI no es un sistema misional, en el Centro de Datos Alterno CDA se 
dispone de una réplica de la base de datos del mencionado sistema. Pero esa condición no 
permitiría dar continuidad al servicio desde el Centro de Datos Alterno CDA por cuanto no se 
cuenta con el sistema de información.    
 

Al respecto, la Auditoría recomienda que con base en el Business Impact Analysis o BIA se determine la 
pertinencia de elaborar el plan de contingencias de la infraestructura tecnológica que soporta el sistema 
de almacén e inventarios MAI y demás aplicativos que puedan presentar la misma debilidad, e incorporar 
el mencionado sistema dentro de la estrategia de Plan de Recuperación de Desastres DRP. Sin embargo, 
hay aspectos que son susceptibles de adelantarse independientemente del resultado del BIA. 
 
De otra parte, en el correo corporativo del 14/05/2021 la Oficina de Informática manifiesta que: “En 
relación con el proceso inscrito en el plan de adquisiciones para la presente vigencia “Renovación de 
extensión de garantías, actualización y soporte para servidores Dell” a la fecha se encuentra 
desfinanciado. Se espera en las próximas semanas, recibir un traslado presupuestal para dar inicio al 
trámite de contratación del servicio.”  
 
Así mismo, se informa por parte de la Oficina de Informática que el “proceso tendiente a la renovación del 
soporte MAI para la presente vigencia, ya fue aprobado en comité de contratación…”. 
 
Finalmente, en la comunicación del del 14/05/2021 la Oficina de Informática manifiesta lo siguiente:  
 
“En lo referente a “Dar cumplimiento a las políticas de seguridad enunciadas en los criterios de auditoría” y 
lo establecido en “E-GI-M002 Manual de políticas de seguridad de la información v1, en el Numeral 16.2 
Seguridad en los procesos de desarrollo y soporte”, es prudente aclarar que las políticas se están 
cumpliendo porque están direccionadas a procesos de desarrollo y soporte, pero no se establecen 
criterios asociados a la compra de productos de software de mercado (comerciales). En este sentido, nos 
parece prudente que se oriente la recomendación a la definición de un procedimiento para la adquisición 
de software de mercado”.   
 
Al respecto, se acordó que el comentario no es pertinente respecto a la situación evaluada. Por lo tanto, 
se mantiene la recomendación. 
 
CRITERIO HALLAZGO 3 
 
El documento E-GI-M002 Manual de políticas de seguridad de la información v1: 
 
Numeral 16.2 Seguridad en los procesos de desarrollo y soporte, describe: 
 
“La Oficina de Informática a través de los grupos de sistemas de información y Tecnología y 
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Comunicaciones y Lideres técnicos deberán coordinar y gestionar la revisión de todos los componentes de 
infraestructura, de esta manera asegurar que no se presenten vulnerabilidades que puedan comprometer 
los principios de seguridad de información.  
 
Coordinar y realizar un análisis de posibles vulnerabilidades técnicas que puedan comprometer la 
operación de los sistemas de información, así la ejecución de actividades para la mitigación de estas”. 
 
“La Oficina de informática a través del Grupo de Tecnología y Comunicaciones, deben realizar copias de 
respaldo de la información de los equipos de cómputo, configuración de routers, servidores, activos de 
red, y en general de la infraestructura tecnológica de IDEAM, previamente a la realización de 
mantenimientos preventivos y correctivos programados como lo estipula el plan de Mantenimiento de 
Servicios tecnológicos”. 
 
Numeral 19.1 Continuidad de seguridad de la información. 
 
“Las estrategias de recuperación de desastres deberán ser revisadas según la necesidad de la entidad o 
en caso de surgir cambios en los diferentes contextos del IDEAM, además de esto deberá documentarse 
los planes de contingencia y recuperación de desastres.  
 
Las estrategias de recuperación y planes de contingencia deberán ser revisados y aprobados por la alta 
dirección, así mismo deberá comunicarse al interior de la Entidad”. 
 
9.2 Disponibilidad de instalaciones de procesamiento de información. 
 
“La oficina de informática deberá identificar los requisitos para asegurar la disponibilidad de los sistemas 
de información y demás componentes de la plataforma tecnológica, con el objetivo de contemplar la 
implementación de componentes o arquitecturas redundantes. 
 
Los sistemas con redundancia deberán ser sometidos a prueba para verificar su respuesta ante posibles 
fallos”. 
 
HALLAZGO 3 
No se cuenta con un plan de contingencias de la infraestructura tecnológica que soporte el sistema de 
almacén e inventarios. Tampoco se dispone del servicio de soporte de la mencionada infraestructura, ni el 
servicio de soporte y mantenimiento del sistema MAI. 
 

6.2.1.2 Revisión y análisis de la parametrización del aplicativo de almacén e inventarios. 
 
En la vigencia 2019, la entidad decidió cambiar el aplicativo de Almacén e Inventarios, motivo por el cual 
se suscribe contrato No.293 el 16 de julio de 2019 con el proveedor Stefanini Sysman S.A.S. 
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De acuerdo con reuniones virtuales con el Coordinador del Grupo de Manejo y control de Almacén e 
Inventarios, se determinó que los saldos iniciales fueron migrados del aplicativo SICAPITA al nuevo 
aplicativo MAI, con corte 30 de julio de 2019 y que se llevó un paralelo hasta diciembre 31 de 2019. 
 
Se determinó también que la parametrización de las tablas básicas del aplicativo fue realizada por el 
Grupo de Manejo y Control de Almacén e Inventarios y lo que correspondía a imputaciones contables, se 
hizo con la colaboración del Grupo de Contabilidad. 
 
Igualmente se informó que, para la migración de saldos iniciales, no se realizó una actividad de 
levantamiento de inventario físico, puesto que esto era realmente imposible y requeriría contar con un 
equipo humano grande para poderse desplazar por todas las áreas operativas, pero que, si se hizo un 
proceso de análisis y todo quedó consignado en las actas de implementación del software, quedando 
documentado este proceso. Se solicitaron las actas correspondientes, pero no fueron entregadas por el 
auditado, en su lugar se entregaron certificaciones expedidas por la Coordinadora del Grupo de 
Contabilidad, tal como se evidencia en el correo remisorio de fecha 16 de abril de 2021. 
 

CONDICIÓN HALLAZGO 4 
En reunión virtual con el Grupo de Manejo y Control de Almacén e Inventarios el día 13 de abril de 2021, 
se informó que la parametrización total de las tablas básicas del aplicativo, tales como: terceros, 
responsables, dependencias, catálogo, interfaz contable, tipos de movimientos, unidades de medida, etc., 
se realizó con la participación de todo un equipo de personas, varias de ellas que ya no están y lo que 
correspondía con interfaz contable, se hizo con el apoyo del Grupo de Contabilidad de la entidad. Otras 
tablas fueron migradas, como los datos de terceros y proveedores.  
 
Al revisar los reportes de consulta, se encontraron situaciones puntuales en la parametrización que hace 
que el aplicativo sea dispendioso para realizar consultas, hacer seguimientos y trazabilidad de 
movimientos, esto afecta la optimización del aplicativo porque no es práctico al momento de generar los 
reportes, tales como: 
 

1) Se encuentra en el “Catálogo”, que corresponde a la base de datos de los elementos, que hay 
duplicidad de estos, algunos se crean en plural y en singular, tratándose del mismo bien, se les ha 
asignado códigos diferentes. Existen muchos que tienen campos vacíos, como, por ejemplo: 
“unidad”, “Tipo de Elemento”, estas situaciones hacen que, la consulta al momento de solicitar 
reportes de existencias o para el seguimiento y control, genere inconsistencias o datos errados o 
sencillamente es dispendiosa. José Alberto Chaparro aclara que los elementos del catálogo 
pueden estar repetidos porque uno es el tipo de bien consumo (M) y otro es de tipo devolutivo (D), 
o es posible que se haya incurrido en un error al momento de la creación. Se expusieron algunas 
evidencias así: 
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Tabla No.5 Creación de Elementos según Catálogo del Aplicativo MAI 
CODIGO NOMBRE Unidad Tipo Elemento 

218020002 ALARMA LINK MODEM                                                                                      D 

718020002 ALARMA LINK MODEM                                                                                      M 

218010017 ALARMA LINK MODEM                                                                                       UND D 

214020004 ARMARIO DE MEDIA EN BAJA TENSION                                                                       D 

714020004 ARMARIO DE MEDIA EN BAJA TENSION                                                                       M 

214030004 ARMARIO DE MEDIA EN BAJA TENSION                                                                        UND D 

703010056 BAFLE   M 

703010055 BAFLES   M 

710030030 BOMBAMANUALRABRA   M 

710030045 BORRADOREPROMS   M 

714020083 BRAZODEHIERROENUPARAAFOROSENLANCHA   M 

710010126 BRIDAPARATUBODE2"DEINSTALACIONDEPLUVIOMETRO   M 

214020029 CALIBRADOR DE PROCESOS MULTIFUNCION                                                                    D 

714020029 CALIBRADOR DE PROCESOS MULTIFUNCION                                                                    M 

214020033 CALIBRADOR DE PROCESOS MULTIFUNCION                                                                     UND D 

203010019 CAMARA FOTOGRAFICA                                                                                     D 

703010019 CAMARA FOTOGRAFICA                                                                                     M 

703010069 CAMARAFOTOGRAFICA   M 

203050001 COMPUTADOR PORTATIL   D 

703050001 COMPUTADOR PORTATIL   M 

703050037 COMPUTADORPORTATIL   M 

203010011 CONSOLA                                                                                                D 

203050008 CONSOLA                                                                                                D 

703010011 CONSOLA                                                                                                M 

703050008 CONSOLA                                                                                                M 

210020014 CONTADOR    UND D 

210010032 CONTADOR                                                                                               D 

710010032 CONTADOR                                                                                               M 

214020025 CORTADOR EQUIPO AUTOGENA                                                                               D 

714020025 CORTADOR EQUIPO AUTOGENA                                                                               M 

714020106 CORTADOREQUIPOAUTOGENA   M 

203010007 DATALOGGER                                                                                           UND D 

703010007 DATALOGGER                                                                                             M 

210010068 DATALOGGER                                                                                              UND D 

210010021 ESTACION TOTAL TOPOGRAFICA   D 

710010021 ESTACION TOTAL TOPOGRAFICA   M 

210030001 ESTACION TOTAL TOPOGRAFICA                                                                              UND D 

706010010 ESTUFA   M 

706010001 ESTUFAS   M 

206010001 ESTUFAS    D 

703050023 GABINETE   M 

710010062 GABINETE   M 

203050023 GABINETE  UND D 

210010062 GABINETE    D 

218030001 GABINETE    UND D 

218010001 GABINETE                                                                                             UND D 

718010001 GABINETE                                                                                               M 

206010002 HORNO MICROONDAS UND D 

706010002 HORNO MICROONDAS   M 

706010018 HORNOMICROONDAS   M 

214020020 KIT DE HERRAMIENTA                                                                                     D 

714020020 KIT DE HERRAMIENTA                                                                                     M 

214020034 KIT DE HERRAMIENTA                                                                                      UND D 

214020028 MALETIN PARA HERRAMIENTA                                                                               D 

714020028 MALETIN PARA HERRAMIENTA                                                                               M 
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714020094 MALETINPARAHERRAMIENTA   M 

214020019 MULTIMETRO DIGITAL                                                                                     D 

714020019 MULTIMETRO DIGITAL                                                                                     M 

714020087 MULTIMETRODIGITAL   M 

703010091 PANEL    UND M 

210010069 PANEL SOLAR             UND D 

203010005 PANEL SOLAR                                                                                          UND D 

210010034 PANEL SOLAR                                                                                            D 

703010005 PANEL SOLAR                                                                                            M 

710010034 PANEL SOLAR                                                                                            M 

710030055 PANELSOLAR   M 

703010054 PARLANTE   M 

703010036 PARLANTES   M 

214010001 PLANTA ELECTRICA   D 

714010001 PLANTA ELECTRICA   M 

215010002 PLANTA ELECTRICA    UND D 

714010003 PLANTAELECTRICA   M 

210010025 PLATAFORMA COLECTORA DE DATOS                                                                        UND D 

710010025 PLATAFORMA COLECTORA DE DATOS                                                                          M 

710010130 PLATAFORMACOLECTORADEDATOS   M 

218010005 PUESTO DE TRABAJO                                                                                    UND D 

718010005 PUESTO DE TRABAJO                                                                                    UND M 

209010001 PUESTO DE TRABAJO                                                                                       UND D 

714020121 PULIDORA   M 

714020032 PULIDORA      M 

218020003 RACK                                                                                                   D 

718020003 RACK                                                                                                   M 

218010018 RACK                                                                                                    UND D 

703060006 RACKS   M 

703030001 RADAR   M 

203030001 RADAR    D 

210010067 RADAR    UND D 

21004 RADAR    UND   

210010066 RECEPTOR DE RADIO SONDA   D 

210010055 RECEPTOR DE RADIO SONDA                                                                                D 

710010055 RECEPTOR DE RADIO SONDA                                                                                M 

210020020 ROTAEVAPORADOR    UND D 

710020114 ROTAVAPORADOR    UND M 

710010171 SENSOR DE HUMEDAD    UND M 

210010042 SENSOR DE HUMEDAD DEL SUELO                                                                            D 

710010042 SENSOR DE HUMEDAD DEL SUELO                                                                            M 

214020008 TORRE ABATIBLE                                                                       D 

714020008 TORRE ABATIBLE                                                                       M 

708010015 TORRE ABATIBLE DE 3 METROS    UND M 

214030003 TORRE ABATIBLE DE 3 METROS                                                                              UND D 

Fuente: Reporte Aplicativo MAI 
 

2) Se parametrizaron 35 tipos de movimientos y traspaso de almacén, cada movimiento debe tener 
asociada una parametrización contable. Esto hace que el aplicativo sea poco amigable, 
dispendioso y complejo al momento de requerir información de los movimientos de almacén o 
para registrar los movimientos.  
 
Ejemplo de los movimientos parametrizados: 
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Tabla No.6 Tipos de Movimientos y Traspasos de Almacén 

 
Fuente: Reporte Aplicativo MAI 

 
3) Se parametrizaron 3385 dependencias y 3765 responsables, lo cual es inmanejable al momento 

de hacer seguimiento y verificación de bienes. Se justifica el Coordinador del Grupo de Manejo y 
Control de Almacén e Inventarios que esto se debe a que hay una dependencia y un responsable 
por cada estación, pero no existe ningún documento o acto administrativo que soporte esta 
decisión.  
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4) De los 3765 responsables, hay parametrizados 3286 responsables genéricos. Situación que 
dificulta mucho más el seguimiento de inventarios individualizados y el control correspondiente a 
estos bienes. El Coordinador del Grupo Manejo y Control de Almacén e inventarios, manifiesta 
que varias de estas tablas fueron migradas y con respecto a los terceros genéricos se decidió 
crearlos para ser asignados a cada estación, puesto que no es posible asignar a un funcionario 
una estación, porque éstas no están bajo control y custodia de nadie. Sin embargo, manifiesta 
que se revisará el tema. 

 
5) Con respecto a la parametrización de terceros, existen 6573 registros, de los cuales, 1261 

terceros están clasificados como “empleados”, 4478 clasificados como “gasto”, 821 “proveedores”, 
esto evidencia la falta de depuración y revisión de la parametrización del aplicativo. Se anexan los 
siguientes ejemplos: 

 
Tabla No.7 Ejemplos de terceros clase: “Empleados” 

Nit Nombre del Tercero Dirección Ciudad Departamento Teléfonos clase 

1993705702 ALCARAVAN AUT VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1990080117 ARACATACA VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992305027 BELEN CHEC VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992305028 BOLIVIA VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992305502 BUTANTAN VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992109014 CARDO  2 EL VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1995407015 CEIBITOS VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992305506 EL VERGEL VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1018421489 JUAN                                                             VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

19929065130 LA GRAN VÍA VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992618026 LA MIRA VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1995701501 MALPELO VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

80189663 MAURICIO                                                           VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992502048 PAJAROS LOS VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

19915067240 PIEZOMETRO FINCA BUENOS AIRES VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1991107001 PLAYA LAMURRI VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

19915067230 POZO INTERNADO AREMASAIN VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

19915067260 POZO MONITOREO SUBESTACION  VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

19915067250 POZO MONITOREO ZONA INDUSTRIAL VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1993507708 PTE FIERRO VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992305509 PUENTE LINDA VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1991104704 QUITO AUTOMATICA VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1992702791 RAYA VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

1991111111 SOBRA 01 VERIFICAR BOGOTA D.C. BOGOTA D.C. 0 Empleado 

Fuente: Reporte Aplicativo MAI 
 

6) En reunión del 16 de abril de 2021 con el Grupo de Contabilidad y el Grupo de Almacén e 
Inventarios, se informó que de conformidad con la revisión realizada a la parametrización contable 
y según el reporte “000346Interfaz_Dic 2020” generado del aplicativo MAI, se evidencia que no se 
contemplaron todos los movimientos de los bienes clasificados como propiedad planta y equipo y 
que, además, tienen afectación contable tal y como se muestra a continuación: 
Se toma como ejemplo los bienes clasificados como “Equipos de Comunicación”, según el reporte 
de Interfaz generado de MAI, se puede apreciar la afectación contable débito y crédito según el 
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tipo de movimiento para los ingresos: 
 

Tabla No.8 Ejemplo de Interfaz Contable – Equipos de Comunicación 

 

 
Fuente: Reporte Aplicativo MAI 

 
Se observa inconsistencia de parametrización con respecto al tipo de movimiento con código SFU. 

 
Salida de Bienes Devolutivos Usados a Funcionarios, cuya afectación contable corresponde a las cuentas 
de bienes no explotados, código 1637, no a cuentas de servicio como es el caso de la cuenta 1670. Se 
revisa todo el reporte para cada uno de los grupos de propiedad planta y equipo y se evidencia que no 
fueron parametrizados los movimientos de Bienes No Explotados. Esto genera inconsistencias cuando se 
hagan movimientos con estos elementos porque no hay afectación contable de forma adecuada. Tampoco 
se contemplaron otros movimientos que son normales en los elementos, como son las bajas y disposición 
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final.  
 

El auditado explica que esa parametrización es de los documentos que en la vigencia 2020 se estaban 
utilizando, entonces los elementos que ya estaban en la cuenta 1637 no tuvieron ningún cambio ni 
traslado ni nada, porque se entiende que están sin ser utilizados. En el caso de los traspasos a 
funcionarios casi siempre se diligencian las mismas cuentas contables. Esta explicación no es aceptable, 
puesto que los movimientos de los bienes clasificados en las cuentas 1637 deben ser parametrizados 
para su correcta afectación contable. Esta omisión no permite se identifique en el listado de bienes 
general los elementos que se encuentran registrados en las cuentas 1637 – Bienes No explotados y que 
soportan los saldos reportados en los estados financieros. Y como se evidenció, cuando se solicita el 
listado detallado de estos bienes, el reporte tiene que ser construido en forma manual porque el aplicativo 
MAI no lo genera. 

 
En el reporte generado de MAI denominado “Información General de Devolutivos”, que contiene el detalle 
total de bienes de la entidad y la cuenta contable donde está registrado cada elemento, no se encuentra 
ninguno bien registrado en la cuenta 1637: 

 
Tabla No.9 – Extracto del reporte: “Información General de Devolutivo” 

 
Fuente: Reporte generado del aplicativo MAI 

 
En lo que respecta a los procesos de medición posterior, como lo son: Recalculo de vidas útiles y 
deterioro, tampoco se evidencia en el reporte de interfaz contable esta parametrización.  

 
Para el caso de Depreciación, se encuentran movimientos mensuales, los cuales, tienen parametrizada 
una sola cuenta contable; para este caso, un ejemplo son los bienes de Comunicación: 

Tabla No.10 Ejemplo de Interfaz Mensual Contable para Equipos de Comunicación y Cómputo 
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Fuente: Reportes Aplicativo MAI 

 
Se evidencia que, para el ejemplo, solo se parametrizó la misma cuenta de depreciación (168507007), 
aunque el bien se encuentre en bodega o en servicio; es de anotar que no están contemplados los bienes 
en comodato, que es otra posible ubicación de los bienes; esto indica que no se está aplicando 
correctamente el Catálogo de Cuentas para las entidades de Gobierno. Según el Marco Normativo 
respectivo, se tiene que la afectación contable de la depreciación depende de la ubicación del bien, es 
decir, para el caso del ejemplo (Equipos de comunicación y Cómputo): 
 

Tabla No.11 Cuentas de Depreciación según la ubicación del elemento 

UBICACIÓN DEL BIEN 
CUENTA CONTABLE 
QUE DEBE AFECTAR 

En Bodega 168513 

En Mantenimiento 168514 

En Servicio (según el ejemplo) 168507 

NO Explotados 168515 

En concesión o comodato 168516 

Fuente: Resolución 620 de 2015 
 
Revisados los estados financieros a diciembre 31 de 2020, se encuentran registrados los siguientes 
saldos en las cuentas 1637 – Bienes No explotados: 

 
Tabla 12 Saldo bienes No Explotados a Dic.31 de 2020 

CUENTA NOMBRE CUENTA SALDO A DIC.31.2020 

163705 Plantas, ductos y túneles 9,048,000.00 

163708 Equipo médico y científico 281,205,010.29 

163709 Muebles, enseres y equipo de oficina 7,823,000.00 
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163710 Equipos de comunicación y computación 633,333,028.05 

 
TOTAL 931,409,038.34 

Fuente: Estados Financieros a Dic.31 de 2020 
 

Igualmente, en estos estados financieros a diciembre 31 de 2020, se registran las siguientes cuentas de 
depreciación: 

 
Tabla 13 Saldo cuentas de depreciación a Dic.31.de 2020 

CUENTA NOMBRE CUENTA SALDO A DIC.31.2020 

168501 Edificaciones  -           1,156,876,616.89  

168502 Plantas, ductos y túneles -              114,700,608.20  

168504 Maquinaria y equipo -              417,216,240.61  

168505 Equipo médico y científico  -         16,593,858,227.27  

168506 Muebles, enseres y equipo de oficina -              677,459,146.78  

168507 Equipos de comunicación y computación -           5,639,369,142.12  

168508 Equipos de transporte, tracción y elevación -              178,550,781.21  

Fuente: Estados Financieros a Dic.31 de 2020 
 

Todas las anteriores cuentas de depreciación (1685) corresponden a bienes que se encuentran en 
servicio; es decir, que no se registran las cuentas de depreciación de los bienes clasificados en cuentas 
de “No explotados”, que son aquellos que se encuentran clasificados en las cuentas contables 1637 y que 
suman $931.409.038,34 y cuya cuenta de depreciación es diferente, de conformidad con el Plan de 
Cuentas aplicable a la entidad (Resolución 620 de 2015 y sus modificaciones de la Contaduría General de 
la Nación), son las cuentas 168513, que no fueron parametrizadas en el aplicativo. 

 
Tanto en la parametrización contable registrada en la Interfaz, como en los estados financieros, solo se 
encuentra registro de depreciación como si todos los bienes estuviesen en servicio, lo cual, no es 
coherente con la realidad (falla en la representación fiel de hecho económico) y se evidencia una omisión 
en la parametrización del aplicativo. 

 
Explica el auditado que en su momento, se tuvieron presentes las cuentas contables de depreciación 
generales, puesto que no se consideró relevante como tal, o que afectara en algo la información de la 
depreciación de los bienes, porque finalmente si se quiere conocer el estado en que se encuentran los 
bienes, MAI refleja la condición de los bienes y a nivel contable por ejemplo si se ve en las revelaciones, 
en las plantillas respectivas, se registra la depreciación general, no con la clasificación dependiendo de la 
ubicación del bien. 
 
Se aclaró que desde que entró en vigor el nuevo marco normativo, se crearon varias cuentas de 
depreciación para poder registrar, identificar y revelar la realidad de los bienes y reflejar el impacto que 
pueden tener los bienes por concepto de depreciación, según su realidad económica. 
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Al respecto, la Oficina de Control Interno, manifiesta que: El hecho de que el resultado final sea el mismo, 
no justifica que no se registre en las cuentas contables que corresponden a estos bienes; es decir, que se 
evidencia que existe una inadecuada clasificación contable en las depreciaciones, según los hechos 
económicos que surgen de los bienes, puesto que no se está registrando la realidad de los hechos 
(representación fiel). No es una opción de las entidades utilizar o no estas cuentas, es una obligación 
aplicar adecuadamente el Catálogo General de Cuentas. 

 
7) En los tipos de movimientos y en el reporte de “Interfaz Contable”, se evidencia que no se 

contempló en la parametrización otros procesos de medición posteriores de los bienes, como es 
el caso del deterioro, adiciones y mejoras y recálculos de vidas útiles, que pueden ser de 
periodicidad anual (Ver tabla No.10). Tampoco se encuentra parametrizado las bajas ni la 
disposición final. Se pregunta la razón por la cual esto no quedó contemplado en la 
parametrización de los tipos de movimientos que tienen los bienes y se informó que el aplicativo si 
tiene la parametrización del deterioro, pero no va a salir en el reporte de interfaz contable, porque 
este reporte es solo para los movimientos. El deterioro solo aparece en el informe de las 
depreciaciones en una columna aparte. 

 
Se revisa el reporte de depreciación y se evidencia una columna con el valor registrado de 
deterioro, pero no se encuentra la cuenta contable correspondiente, lo que también dificulta los 
procesos de conciliación, puesto que en la contabilidad si aparecen diferentes cuentas de 
deterioro. Para el caso de recálculo de vidas útiles, adiciones y mejoras, se informó que estos 
temas no fueron contemplados en la parametrización inicial. 

 
8) Existen 72 tipos de comprobantes parametrizados, de los cuales no todos son utilizados y otros 

están sin afectación contable, como es el caso de bienes no explotados (cuenta contable 1637). 
 

Se evidencia de esta forma las debilidades, omisiones y falencias de la parametrización del 
aplicativo MAI, lo que origina dificultades en su operatividad, no facilita los procesos de 
seguimiento y control y genera dificultades en las conciliaciones con contabilidad, además de 
errores en la adecuada afectación contable. 

 

CRITERIO HALLAZGO 4 
 

 Procedimiento para la Evaluación del Control Interno contable, Anexo de la Resolución 193 de 
2016 - Procedimiento Para La Evaluación Del Control Interno Contable, numeral 3.1 se identifica 
como factor de Riesgo: “La utilización inadecuada de cuentas y subcuentas y la aplicación 
inadecuada del criterio de clasificación del hecho económico establecido en el marco normativo 
que corresponde a la entidad”. 
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 Resolución 620 de 2015 y sus actualizaciones, mediante la cual la Contaduría General de la 
Nación incorporó el Catálogo General de Cuentas que será utilizado por las Entidades de 
Gobierno para efectos de registro y reporte de información financiera. 

 
  Resolución Interna No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, 

crean y reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de 
Hidrología, Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12 se asigna al Grupo de 
Manejo y Control de Almacén e Inventarios las funciones, entre estas están los siguientes 
numerales: 

 
1. Administrar el almacén y mantener actualizado el inventario general de los bienes que 
constituyen el patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para 
su identificación y control. 
 
14. Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 
21. Verificar que se lleven a cabo los ajustes contables que requieren los informes del grupo, en 
coordinación con el Grupo de Contabilidad, con miras a la presentación del    Balance General 
anual del Instituto. 
 
22. Velar porque la información contable registrada, producto del movimiento de los bienes de la 
Entidad, quede debidamente registrado en el sistema oficial. 
 
24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, 
eficiencia y eficacia en la gestión y operación del grupo. 

 
HALLAZGO 4 
Se evidencian falencias, debilidades y omisiones en la parametrización del aplicativo MAI que generan 
dificultad para el seguimiento y control, así como dificultades para su afectación contable e inconsistencias 
en los reportes generales de bienes. 
 

6.2.2 Datos del software de almacén Vs. Saldos contables (Estados Financieros y Conciliaciones) 

 
Se revisaron los diferentes movimientos registrados en el aplicativo MAI en los periodos de noviembre, 
diciembre de 2020 y enero de 2021, tales como: ingresos, traslados, bajas, depreciación mensual y se 
verificaron contra los comprobantes contables registrados en el SIIF nación, estableciendo que no existen 
diferencias. 
 
En lo que respecta a depreciaciones se revisaron las siguientes transacciones contables registradas en el 
SIIF: 
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Comprobante No. 2752-TR 161 de enero 2021 
Comprobante No. 30135 de noviembre 2020 
Comprobante No. 31412 diciembre 2020 
 
Se verificaron los comprobantes anteriores con los reportes generados de MAI: “Informe Cuenta de 
Almacén” y “Relación de Depreciaciones del Mes” de los mismos meses y no se evidenciaron diferencias. 
 
Se revisaron 55 tipos diferentes de movimientos de elementos realizados entre noviembre de 2020 y 
enero de 2021 y se pudo constatar que fueron igualmente registrados en MAI sin que existan diferencias.  
 
Se procede luego a revisar la consistencia de las conciliaciones entre el Grupo de Manejo y Control de 
Almacén e Inventarios y diferentes aspectos que impactan en la contabilidad y que se describen a 
continuación. 
 

CONDICIÓN HALLAZGO 5 
 
En el ejercicio de la auditoría se realizó una visita de inspección presencial al área operativa No.10 – 
Ibagué, realizada el día 5 de abril de 2021, con el objeto de hacer la verificación física del conjunto de 
elementos o bienes en uso y a cargo o bajo responsabilidad del Área Operativa y/o funcionarios de Ibagué 
y verificar el conocimiento sobre los procedimientos establecidos por el Grupo de Almacén e Inventarios, 
tal y como consta en el acta correspondiente de esta actividad, se encontraron las siguientes situaciones: 
 

1. En el inventario de la señora Jacqueline Riveros Rincón, quien entregó el cargo de almacenista el 
31 de marzo de 2021, se encuentra el elemento de placa 7276 – Sensor de Nivel, registrado con 
valor de $1.591.350.90. Se muestra la imagen del reporte de inventario de MAI. 

 

Tabla No.14 Reporte Inventario Individualizado  
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Fuente: Reporte MAI 
 
En el acta de entrega de la señora Jacqueline Riveros Rincón de fecha 15 de marzo de 2021 se informa 
que el elemento de placa 7276 fue reportado como perdido, con registro de egreso en SICAPITA No.1 de 
fecha 29 de julio de 2019 con traslado a “Responsabilidades en Proceso”. Se anexa evidencia del egreso 
del elemento de placa 7276. 
 

Tabla No.15 Baja del elemento de placa 7276 

 
Fuente: Acta de Inspección  - abril 05 de 2021 - Área Operativa No.10 – Ibagué 

 
Se procede a indagar al Grupo de Servicios Administrativos para conocer el estado de la reclamación ante 
el seguro por tratarse de un siniestro y que según el comprobante de egreso anterior, pasó a 
“Responsabiliddes en Proceso”. El Grupo de Servicios Administrativos responde mediante correo interno 
del día 21 de abril de 2021 que este elemento no se encuentra en la base de datos de los siniestros y que 
se investigó el hecho, encontrándose soportes de que este bien había sido arrasado por una creciente del 
Rio Saldaña en el año 2008. 
 

El Grupo de Servicios Administrativos anexa igualmente el reporte de responsabilidades en proceso de 
este suceso del año 2008 del Área Operativa No.10 - Ibagué, donde además de relacionarse el elemento 
de placa 7276 registrado por $2.040.101,80, también se encuentra el elemento de placa 8887 por valor de 
$3.909.513.88 
 

Se anexa el reporte de “Responsabilidad en Proceso” del Área Operativa No.10 de la vigencia 2008: 
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Tabla No.16 Inventario de Responsabilidades en Proceso Área Operativa 10 – Ibagué 

 
Fuente: Grupo de Servicios Administrativos 

 
Se procede a revisar el elemento de placa 8887 en el aplicativo MAI y se evidencia que también aparece 
como un elemento activo y en estado “bueno”.  
 
Se anexan los soportes de los reportes del aplicativo MAI del mes de abril de 2021, donde se evidencia 
que formaron parte de los saldos iniciales del 30 de julio de 2019, se les hizo proceso de avalúo, e  
inclusive, se continuó registrando depreciación.  
 

Estos elementos, a la fecha de elaboración de este informe, están soportando las cifras registradas en los 
estados financieros en la cuenta contable 166001001 – Equipos de investigación, como se evidencia en la 
siguiente tabla: 
 

Tabla No.17 Extracto reporte “Informeción General de Devolutivos” de mayo 21 de 2021 

 



 

FORMATO INFORME DE AUDITORÍA INTERNA  

CÓDIGO: C-EM-F003 

VERSIÓN: 7 

FECHA: 27/04/2020 

PÁGINA 37 de 81 

 

  

Fuente: Reporte aplicativo MAI 
 

Como se puede evidenciar, los elementos de placas 7276 y 8887 aparecen registrados en MAI, en 
servicio, en estado bueno y en la cuenta contable 166001001. Inclusive se ha continuado su depreciación 
mensual, como se muestra en el siguiente reporte: 
 

Tabla No.18 Reporte de depreciación elementos de placas 7276 y 8887 

 
Fuente: Reportes generados de MAI 

 
Se evidencian debilidades en el análisis, conciliación, depuración y verificación de los bienes antes de 
registrar los saldos iniciales en el aplicativo MAI. Estos bienes dados de baja en el aplicativo anterior - 
SICAPITA, producto de hechos ocurridos en el año 2008, además de formar parte de los saldos iniciales 
en MAI, se continúo depreciando, esto evidencia que no se llevan procesos periódicos de verificación de 
bienes, de acuerdo con los procedimientos internos, en el Manual de Políticas contables y el cumplimiento 
de las funciones asignadas al Grupo de Manejo y Control de Almacén e Inventarios, puesto que han 
pasado cerca de doce años sin que se se hubiese detectado este error. 
 
En reunión con el Grupo de Manejo y Control de Almacén e Inventarios del día 13 de abril de 2021, el 
Coordinador manifestó que: “No se realizó una actividad de levantamiento de inventario físico, puesto que 
esto es realmente imposible y requeriría contar con un equipo humano grande para poderse desplazar por 
todas las áreas operativas, pero que si se hizo un proceso de análisis y todo quedó consignado en las 
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actas de implementación del software, quedando documentado este proceso”. Se solicitaron las actas, 
pero no fueron allegadas por el auditado, en su lugar se anexaron unas certificaciones de saldos iniciales 
firmada por la Coordinadora del Grupo de Contabilidad, lo cual, no es garantía de la veracidad de los 
saldos iniciales. 
 
CRITERIO HALLAZGO 5 
 
 Resolución No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y 

reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de Hidrología, 
Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12  se asigna al Grupo de Manejo y 
Control de Almacén e Inventarios las funciones, entre estas están los siguientes numerales: 

 
1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen 
el patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para su 
identificación y control. 
 
5.  Organizar y actualizar permanentemente los kárdex de control de elementos de consumo y 
devolutivos conforme a las normas vigentes. 
 
14. Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 
16. Llevar registro permanente de los movimientos de inventarios. Efectuar la verificación física y la 
entrega a los servidores, de conformidad con las normas vigentes. 
 
18. Realizar seguimiento a la información reportada por las Áreas Operativas. 
 
21. Verificar que se lleven a cabo los ajustes contables que requieren los informes del grupo, en 
coordinación con el Grupo de Contabilidad, con miras a la presentación del Balance General anual 
del Instituto 
 
22. Velar porque la información contable registrada, producto del movimiento de los bienes de la 
Entidad, quede debidamente registrado en el sistema oficial. 
 
23. Efectuar el cierre anual de almacén para el levantamiento de inventario físico de los elementos en 
depósito. 
 
24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, 
eficiencia y eficacia en la gestión y operación del grupo. 

 
 Anexo de la Resolución 193 de 2016 - Procedimiento Para La Evaluación Del Control Interno 
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Contable, se deben establecer los controles efectivos, para verificar las actividades del proceso 
contable, entre ellas está la gestión de bienes de la entidad, con el fin de garantizar razonablemente 
que la información financiera cumpla con las características fundamentales de relevancia y 
representación fiel de que trata el Régimen de Contabilidad Pública. 

 
 Resolución 2797 de noviembre 9 de 2018, Capítulo 5 – Inventarios físicos de propiedad planta y 

equipo. 
 
 Proceso de Administración de Inventarios A-AR-P002 v.03 del 1 de octubre de 2017. 

 
HALLAZGO 5 
 
Se evidencia carencia de procesos efectivos de control que permitan la verificación, conciliación, 
seguimiento y análisis de los datos registrados en MAI de la propiedad planta y equipo, desde el cargue 
inicial a la fecha, afectando la confiabilidad de los saldos de los activos reflejados en los estados 
financieros. 
 

CONDICIÓN HALLAZGO 6 
 
CUENTA DE ORDEN 839090 – Elementos de Control Administrativo 
 
En reunión realizada el 16 de abril de 2021 con el Grupo de Manejo y Control de Almacén e Inventarios, 
se informó que los bienes clasificados en las cuentas de orden, correspondientes a bienes de control 
administrativo o bienes de menor cuantía, se evidencia en el listado general de inventarios que aparece 
una gran cantidad de elementos con valor cero, lo cual, es una inconsistencia porque deben tener por lo 
menos el valor de adquisición, independientemente que al momento de compra se registraran al gasto. La 
explicación dada es que el tema viene de tiempo atrás, que son bienes que están así desde la 
convergencia. Explicación no aceptada porque este hecho evidencia que no se cumplió con las 
indicaciones según el Instructivo 002 de 2015 de la Contaduría General de la Nación – Instrucciones para 
la transición al Marco normativo para entidades de gobierno. 
 
El coordinador del Grupo de Control y Manejo de Almacén e Inventarios manifestó que los elementos que 
no cumplen con las características para ser clasificados como activos, se dejan en cuentas de orden para 
un control administrativo y que desde el año 2018 se registran con el valor de compra, los bienes que 
aparecen con valor cero son lo que venían de SICAPITA de años anteriores y que se encontraban 
totalmente depreciados y que como SICAPITA no manejaba cuentas de orden estos elementos quedaron 
con valor cero. 
 
Estas explicaciones no justifican que existan tantos bienes de control administrativo sin valor, se evidencia 
una debilidad grande en el cumplimiento del Instructivo 002 de 2015 y debilidades en el momento de 
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migrar la información al aplicativo MAI.  
 
Por otro lado, las cifras reflejadas en los estados financieros a diciembre 31 de 2020 presentan una 
diferencia de $55.769.881.31 con respecto a los saldos registrados en el aplicativo MAI en la cuenta de 
orden 839090, que es la de los elementos de control administrativo. 
 
En esta reunión, la Coordinadora del Grupo de Contabilidad manifestó que: “Esa observación ya se le 
había hecho al Grupo de Almacén, que tocaba colocar los valores a estos bienes y no ha sido posible que 
se haga esta actividad”.  También se explicó que, se han tenido diferentes reuniones para tratar el tema 
para actualizar estos bienes y así mismo contar con el soporte de lo reportado en el SIIF nación, “Que es 
claro que se tiene esta diferencia y la respuesta está en el coordinador de Almacén e Inventarios y el 
señor Ismael Vargas puesto que en las conciliaciones mensuales se envía este dato, inclusive desde 
antes de contar con MAI y el detalle se envía mes a mes por Orfeo”. 
 
Como consta en el acta de la reunión del día 16 de abril, se informó por parte del señor Ismael Vargas 
que: “Esta conciliación se está generando porque primero: de eso no se tenía un control, se ha venido 
mirando el motivo por el cual se cargaron elementos con saldo cero, eso fue un tema de cargue inicial, se 
está consultando con SICAPITA, en algunos casos se ha logrado conseguir el valor de adquisición, pero 
en una gran mayoría no es posible determinar el valor y tendrán que quedar con saldo cero, porque si no 
se encuentra el rastro en SICAPITA, es difícil establecer en que año se pudo adquirir el bien. Segundo: 
efectivamente existe esta diferencia y se ha reducido con la búsqueda y actualmente se tiene una 
diferencia de casi ocho millones, con respecto al saldo en diciembre”. Esta afirmación no se pudo 
comprobar porque en los reportes generados en MAI a la fecha de elaboración de este informe, continúan 
igual. 
 
Como se evidencia, persiste la diferencia en la cuenta de orden 839090, la cual corresponde a los 
elementos de control administrativo y que ameritan tener ese control porque también representan bienes 
de la entidad; adicionalmente, se debe tener presente que los procesos de depuración y conciliación 
deben realizarse inclusive en las cuentas de Orden y que no es posible tener registros con valor cero, de 
ser así, éstos deben revelarse en las notas a los estados financieros y justificar esta circunstancia. 
 
CUENTA DE ORDEN 831510 – BIENES DADOS DE BAJA  
 
De acuerdo con los reportes de inventarios físicos realizados por las áreas operativas, se manifiesta que 
siguen apareciendo en los inventarios individualizados muchos bienes que ya fueron dados de baja y que 
ya tuvieron procesos de disposición final o están pendientes de este. Consultado el reporte del Listado 
General de Devolutivos, con corte diciembre 31 de 2020, estos elementos se encuentran aún en la cuenta 
839090 – bienes de control administrativo en lugar de la cuenta 831510 – Bienes dados de baja. Se 
relaciona como ejemplo el inventario del funcionario Luis Augusto Ebratt Herazo quien solicitó que se 
excluyera de su inventario los siguientes elementos que fueron dados de baja: 
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Tabla No.19 Relación de bienes dados de baja que aparecen registrados en la cuenta 839090 

Placa Nombre Descripción 
31022 BOTAS Marca:                                BOTAS – BOTAS MODELO CAÑA ALTA 

31025 BOTAS Marca:                                BOTAS – BOTAS MODELO CAÑA ALTA 

31031 BOTAS Marca: HIGLADES                       BOTAS – BOTAS MODELO SHANOS 

31032 BOTAS Marca: HIGLADES                       BOTAS – BOTAS MODELO SHANOS 

31033 BOTAS Marca: HIGLADES                       BOTAS – BOTAS MODELO SHANOS 

31034 BOTAS Marca: HIGLADES                       BOTAS – BOTAS MODELO SHANOS 

31035 BOTAS Marca: HIGLADES                       BOTAS – BOTAS MODELO SHANOS 

31036 BOTAS Marca: HIGLADES                       BOTAS – BOTAS MODELO SHANOS 

31020 CHALECOREFLECTIVO 
Marca:                                CHALECOREFLECTIVO – CHALECOREFLECTIVO 
MODELO REFLECTIVO 

31021 CHALECOREFLECTIVO 
Marca:                                CHALECOREFLECTIVO – CHALECOREFLECTIVO 
MODELO REFLECTIVO 

31038 CHALECOREFLECTIVO 
Marca:                                CHALECOREFLECTIVO – CHALECOREFLECTIVO 
MODELO SALVAVIDAS 

31039 CHALECOREFLECTIVO 
Marca:                                CHALECOREFLECTIVO – CHALECOREFLECTIVO 
MODELO SALVAVIDAS 

31253 CHALECOREFLECTIVO Marca:                                CHALECOREFLECTIVO – CHALECOREFLECTIVO 

31254 CHALECOREFLECTIVO Marca:                                CHALECOREFLECTIVO – CHALECOREFLECTIVO 

31013 ELEMENTO Marca:                                ELEMENTO -  

31018 ELEMENTO Marca:                                ELEMENTO -  

31019 ELEMENTO Marca:                                ELEMENTO -  

31023 ELEMENTO Marca:                                ELEMENTO -  

31026 ELEMENTO Marca:                                ELEMENTO -  

31014 PROTECTORAUDITIVO 
Marca:                                PROTECTORAUDITIVO – PROTECTORAUDITIVO 
MODELO TAPON 

31015 PROTECTORAUDITIVO 
Marca:                                PROTECTORAUDITIVO – PROTECTORAUDITIVO 
MODELO TAPON 

31016 PROTECTORAUDITIVO 
Marca:                                PROTECTORAUDITIVO – PROTECTORAUDITIVO 
MODELO TAPON 

31017 PROTECTORAUDITIVO 
Marca:                                PROTECTORAUDITIVO – PROTECTORAUDITIVO 
MODELO TAPON 

31024 PROTECTORAUDITIVO 
Marca:                                PROTECTORAUDITIVO – PROTECTORAUDITIVO 
MODELO TAPON 

31027 PROTECTORAUDITIVO 
Marca:                                PROTECTORAUDITIVO – PROTECTORAUDITIVO 
MODELO TAPON 

31153 LIBROS Marca: LAROUSSE                       LIBROS – LIBROS 

31154 LIBROS Marca: SANTILLANA                     LIBROS – LIBROS 

31183 LIBROS Marca:                                LIBROS – LIBROS 

31184 LIBROS Marca:                                LIBROS – LIBROS 

31185 LIBROS Marca:                                LIBROS – LIBROS 

31186 LIBROS Marca:                                LIBROS – LIBROS 

31218 LIBROS Marca:                                LIBROS – LIBROS 

Fuente: Área Operativa No.2 
 

El funcionario Jairo Elías Cucunubá, en correo interno de abril 28 de 2021 manifiesta como aspecto 
pendiente: “depuración en el nuevo aplicativo de los elementos que fueron dados de baja y todavía 
aparecen en el nuevo aplicativo MAI”. 
 
En el inventario individualizado de la exfuncionaria Jacqueline Riveros se relacionan las siguientes placas, 
las cuales están en las cuentas de control administrativo – 839090 y siguen apareciendo en el inventario 
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del responsable, a pesar de tener comprobante de egreso por baja de años anteriores o destrucción. 
 

Tabla No.20 Relación de bienes dados de baja y que siguen vigentes en MAI Inventario Jacqueline 
Riveros 

 

 

 
Fuente: Acta visita al Área Operativa 10 - Ibagué 
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CUENTAS DE ORDEN 836101 DE RESPONSABILIDADES EN PROCESOS 
 
Con respecto a las cuentas de orden de Responsabilidades en proceso en los reportes de MAI a 
diciembre 31 de 2020 se registra un valor de $486.205.732.47, y en la contabilidad, según libro mayor 
generado del SIIF para el mismo periodo, se registra un total de $171.177.270.80.   
 
Se evidencia que el Grupo de Manejo y Control de Almacén e Inventarios no hace conciliación de bienes 
clasificados en la cuenta de Responsabilidades en Proceso – 836101, de acuerdo con lo informado por el 
Grupo de Servicios Administrativos, quien lleva los procesos de reclamaciones por siniestros, que 
mediante correo interno de fecha 29 de abril de 2021 manifestó que: “Formato de conciliación de 
siniestros como tal no existe hay un procedimiento interno donde se indica que se debe informar al grupo 
de Almacén e inventarios, el cual, se realiza mediante memorando cada vez que nos informan un siniestro 
en las sedes o estaciones a nivel nacional”. Lo que evidencia que no se lleva como tal una conciliación de 
datos con otras áreas, con el fin de que la información registrada en el aplicativo MAI sea consistente y 
real. En este aspecto informó el Grupo de Manejo y Control de Almacén e Inventarios que la conciliación 
se realiza con el Grupo de contabilidad. 
 
Se concluye que se tienen diferencias en cuentas de orden con respecto a lo registrado en la contabilidad 
a diciembre 31 de 2020 los siguientes datos: 
 

Tabla No.21 Diferencias cuentas de orden MAI Vs. Contabilidad 

 
Fuente: Registros SIIF - MAI 

 
Por lo anterior, se evidencia que se presentan diferencias significativas entre los datos registrados en el 
SIIF y los datos registrados en el aplicativo MAI en las cuentas de orden. Es necesario que se haga la 
debida depuración y actualización para soportar los saldos reflejados en los estados financieros. 
 
CRITERIO HALLAZGO 6 
 
 Resolución No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y 

reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de Hidrología, 
Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12 se asigna al Grupo de Manejo y 
Control de Almacén e Inventarios las funciones, entre estas están los siguientes numerales: 
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1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen 
el patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para su 
identificación y control. 
 
14. Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 
22. Velar porque la información contable registrada, producto del movimiento de los bienes de la 
Entidad, quede debidamente registrado en el sistema oficial. 
 
24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, 
eficiencia y eficacia en la gestión y operación del grupo. 

 
 Anexo de la Resolución 193 de 2016 - Procedimiento Para La Evaluación Del Control Interno 

Contable, numeral 3.2.9.2 Visión sistémica de la contabilidad y compromiso institucional – “La 
información que se produce en las diferentes dependencias es la base para reconocer contablemente 
los hechos económicos; por lo tanto, las entidades deberán garantizar que la información fluya 
adecuadamente y se logre oportunidad y calidad en los registros. Es preciso señalar que las bases 
de datos administradas por las diferentes áreas de la entidad se asimilan a los auxiliares de las 
cuentas y subcuentas que conforman los estados contables, por lo que, en aras de la eficiencia 
operativa de las entidades, no podrá exigirse que el detalle de la información que administre una 
determinada dependencia se encuentre registrado en la contabilidad”. 

 
HALLAZGO 6 
Se evidencian diferencias entre los datos de contabilidad y los reportes del aplicativo MAI en las cuentas 
de orden, diferencias no identificadas en las conciliaciones entre almacén y contabilidad, denotando falta 
de controles e inefectividad de otros. 
 

6.2.3 Revisión y análisis hechos económicos bajo Normas Internacionales de Contabilidad para el 
Sector Público – NICSP (Procesos de Medición Posterior) 
 
En el marco normativo para entidades de gobierno, incorporado mediante la Resolución 533 de 2015 de la 
Contaduría General de la Nación, se determinan los procesos de medición posterior que deben cumplirse 
en cada una de las cuentas del activo, tales como en los inventarios (cuenta 15), la propiedad planta y 
equipo (cuenta 16), bienes de uso público (cuenta 17) e intangibles (cuenta 19), bienes que se encuentran 
bajo el control y administración del proceso de Almacén e Inventarios. 
 
De conformidad con las conclusiones del Concepto No. 20202000033571 del 14-07-2020, la Contaduría 
General de la Nación expone: 
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“La norma de Propiedades, planta y equipo, establece que la vida residual, la vida útil y el método de 
depreciación asignados a los bienes deben ser revisados, como mínimo, al término de cada periodo 
contable, a efectos de ajustar oportunamente los factores que determinan el valor en libros y evitar con 
ello que se deprecien en su totalidad cuando aún no haya finalizado la vida útil, y se encuentren 
generando beneficios económicos o un potencial de servicios para la entidad. Recordemos que la vida útil 
asignada al bien podrá ser diferente a su vida económica, toda vez que la estimación se efectúa con base 
en el tiempo que espere utilizar el activo o el número de unidades de producción o similares que la entidad 
espera obtener de este”. 
 
“Existen factores internos o externos que pueden hacer que las estimaciones de vida residual, vida útil o 
método de depreciación cambien, como pueden ser decisiones administrativas, cambios en la política de 
gestión, informes de expertos, nueva información o mayor experiencia, entre otros, que generan 
modificaciones en las circunstancias sobre las cuales se basó la estimación inicial y que pueden conllevar 
a que se ajusten de manera prospectiva”. 
 
“La anterior revisión debe realizarse al total de bienes y efectuar las modificaciones de la vida útil, vida 
residual o método de depreciación cuando a ello haya lugar. De existir casos en los que un activo se 
encuentre totalmente depreciado y aún se encuentre en uso por parte de la entidad, significa que 
ha omitido la aplicación de la norma y, por lo tanto, deberá corregir el error aplicando lo 
establecido en el numeral 4.3. Correcciones de errores, del Capítulo VI. Normas para la presentación 
de Estados Financieros y revelaciones, recalculando la depreciación del bien, teniendo en cuenta la vida 
útil consumida y remanente, y afectando al débito la cuenta 1685-DEPRECIACIÓN ACUMULADA DE 
PROPIEDADES, PLANTA Y EQUIPO (CR) y al crédito la cuenta 3109-RESULTADOS DE EJERCICIOS 
ANTERIORES”. (Negrita y subrayado fuera de texto). 
 
“Cabe señalar que, si el hecho económico es material, deberá efectuarse la reexpresión de los estados 
financieros, de conformidad con lo establecido en la norma, en tanto que, de no tratarse de un hecho 
relevante, procede únicamente el registro mencionado, y las respectivas revelaciones en las notas a los 
estados financieros”. 
 
Continuando con el citado concepto, se aclara la diferencia entre la depreciación y el deterioro así: 
 
“Es importante resaltar que, la depreciación es la distribución sistemática del valor depreciable de un 
activo a lo largo de su vida útil en función del consumo de los beneficios económicos futuros o del 
potencial de servicio, que generalmente se da por el desgaste natural de uso del bien, mientras que, el 
deterioro de valor de un activo es la pérdida en sus beneficios económicos futuros o una pérdida en su 
potencial de servicio, adicional al reconocimiento sistemático realizado a través de la depreciación, que se 
genera por factores internos o externos diferentes a ese desgaste natural del bien. Y por lo tanto, el 
deterioro no reemplaza la depreciación, ni viceversa”. (Negrita y subrayado fuera de texto). 
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“Para la determinación del deterioro del valor de las Propiedades, planta y equipo, la entidad deberá 
realizar la distinción entre activos generadores, entendidos como aquellos que se tienen con el objetivo 
fundamental de generar beneficios económicos futuros acordes con un rendimiento de mercado, y no 
generadores de efectivo, que son los activos que se mantienen con el propósito fundamental de 
suministrar bienes o prestar servicios en forma gratuita o a precios de no mercado. En todo caso, en sus 
políticas contables definirá los criterios empleados para identificar los activos, que, dada su materialidad, 
deban ser objeto de aplicación del deterioro”. 
 
“Según lo dispuesto en las normas Deterioro del valor de los activos generadores de efectivo y Deterioro 
del valor de los activos no generadores de efectivo, contenidas en las Normas para el Reconocimiento, 
Medición, Revelación y Presentación de los Hechos Económicos para Entidades de Gobierno, como 
mínimo al final del periodo contable, se deberá evaluar la existencia de indicios de deterioro del valor de 
sus activos generadores o no generadores de efectivo, para lo cual se recurrirá a fuentes internas y/o 
externas, que incluyen: cambios significativos en el entorno legal, tecnológico, de mercado o política 
gubernamental; disminución significativa en su valor de mercado; obsolescencia o deterioro físico; 
cambios significativos en su uso; entre otros”. 
 
“En caso de evidenciarse indicios de deterioro, se procederá a verificar dicha pérdida y, en algunos casos, 
podrá ser necesaria la revisión y ajuste de la vida útil restante, método de depreciación, o el valor residual. 
Para determinar la pérdida por deterioro del valor de los activos generadores de efectivo se estimará el 
valor recuperable, que corresponderá al mayor entre el valor de mercado menos los costos de financiación 
y el valor de uso, este último determinando el valor presente de los flujos de efectivo estimados que se 
espere obtener del activo. Así mismo, para los activos no generadores de efectivo, se deberá establecer el 
valor del servicio recuperable del activo, el cual corresponde al mayor entre el valor de mercado menos los 
costos de disposición y el costo de reposición, entendido como la contraprestación más baja requerida 
para reemplazar el potencial de servicio restante de un activo o los beneficios económicos incorporados a 
este, siendo un valor de entrada observable y específico para la entidad”. 
 
“Es importante resaltar que si el valor de mercado del bien es cero, pero aún se espera que genere 
beneficios económicos o un potencial de servicios, entonces existirá valor de uso o costo de reposición, y 
este será el valor recuperable o valor de servicio recuperable del activo”. 
 
“En cualquier caso, si el valor en libros es mayor al valor recuperable o al valor del servicio recuperable, la 
diferencia entre estos valores corresponderá a la pérdida por deterioro del activo, que será registrada 
mediante un crédito en la subcuenta respectiva a la cuenta 1695-DETERIORO ACUMULADO DE 
PROPIEDADES, PLANTA Y EQUIPO (CR) y un débito en la subcuenta correspondiente a la cuenta 5351-
DETERIORO DE PROPIEDADES, PLANTA Y EQUIPO. Si por el contrario el valor recuperable o el valor 
del servicio recuperable es mayor al valor en libros, no se registrará pérdida alguna”. 
 
Con respecto al retiro de los bienes totalmente depreciados, el concepto citado concluye: 
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“Cuando los bienes se encuentren totalmente depreciados, porque ya no se espere que genere beneficios 
económicos futuros ni un potencial de servicios y, por lo tanto, no reúnen los criterios para su 
reconocimiento como activo, la entidad aplicará lo establecido en el numeral 10.4 Baja en cuentas de la 
norma Propiedades, planta y equipo contenida en el Marco Normativo para Entidades de Gobierno”. 
 
“El registro contable para la baja en cuentas de estos bienes corresponde a un débito en la subcuenta que 
corresponda de la cuenta 1685-DEPRECIACIÓN ACUMULADA DE PROPIEDADES, PLANTA Y EQUIPO 
(CR) y en la subcuenta que incumba de la cuenta 1695- DETERIORO ACUMULADO DE PROPIEDADES, 
PLANTA Y EQUIPO (CR), y un crédito en la subcuenta y cuenta correspondiente al grupo 16-
PROPIEDADES, PLANTA Y EQUIPO donde se tienen reconocidos los respectivos activos”. 
“Si la entidad encuentra justificación para controlar administrativamente los bienes dados de baja en 
cuentas de orden, podrá registrar un débito en la subcuenta 831510- Propiedades, planta y equipo de la 
cuenta 8315-BIENES Y DERECHOS RETIRADOS y un acredita la subcuenta 891506-Bienes y derechos 
retirados de la cuenta 8915-DEUDORAS DE CONTROL POR EL CONTRA (CR)”. 
 
El aplicativo MAI, debe estar habilitado para que se puedan registrar adecuadamente estos procesos de 
medición posterior, que como se ha expuesto, no es únicamente la depreciación mensual. 
 

CONDICIÓN HALLAZGO 7 
 
En reunión virtual, con el Grupo de Manejo y Control de Almacén e Inventarios, realizada el 10 de mayo 
de 2021, se informó que revisadas las conciliaciones no se encuentran los reportes de MAI de las 
depreciaciones ni de deterioro para soportar los datos en las conciliaciones con contabilidad, quedando de 
esta manera incompletos los soportes que permitan hacer una verificación de la misma conciliación. 
 
Por otro lado, se solicitó al auditado, los reportes generados de MAI correspondientes al deterioro, 
depreciaciones y amortizaciones, que fueron enviados en forma oportuna. Se hace la revisión del reporte 
del deterioro, en el cual, no es posible identificar las cuentas contables que se afectan, no tiene fecha de 
impresión, no tiene tampoco un título o un encabezado, el reporte es el siguiente: 
 

Tabla No.22 Reporte de Deterioro a 31 de diciembre de 2020 
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Fuente: Reporte generado de MAI 

 
Como se mencionó anteriormente, el reporte no tiene encabezado, ni tiene asociada una cuenta contable. 
 
Con respecto al reporte de depreciaciones, se evidencia que el aplicativo genera el reporte en PDF o en 
EXCEL, el cual, contiene el detalle de todos los elementos depreciables. En este reporte se tiene una 
columna para registrar el valor de deterioro. El auditado informa que el aplicativo no genera un reporte 
resumen de depreciaciones, amortizaciones y deterioro, así como se hace con los bienes de propiedad 
planta y equipo, que son los que se anexan a las conciliaciones de MAI. 
 
El auditado informó también, que estos reportes han sido solicitados al proveedor, quien ha manifestado 
que para atender estos requerimientos se tardaría de seis meses a un año para poder hacer este reporte y 
con respecto a los procesos de recálculo de vidas útiles, como se ha informado en otros espacios, ya se 
hizo la solicitud al proveedor y se está revisando contra la norma para poder realizar estos procesos en el 
aplicativo. 
 
Por lo tanto, se evidencian debilidades en los procesos de medición posterior, especialmente en la 
revisión de vidas útiles y deterioro, hallazgo recurrente dejado en la auditoria de seguimiento de 
evaluación de control interno contable de las vigencias 2019 y 2020, donde se evidenció que no se dio 
cumplimiento a la metodología establecida en el marco normativo, en lo que respecta al cálculo de 
deterioro. 
 
Se aclara por parte del Grupo de Almacén que estos reportes no se tienen, igualmente en reuniones 
anteriores se ha manifestado que el aplicativo no tenía contemplados los procesos diferentes a la 
depreciación mensual, pero que los requerimientos para la revisión de vidas útiles ya se están haciendo y 
que el proceso de deterioro quedó registrado en el aplicativo MAI. 
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Se deja la observación por parte de la OCI que, esta situación no se debería estar presentando, puesto 
que revisando el contrato No.293 del 16 de julio de 2019 en el alcance se dice que: “La adquisición e 
implementación del software para la administración de inventarios a adquirir debe cumplir, además de las 
especificaciones de la ficha técnica adjunta, con los siguientes parámetros mínimos:  
 
1. El software para administración de inventarios debe estar actualizado con las normas (NICSP, 
CATALOGO GENERAL DE CUENTAS, POLÍTICA CONTABLE DE LA ENTIDAD) de acuerdo con los 
requerimientos establecidos en la ficha técnica.  
 
2. Los procesos y reportes contables deben ser compatibles y ajustables para el cargue a la plataforma 
SIIF nación y NICSP para la administración de los bienes”.  
 
Por lo anterior, estos procesos y reportes deberían estar habilitados en el aplicativo MAI, porque están 
contemplados en las Normas Internacionales de Contabilidad para el Sector Público (NICSP) y en las 
Políticas Contables, las cuales, son coherentes con el Régimen de Contabilidad Pública que está 
operando desde enero 1 de 2018 y contienen los procesos de deterioro, revisión de vidas útiles y otros 
aspectos que se ha evidenciado que el aplicativo no tiene habilitado o que se hizo posteriormente como es 
el caso del deterioro. 
 

CRITERIO HALLAZGO 7 
 
 Resolución No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y 

reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de Hidrología, 
Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12 se asigna al Grupo de Manejo y 
Control de Almacén e Inventarios las funciones, entre estas están los siguientes numerales: 

 
1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen 
el patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para su 
identificación y control. 
 
14. Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 
16. Llevar registro permanente de los movimientos de inventarios, efectuar la verificación física y la 
entrega a los servidores, de conformidad con las normas vigentes. 
 
22. Velar porque la información contable registrada, producto del movimiento de los bienes de la 
Entidad, quede debidamente registrado en el sistema oficial. 
 
24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, 
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eficiencia y eficacia en la gestión y operación del grupo. 
 
27. Coordinar el cálculo de deterioro de los bienes de acuerdo con lo establecido en la política 
contable. 
 

 Anexo de la Resolución 193 de 2016 - Procedimiento Para La Evaluación Del Control Interno 
Contable.  

 Resolución 533 de 2015 – Régimen de Contabilidad Pública para entidades de Gobierno. Capítulos: 
9. Inventarios; 10. Propiedad Planta y Equipo; 15. Intangibles; 20. Deterioro del valor de los activos 
no generadores de efectivo. 

 Concepto No. 20202000033571 DEL 14-07-2020 de la Contaduría General de la Nación. 
 
HALLAZGO 7 
 
Se evidencian debilidades en los procesos de medición posterior como es el caso de recalculo de vidas 
útiles y procesos de cálculo de deterioro desde el aplicativo MAI (Hallazgo recurrente). Igualmente, en las 
conciliaciones con el Grupo de Contabilidad no se deja soportes de MAI de las depreciaciones, 
amortizaciones y deterioro. 
 

6.2.4 Revisión y análisis Procesos de Administración y Control de los bienes 
 
De acuerdo con la caracterización del Proceso Gestión de Almacén e Inventarios, se tiene como objetivo: 
“Garantizar la recepción, custodia y entrega de los bienes, muebles, de consumo e intangibles, así como 
realizar el control de los bienes a cargo de la Entidad”. En el alcance se registra: “Inicia desde la llegada 
de un bien inmueble, mueble, de consumo o intangible, efectuando un control adecuado de toda la 
Propiedad Planta y Equipo (PPYE) del instituto, depurando de forma permanente el inventario, finalizando 
con el retiro definitivo del bien, contribuyendo así con el funcionamiento óptimo del IDEAM”. 
 
En la Resolución 3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y 
reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de Hidrología, 
Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12 se asigna al Grupo de Manejo y Control 
de Almacén e Inventarios las funciones, entre otras, las siguientes: 
 
 Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen el 

patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para su identificación y 
control. 

 Organizar y actualizar permanentemente los Kardex de control de elementos de consumo y 
devolutivos conforme a las normas vigentes. 

 Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 Llevar registro permanente de los movimientos de inventarios, efectuar la verificación física y la 
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entrega a los servidores, de conformidad con las normas vigentes. 
 Prestar asesoría a las áreas operativas en el manejo de almacenes. 
 Realizar seguimiento a la información reportada por las áreas operativas. 
 Verificar que se realice la toma de inventarios por parte de las áreas operativas. 
 Verificar que se lleven a cabo los ajustes contables que requieren los informes del grupo, en 

coordinación con el Grupo de Contabilidad, con miras a la presentación de balance general anual del 
Instituto. 

 Velar por que la información contable registrada, producto del movimiento de los bienes de la entidad, 
quede debidamente registrada en el sistema oficial. 

 Efectuar el cierre anual de almacén para el levantamiento de inventario físico de los elementos en 
depósito. 

 
Las anteriores directrices corresponden a la administración y control de los bienes, incluyendo lo que 
respecta al aplicativo MAI, siendo esta la herramienta que debería brindar la información actual, veras y 
oportuna del estado, ubicación, responsable, clasificación contable y demás detalles de cada uno de los 
bienes de la entidad. 
 
Al analizar el cumplimiento de la administración y control de los bienes se encuentran las siguientes 
debilidades: 

CONDICIÓN HALLAZGO 8 
 
1. De acuerdo con la visita realizada al Área Operativa No.10 – Ibagué, el día 5 de abril, según consta 

en acta correspondiente, se evidenció en el inventario individualizado de fecha 4 de abril de 2021 de 
la exfuncionaria Jacqueline Riveros, varios elementos registrados en el aplicativo MAI con las 
siguientes inconsistencias: 

 
a) Elemento de Placa 7276, que aparece registrado en MAI como bien activo, en servicio y en buen 

estado, cuando en realidad fue dado de baja según reporte de SICAPITA – Comprobante de Egreso 
No.1 del 29 de julio de 2019 y se evidencia que fue informado al almacén general. 
 

b) Otros elementos dados de baja o destruidos, de menor cuantía que fueron dados de baja hace varios 
años y aún figuran en el inventario de la exfuncionaria en cuentas de control administrativo en el 
aplicativo MAI (cuenta 839090). Se anexó como evidencia el comprobante de Egreso No.4 de fecha 
28 de diciembre de 2018 de SICAPITA, elementos dados de baja según Resolución No.3195 del 28 
de diciembre de 2018. 
 

c) Elementos de placas 33122 y 36055 los cuales se encuentran en el inventario individualizado de MAI 
de la exfuncionaria, pero éstos no existen físicamente allá. En respuesta dada mediante correo 
electrónico del 19 de abril, el Coordinador del Grupo de Manejo y Control de Almacén e Inventarios 
informa: “Multitoma 36055 y escalera 33122: Estos elementos se encuentran en una temporal por ser 
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de menor cuantía, actualmente está a cargo del Almacenista de Bogotá, elementos que serán 
reclasificados una vez se valide el inventario físico”. 
 

2. Revisados los registros de responsables en el aplicativo MAI, se encuentran inventarios 
individualizados bienes a cargo de exfuncionarios. Ejemplos: 

 
a) Mónica Rocío Castro Sánchez, aceptación de renuncia según Resolución 0681 de 25 de agosto de 

2020. Los elementos relacionados, según inventario MAI aparecen con dependencia Talento 
Humano, y al momento del retiro de la exfuncionaria, se encontraba en la Oficina de Control Interno. 
La novedad fue notificada según el formato de desvinculación de personal A-GH-F002, firmado por el 
Coordinador del Grupo de Manejo y Control de Almacén e Inventarios el día 13 de enero de 2020, 
documento radicado mediante Orfeo 20209910004262. 

 
b) Manuel Guillermo Chamorro Barragán. Exfuncionario que se encontraba en Tesorería, según el 

formato A-AR-F002 – Movimiento de elementos de almacén de fecha 29 de mayo de 2019, mediante 
el cual se entrega a la funcionaria Esperanza Barbosa radicado Orfeo 20199910059082, pero en MAI 
sigue apareciendo como responsable el señor Manual Guillermo Chamorro Barragán. 
 
 

c) Bibiana Lissette Sandoval Baez. Exfuncionaria que se encontraba en Servicio al Ciudadano, según el 
formato de desvinculación de personal A-AG-F002, firmado por el Coordinador del Grupo de Manejo 
y Control de Almacén e Inventarios el día 15 de enero 2020, documento radicado mediante Orfeo 
20209910010292, al 25 de abril de 2021, el inventario de estos bienes seguía a cargo de la señora 
Sandoval. 
 

d) Eddy Giovanni Contreras Robayo. Exfuncionario que se encontraba en Comunicación y Prensa, 
según el formato de desvinculación de personal A-AG-F002, firmado por el Coordinador del Grupo de 
Manejo y Control de Almacén e Inventarios el 09-10-2018, documento radicado mediante Orfeo 
20189910134862; adicionalmente, se hizo traslado de elementos según formato A-AR-P002 
movimiento de elemento de almacén al funcionario Juan Fernando Casas mediante radicado Orfeo 
20189910133362, pero el inventario sigue apareciendo bajo la responsabilidad del señor Contreras 
Robayo. 

 
3. Inventarios de funcionarios que han cambiado de dependencia y continúan figurando con estos 

inventarios: 
 

a) Martha Patricia Pinilla Sánchez. Funcionaria que aparece con inventario en MAI de la dependencia 
Presupuesto y según Formato de Elementos de Almacén A-AR-F002 de fecha 5 de febrero de 2019 
se trasladaron estos bienes al funcionario Josué Torrado. Según histórico de Orfeo, el formato fue 
recibido por el Coordinador del Grupo de Manejo y Control de Almacén e Inventarios el día 12 de 
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febrero de 2019. A la fecha no se ha realizado el ajuste o actualización en el aplicativo MAI. 
 

b) Danilo Uasapud: Mediante formato de movimiento de inventarios A-AR-F002, de fecha 9 de julio de 
2020, remitidos en el Orfeo 20203010001913, fueron traspasados al señor José Alberto Chaparro 
Martínez los bienes de placas en MAI 60630, 48918, 58708; sin embargo, estos elementos continúan 
en el inventario del señor Uasapud. El 4 de agosto de 2020 mediante correo interno, el Grupo de 
Almacén e Inventarios, confirma que estos elementos se encuentran en el almacén general, pero a la 
fecha no ha sido actualizado el inventario del funcionario Danilo Uasapud. 
 

c) Fernando Garzón. Mediante acta de entrega del Cargo en el Área Operativa de Medellín de fecha 13 
de julio de 2020, se hace entrega de los elementos a su cargo, por traslado al área operativa de 
Ibagué. Según el Acta, se coordinó la entrega del inventario de bienes con el doctor José Alberto 
Chaparro Martínez. A la fecha los bienes relacionados en el inventario de Medellín aún aparecen a 
cargo del funcionario Fernando Garzón. 
 

d) Diego Fernando López Guasca: Según acta de entrega de marzo 1 de 2021, hace entrega de los 
bienes en bodega debido a que pasa a otra dependencia. A la fecha de elaboración del presente 
informe, este cambio no se había realizado en el aplicativo MAI 
 

e) Nubia Traslaviña, tiene registrado en MAI inventario de Gestión Documental. 
 

4. Se solicitó información a las áreas operativas correspondiente a la última verificación física de bienes 
y el reporte de inconsistencias encontradas, obteniendo las siguientes respuestas: 

 
 

a) AREA OPERATIVA 02: Se informó que muchos bienes cambiaron su placa física de inventario, 
situación que obligó a comparar el reporte del aplicativo Sicapita con el MAI, a fin de identificar la 
placa antigua y actual, permitiéndonos obtener más claridad al momento de la toma física. Se 
informaron las siguientes novedades: 

 

 El funcionario Luis Ebratt Herazo del Área Operativa No.02, solicitó mediante memorando con 
radicado No. 20207020002753 del 28 de diciembre de 2020 que incluyeran en los inventarios de 
MAI a los funcionarios Alexander Ramírez y Jennifer Llanos, quienes tienen bienes a su cargo. A 
la fecha estos funcionarios no están registrados en MAI. 
 

 El funcionario Carlos Coronado, presenta un nivel topográfico con placa de inventario 30629 con 
nombre errado. 
 

 Se observó que el nuevo aplicativo registra bienes que ya fueron dados de baja (se anexa 
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relación) 
 
Placa  Nombre         
31022  BOTAS         
31025  BOTAS         
31031  BOTAS         
31032  BOTAS         
31033  BOTAS         
31034  BOTAS         
31035  BOTAS         
31036  BOTAS         
31020  CHALECOREFLECTIVO        
31021  CHALECOREFLECTIVO        
31038  CHALECOREFLECTIVO        
31039  CHALECOREFLECTIVO        
31253  CHALECOREFLECTIVO        
31254  CHALECOREFLECTIVO        
31013  ELEMENTO         
31018  ELEMENTO         
31019  ELEMENTO         
31023  ELEMENTO         
31026  ELEMENTO         
31014  PROTECTORAUDITIVO        
31015  PROTECTORAUDITIVO        
31016  PROTECTORAUDITIVO        
31017  PROTECTORAUDITIVO        
31024  PROTECTORAUDITIVO        
31027  PROTECTORAUDITIVO       
  

Estas placas aparecen en el aplicativo MAI en cuentas de control administrativo, cuenta contable 
839090001 y en servicio. 
 

 En el Inventario del funcionario Jorge Jesús Espitia se informa que el elemento de placa 61003 – 
Impresora, se encuentra en baja, se consulta el elemento en el listado general de devolutivos y 
aparece en la cuenta 8315, pero con estado “bueno”, siendo una inconsistencia. 

 

 En el inventario del funcionario Alex Homero Ángel, se registra el elemento de placa 59189 el cual 
es para baja. Se consultan las placas en el listado general de devolutivos y aparecen registrados 
en la cuenta 8390 – en servicio y con estado “Bueno”. 
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 En el inventario de Nelson Miguel Vásquez Castellar se informa de los elementos de placas 
60941, 61950, 60797, para dar de baja. Al consultar en el listado general de devolutivos se 
registran en la cuenta 8315, pero con estado “bueno”, siendo una inconsistencia. 

 
b) AREA OPERATIVA 06: El Funcionario Jairo Elías Cucunubá informa: “Respecto a los aspectos por 

resolver por parte de Almacén General está la unificación de las cuentas de los aplicativos SICAPITA 
y MAI, cambio y adjudicación de placas de identificación de cada uno de los elementos para el nuevo 
aplicativo, depuración en el nuevo aplicativo de los elementos que fueron dados de baja y todavía 
aparecen en el nuevo aplicativo MAI”.  

 

 En el inventario del funcionario Arturo De Jesús Ascencio se informa que hace falta ingresar en el 
sistema MAI una silla ergonómica color negro con cabecero y brazos placa 26080 valor 
$443,477,68. Se consulta en el listado general de devolutivos y no aparece registrada esta placa y 
en el inventario a la fecha sigue sin relacionarse este elemento. 
 

 En el inventario del funcionario José Eduardo Becerra Bonza se informa que falta ingresar en el 
sistema MAI una silla ergonómica color negro con cabecero y brazos plaza 26098 valor 
$443,477,68. Se consulta en el listado general de devolutivos y no aparece registrada esta placa y 
en el inventario a la fecha sigue sin relacionarse este elemento. 

 En el inventario del funcionario Herminsul Eduardo Barreto Buitrago, igualmente informa que falta 
ingresar en el sistema MAI una silla ergonómica color negro con cabecero y brazos placa 26083 
valor $443,477,68. Se consulta en el listado general de devolutivos y no aparece registrada esta 
placa y en el inventario a la fecha sigue sin relacionarse este elemento. 
 

 En el inventario de Justiniano López Aldana, también falta ingresar en el sistema MAI una silla 
ergonómica color negro con cabecero y brazos placa 26099 Valor $443.477.68. 
 

 En el inventario de Juvenal Rosas Africano se informa que el anemómetro Lambrecht serie 
8113910012 fue instalado en la estación co-chita según radicado 20197060001492 del 2-09/2019, 
el anemómetro Lambrecht serie 8113910011 fue instalado en la Estación a Boavita según 
radicado 20197060001512 del 2/09/2019, en el aplicativo MAI no se ha realizado el traspaso.  
Adicionalmente, falta cargarle en el sistema MAI una silla ergonómica color negro, cabecero y 
brazos placa 26084 valor $4743,477,68. 
 

 En el inventario de Nilce Esther Cely Granados, falta ingresar en el sistema MAI una silla 
ergonómica color negro con cabecero y brazos placa 26081 valor $443,477,68. 

 
Estos inventarios a la fecha no han sido ajustados ni actualizados según las observaciones dejadas en el 
último inventario físico. 
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c) AREA OPERATIVA 01 MEDELLIN: De acuerdo con el informe de inventario de fecha 27 de 
diciembre de 2020 se informa que: “…. No todos los funcionarios del área operativa aceptaron firmar  
el inventario por MAI, ya que en su mayoría no concuerdan por elementos que ya se habían 
reintegrado y todavía figuran por el nuevo sistema a cargo de los funcionarios puesto que el MAI 
tiene migración de información a finales de 2018 inicios de 2019,  y los movimientos que se realizaron 
por SICAPITA no quedaron incluidos en MAI, además no concuerdan las placas físicas que tienen los 
elementos con las placas que por  necesidades de instalación del MAI se debió asignar a todos los 
elementos”. 
 
Además, se informa: “Se envían inventarios que a la fecha todavía están figurando por aplicativo MAI 
y que se deben de corregir como el caso de DANILO ANTONIO BEDOYA, pensionado en el año 
2018”. 
 
“De igual manera se envían inventarios de funcionarios que ya se retiraron (Gloria Cabrera) y que 
figuran elementos a cargo”. 

 
“Fernando Garzón Arias, German Merchán, y Nelson Blady, funcionarios que ya se trasladaron a 
otras sedes, pero que continúan figurando con inventario en esta área operativa, no se realizaron los 
movimientos en aplicativo MAI porque todavía no está funcionando el devolutivo, los movimientos 
se realizaron en SICAPITA”. (Subrayado y negrita fuera de texto.) 

 
“En los inventarios de MAI están figurando elementos que los funcionarios ya no tienen porque 
realizaron los traslados y reintegros a bodega, pero no quedaron dichos movimientos en el nuevo 
sistema, pero en SICAPITA muchos de ellos sí, se espera poder hacer las correcciones debidas en el 
año 2021 cuando el aplicativo esté funcionando con todos sus módulos amigablemente”. 
 
“En bodega: se evidencia la existencia física de los elementos que se tienen en bodega, disponibles 
para ser utilizados cuando así se requiera, tanto de consumo como elementos devolutivos. No se 
anexa inventario de elementos devolutivos en depósito ya que por el aplicativo MAI no fue posible 
sacar dicho inventario, se envía el registro fotográfico”. 

 
Se evidencia que no se está operando el aplicativo MAI en forma oportuna, puesto que se encuentran 
muchos inventarios desactualizados, teniendo que recurrir al antiguo sistema SICAPITA, el cual debió 
quedar desactivado desde diciembre 31 de 2019; sin embargo, se encuentran inconsistencias 
relacionadas en años anteriores y que así fueron migradas al nuevo aplicativo, arrastrando años tras año 
las mismas inconsistencias, con el agravante que se manifiesta que no es posible hacer registros en MAI y 
que varios movimientos los registran en el anterior aplicativo. 
 

CRITERIO HALLAZGO 8 
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 Resolución No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y 
reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de Hidrología, 
Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12, se asigna al Grupo de Manejo y 
Control de Almacén e Inventarios las funciones, entre estas están los siguientes numerales: 

 
1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen 
el patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para su 
identificación y control. 
 
14. Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 
22. Velar porque la información contable registrada, producto del movimiento de los bienes de la 
Entidad, quede debidamente registrado en el sistema oficial. 
 
24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, 
eficiencia y eficacia en la gestión y operación del grupo. 

 
 Anexo de la Resolución 193 de 2016 - Procedimiento Para La Evaluación Del Control Interno 

Contable. 
 
HALLAZGO 8 
 
Se evidencian debilidades, falta de controles y otros inefectivos, en la administración de los bienes de 
propiedad planta y equipo de la entidad al encontrar datos desactualizados en el aplicativo MAI en los 
inventarios individualizados de bienes correspondiente a: Responsable, estado de los elementos y 
ubicación, lo que dificulta el seguimiento, manejo y control de los bienes de la entidad. 
 

CONDICIÓN HALLAZGO 9 
 
Mediante correo interno enviado por el área operativa 02, el funcionario Luis Ebratt Herazo informa que en 
el último inventario físico elaborado en el mes de diciembre de 2020: “Antes de realizar la toma física se 
verifico listado de inventarios en el aplicativo MAI, observando que muchos bienes cambiaron su placa 
física de inventario, situación que obligo a comparar el reporte del aplicativo Sicapita con el MAI, a fin de 
identificar la placa antigua y actual, permitiéndonos obtener más claridad al momento de la toma física”. 
 
Mediante correo interno enviado por el área operativa 06, el funcionario Jairo Elías Cucunuba Medina, 
manifiesta que: “Respecto a los aspectos por resolver por parte de Almacén General está la unificación de 
las cuentas de los aplicativos SICAPITA y MAI, cambio y adjudicación de placas de identificación de cada 
uno de los elementos para el nuevo aplicativo…”, también se informa que: “Todos estos aspectos se están 
corrigiendo por parte de la oficina de almacén central en acompañamiento de cada una de las áreas 
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operativas”. 
 
El Área Operativa 01, según informe de inventario realizado en diciembre de 2020 se dice que: “Tomando 
las evidencias fotográficas y solicitando el envío del inventario correspondiente, debidamente firmado,  
cabe aclarar que no todos los funcionarios del área operativa aceptaron firmar  el inventario por MAI, ya 
que en su mayoría no concuerdan los elementos que ya se habían reintegrado y todavía figuran por el 
nuevo sistema  a cargo de los funcionarios puesto que el MAI tiene migración de información a  finales de 
2018 inicios de 2019,  y los movimientos que se realizaron por SICAPITA no quedaron incluidos en MAI, 
además no concuerdan las placas físicas que tienen los elementos con las placas que por  necesidades 
de instalación del MAI se debió asignar a todos los elementos”, así mismo se deja la siguiente nota: “Se 
deben plaquetear nuevamente todos los elementos por la razón expuesta de que ninguna placa física 
concuerda con lo establecido por el nuevo sistema de almacén MAI”. 
 
En visita realizada al Área Operativa 10 – Ibagué, el día 5 de abril de 2021, en el acta correspondiente se 
dejó consignado que una de las dificultades presentadas en el proceso de verificación física de los bienes 
contra lo registrado en el aplicativo MAI, fue el tema de las placas, muchas no existen físicamente en los 
elementos y otras no coinciden, haciendo que la actividad fueses muy dispendiosa. Se ilustra en la 
siguiente imagen a manera de ejemplo lo que se registró en el acta de la visita mencionada: 
 

Tabla No.23 – Diferencia de placas físicas Área Operativa 10 
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Fuente: Acta de visita de inspección Área Operativa 10 – Ibagué Abril 5 de 2021 

 
En reunión virtual con el Grupo de Manejo y Control de Almacén e Inventarios del día 16 de abril de 2021, 
la Jefe de la Oficina de Control Interno, manifestó que el tema de la falta de unificación de placas es un 
hallazgo reiterativo en las áreas operativas desde hace varios años y la acción de mejora fue que se iban 
a poner al día en todos los inventarios, que se colocarían placas y por eso no se habían realizado 
auditorías al área de almacén e inventarios para darles un espacio que permitiera solucionar todos estos 
aspectos. 
 
El coordinador de Almacén e Inventarios responde que, si se han enviado las placas nuevas a las áreas 
operativas, pero no las han colocado porque se había informado que se cambiarían por placas con código 
de barras y por eso decidieron no colocar las placas que se enviaron.  
 
Al respecto se recomienda impartir instrucciones oficiales claras para el manejo de las placas y poder 
establecer responsabilidades. 
 
De conformidad con el Procedimiento Recepción y Registro de Bienes de Almacén código A-AR-P001 
v.05 de diciembre 4 de 2020, se define: 
 
“Placa: Código numérico único de identificación de los elementos que se asigna y se coloca a los mismos 
en el momento de su ingreso al almacén”. 
 
La falta, en la identificación unificada de los elementos dificulta los procesos de manejo y control de los 
bienes de la entidad, generando confusión y se pierde la confiabilidad de los datos registrados en los 
inventarios físicos que se realicen.   
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CRITERIO HALLAZGO 9 
 
 Resolución No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y 

reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de Hidrología, 
Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12 se asigna al Grupo de Manejo y 
Control de Almacén e Inventarios las funciones, entre estas están los siguientes numerales: 

 
1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen 
el patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para su 
identificación y control. 
 
14. Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 
16. Llevar registro permanente de los movimientos de inventarios, efectuar la verificación física y la 
entrega a los servidores, de conformidad con las normas vigentes. 
 
22. Velar porque la información contable registrada, producto del movimiento de los bienes de la 
Entidad, quede debidamente registrado en el sistema oficial. 
24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, 
eficiencia y eficacia en la gestión y operación del grupo. 

 
 Anexo de la Resolución 193 de 2016 - Procedimiento Para La Evaluación Del Control Interno 

Contable.  
 

 Procedimiento Recepción y Registro de Bienes de Almacén código A-AR-P001 v.05 de diciembre 4 
de 2020 

 
HALLAZGO 9 
 
Se evidencia debilidades en el proceso de unificación de placas registradas en el aplicativo MAI con la 
placa física, lo que dificulta los procesos de administración, control, verificación y seguimiento de los 
bienes de la entidad 
 

CONDICIÓN HALLAZGO 10 
 
Revisados los manuales de funciones de la entidad de conformidad con la Resolución 0677 del 24 de 
agosto de 2020, no se evidencia la responsabilidad puntual de la custodia de los bienes en bodega. En la 
Resolución 3094 de 2018 por medio de la cual se suprimen, crean y reorganizan los Grupos de Trabajo 
Interno de la Secretaria General del IDEAM, en el artículo 12, se asignan las funciones al Grupo de 
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Manejo y Control de Almacén e Inventarios.  
 
En las funciones se establece la responsabilidad de la administración, control y seguimiento, pero no 
específicamente el tema de custodia. 
 
De acuerdo con la información suministrada por el Grupo de Almacén e Inventarios en correo interno del 
29 de abril de 2021, se informa que existe la Póliza de Responsabilidad para Servidores Públicos No. 
12004524000000, la cual, tiene vigencia hasta el 11 de noviembre de 2021 y que esta póliza ampara 22 
cargos Directivos y mandos medios, entre ellos al Coordinador del Grupo de Manejo y Control de Almacén 
e Inventarios; es decir, que el auxiliar de servicios generales, quien tiene a su cargo la custodia de los 
bienes en bodega. no está amparado por dicha póliza.  
 
Al revisar los listados generales de bienes, se encuentra como responsable de los bienes en Bodega al 
funcionario que ocupa el cargo de nivel asistencial Auxiliar de Servicios Generales Código 4064 Grado 9.  
En las funciones esenciales de este cargo, no se encuentra la de responder por la custodia de los bienes 
en bodega. 
 
Por lo anterior, se considera una incongruencia que los bienes en bodega se encuentren bajo custodia y 
responsabilidad del Auxiliar de Servicios Generales, los cuales sobrepasan los niveles según su cargo. 
 
De acuerdo con Acta de Entrega de fecha 1 de marzo de 2021, el funcionario Diego Fernando López 
Guasca hace entrega oficial de los bienes en bodega al funcionario Edson Yair Ibarguen Perea por 
traslado de área, según Resolución N° 0155 de marzo 01 de 2021, a la fecha de este reporte y tal como 
se informó anteriormente, en el aplicativo MAI se registra que el responsable de los bienes en bodega 
sigue siendo el funcionario Diego Fernando López Guasca.   Argumenta el auditado que se ha solicitado al 
proveedor del aplicativo la ayuda puesto que no se cuenta con el movimiento de “Traspaso entre 
Funcionarios” y otro tipo de movimiento que no afecte las cuentas en bodega. 
 
Se deja un hallazgo y una alerta significativa, por corresponder a un riesgo potencial:  
 

 Por cuanto, el aplicativo MAI, registra que los bienes continúan estando bajo la custodia de un 
funcionario que ya no pertenece al Grupo de Almacén e Inventarios y que tenía a su cargo una 
responsabilidad que no estaba consagrada en las funciones de su cargo, ni tampoco estaba 
cubierto por la póliza de responsabilidad para servidores públicos. 

 De acuerdo con el Acta aludida, esta misma responsabilidad, se está trasladando a otro 
funcionario con el mismo cargo y que igualmente, no tiene asignadas estas funciones, ni está 
cubierto por la póliza.  

 
CRITERIO HALLAZGO 10 
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 Resolución No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y 
reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de Hidrología, 
Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12 se asigna al Grupo de Manejo y 
Control de Almacén e Inventarios las funciones, entre estas están los siguientes numerales: 

 
1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen el 
patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para su identificación y 
control. 
 
14. Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 
16. Llevar registro permanente de los movimientos de inventarios, efectuar la verificación física y la 
entrega a los servidores, de conformidad con las normas vigentes. 
 
22. Velar porque la información contable registrada, producto del movimiento de los bienes de la 
Entidad, quede debidamente registrado en el sistema oficial. 
 
24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, eficiencia 
y eficacia en la gestión y operación del grupo. 

 
 Anexo de la Resolución 193 de 2016 - Procedimiento Para La Evaluación Del Control Interno 

Contable.  
 
 Resolución 0677 del 24 de agosto de 2020 – Manual de funciones 

 
 Póliza de Responsabilidad No. 12004524000000 de Chubb Seguros Colombia S.A. 

 
HALLAZGO 10 
 
Se evidencia que no se ha actualizado el responsable de los bienes en bodega. Igualmente, la 
responsabilidad de su custodia no está especificado en las funciones asignadas al cargo de auxiliar de 
servicios generales; así como tampoco está explícita en los procedimientos documentados del proceso ni 
en actos administrativos. 
 

CONDICIÓN HALLAZGO 11 
 
En reunión virtual del día 13 de abril de 2021, se informó que al consultar el reporte denominado “Listado 
de Existencias de Elementos de Inventario”, se evidencian cifras en negativo; lo cual, es una 
inconsistencia al momento de realizar algún seguimiento o verificación de las existencias de los bienes. 
Se anexan un aparte de este reporte: 
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Tabla No.24 Extracto del Reporte “Listado de Existencias de elementos de Inventario” 

Codigo Nombre Unidad Existencia

704030001 IMAGENES   UND -353.00

704010001 LICENCIAS   UND -248.00

703050023 GABINETE -228.00

704020001 SOFTWARE   UND -226.00

703010005 PANEL SOLAR                                                                                         -206.00

718010015 SILLA   UND -145.00

718010005 PUESTO DE TRABAJO                                                                                   UND -117.00

703020003 ANTENAYAGUI -111.00

710010087
REGISTRADORAUTOMATICODENIVELCONRECOLECTORDEDATOSTH

ALIMEDES
-92.00

710010013 SENSOR DE TEMPERATURA DEL SUELO                                                                     -88.00

710010008 PLUVIOMETRO                                                                                         -79.00

703020008 ANTENAGPS.INTERCOMUNICADORREMOTO -75.00

710010042 SENSOR DE HUMEDAD DEL SUELO                                                                         -63.00

703010033 TARJETADEAMPLIACIONDETRONCALES -51.00

710010054 HELICE                                                                                              -45.00

710010025 PLATAFORMA COLECTORA DE DATOS                                                                       -37.00

703050045 PROCESADOR -36.00

710010108 BATERIASOLAR -36.00

210010001 SENSOR DE NIVEL                                                   UND -35.00

703050031 DISCO DURO  UND -35.00

710010016 SENSOR DE TEMPERATURA Y HUMEDAD DEL AIRE -35.00

710010078
SENSORDETEMPERATURAYHUMEDADRELATIVADELAIRECONPROT

ECTOR
-35.00

Listado de Existencias de Elementos de Inventario

PÁGINA 1 DE 

jueves, 25 marzo 2021

 
Fuente: Reporte generado del aplicativo MAI 

 
Al respecto manifiesta el líder del proceso auditado que revisará el tema con el equipo de trabajo para 
verificar las razones por las cuales este reporte registra existencias negativas, lo que no debería ser. 
 
A la fecha de elaboración de este informe no se ha recibido la justificación o razones de estas cifras 
negativas en el citado reporte. 
 
Por otro lado, revisados los tipos de reportes que presenta el aplicativo MAI en el menú de “INFORMES” 
se presentan 98 tipos de reportes, de los cuales 38 no se pueden generar o no son utilizados, como sería 
el caso del informe de “Listado de Existencias de Inventarios”, puesto que es evidente que se debe hacer 
análisis de los datos que arroja este informe para que sean confiables y útiles para una adecuada 
administración de los bienes; es decir, se requiere que se optimice la herramienta que la entidad ha 
adquirido para este fin. 
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CRITERIO HALLAZGO 11 
 
 Resolución No.3094 del 11 de diciembre de 2018, por medio de la cual se suprimen, crean y 

reorganizan los Grupos de Trabajo Internos de la Secretaría General del Instituto de Hidrología, 
Meteorología y Estudios Ambientales – IDEAM, en el Artículo 12 se asigna al Grupo de Manejo y 
Control de Almacén e Inventarios las funciones, entre estas están los siguientes numerales: 

 
1. Administrar el almacén y mantener actualizado el inventario general de los bienes que constituyen 
el patrimonio del IDEAM y conservar los títulos y demás documentos necesarios para su 
identificación y control. 
 
5. Organizar y actualizar permanentemente los Kardex de control de elementos de consumo y 
devolutivos conforme a las normas vigentes. 
 
6. Diseñar y aplicar procedimientos para establecer los niveles críticos de cantidades de elementos 
de consumo, reportando las existencias para la correspondiente adquisición oportuna. 
 
14. Efectuar la actualización de la información en el software (aplicativo) del almacén. 
 
16. Llevar registro permanente de los movimientos de inventarios, efectuar la verificación física y la 
entrega a los servidores, de conformidad con las normas vigentes. 
 
22. Velar porque la información contable registrada, producto del movimiento de los bienes de la 
Entidad, quede debidamente registrado en el sistema oficial. 
 
24. Proponer y aplicar métodos y procedimientos de control interno que garanticen la calidad, 
eficiencia y eficacia en la gestión y operación del grupo. 

 
Anexo de la Resolución 193 de 2016 - Procedimiento Para La Evaluación Del Control Interno Contable.  
 
Procedimiento Recepción y Registro de Bienes de Almacén código A-AR-P001 v.05 de diciembre 4 de 
2020. 
 
HALLAZGO 11 
 
Se evidencia inconsistencia en el reporte generado de MAI: “listado de existencias de inventario” al 
registrarse datos negativos, situación que no permite consultar datos confiables en cuanto a las 
cantidades reales de los bienes. Se requiere optimizar los reportes que ofrece el aplicativo MAI. 
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6.2.5 Revisión Análisis de Riesgos y Verificación de Controles 
 
En el Mapa del Proceso de Gestión de Almacén e Inventarios aparece la matriz de riesgos, que está 
colgada en la página web hace 5 meses (enlace: https://n9.cl/5e8ha), donde se identifican dos riesgos así: 
 

Tabla No.25 – Extracto Matriz de Riesgo del Proceso de Almacén e Inventarios 

 
Fuente: Mapa de Procesos  

 
Se observa que la matriz que se encuentra en el mapa del proceso no está actualizada con la nueva 
metodología del Departamento Administrativo de la Función Pública. Se recomienda revisar y actualizar. 
 
Revisado el Monitoreo y observaciones realizado por la Oficina de Control Interno, mediante radicado No. 
20211030001373 de fecha 14/05/2021, al mapa de riesgos de la entidad, se encuentra que el proceso de 
Almacén e Inventarios tiene identificados dos riesgos así: 
 

 Posibilidad de detrimento patrimonial al perder bienes que no se encuentren asegurados por falta 
de reportes ante la aseguradora. 

 
 Probabilidad de generación de sanciones a la Entidad al no hacer cierres contables en fechas 

establecidas, por caída del sistema que soporta el software de almacén.   
 

Este último riesgo se ha materializado, de conformidad con la Auditoría de Evaluación de Control Interno 
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Contable INECIC-2021-05, según hallazgo 10. 
 
Por otro lado, las observaciones dejadas por la Oficina de Control Interno en el seguimiento al mapa de 
riesgos correspondiente al primer cuatrimestre de la vigencia 2021, evidencian debilidades en los 
controles destinados a mitigar estos riesgos, motivo por el cual, se recomienda al responsable del Proceso 
de Almacén e Inventarios realizar los ajustes correspondientes que permitan su efectividad.  
 
Igualmente se recomienda revisar la materialización de los riesgos encontrados durante el ejercicio de la 
presente auditoría y ajustar la matriz de riesgo siguiendo los lineamientos establecidos para el manejo de 
los riesgos materializados.  
 
Así mismo, se recomienda actualizar la información registrada en la página web, a fin de no contar con 
documentos obsoletos en la misma.  
 
De acuerdo con el resultado de la auditoría, respecto al manejo de los riesgos en el Proceso, es una 
prioridad que se realice la actualización en la matriz de riesgos y contemplar todos aquellos posibles 
eventos que pueden generar un impacto muy alto y catastrófico para la entidad. 
 

6.2.6 Revisión y análisis de planes de mejoramiento a cargo del Proceso de Gestión de Almacén e 
Inventarios 
 
De acuerdo con la reunión realizada el 10 de mayo de 2021, se informó que a la fecha se encuentran las 
siguientes acciones bajo la responsabilidad del Grupo de Almacén e Inventarios, registradas en los 
diferentes planes de mejoramiento así: 

 

Tabla No.26 Planes de Mejoramiento – Acciones a cargo de Almacén e Inventarios 
CODIGO ACCIONES ALMACÉN VENCIDAS A TERMINO 

IAECIC-2020-04 3 3 0 

IAIGF-2019-34 0 0 0 

IAIGF-2020-32 1 1 0 

INECIC-2021-05 8 0 8 

Auditoría Financiera CGR Vig. 2018-2019 8 2 6 

TOTAL ACCIONES 20 6 14 

Fuente: Propia después del seguimiento con fecha de corte abril 30 de 2021 
 
Se observa que hay 5 planes de mejoramiento, con un total de 20 acciones a cargo del Grupo de Almacén 
e Inventarios; de las cuales, 6 acciones se encuentran vencidas 14 a término.   
 
Con respecto a las acciones vencidas, el auditado manifiesta que varias acciones están sujetas a la 
actualización de la Resolución 2797 de 2018 y que ésta a su vez, está sujeta a la actualización del Manual 
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de Políticas Contables, puesto que se debe guardar coherencia entre estos documentos y no incurrir en el 
mismo error anterior. 
 
Se recomienda revisar todas las acciones que se encuentran a cargo del Grupo de Manejo y Control de 
Almacén e Inventarios y dar cumplimiento a los planes de mejoramiento, haciendo énfasis en las acciones 
que se encuentran vencidas. 
 

6.2.7 Indicadores de Gestión del Proceso de Almacén e Inventarios 
 
De acuerdo con la reunión virtual realizada el 10 de mayo de 2021, se revisaron los indicadores de gestión 
del proceso, los cuales se consultaron en el enlace: https://n9.cl/js5s, donde se pudo evidenciar que los 
indicadores están colgados hasta el IV trimestre de 2020. Al respecto se informa que el proceso de 
Almacén e Inventarios ya pasó a la Oficina Asesora de Planeación los indicadores a marzo 31 de 2021, 
puesto que éstos se elaboran en forma trimestral. 
 
Se informa que el proceso tiene tres indicadores así. 
 

 Comité de bajas realizados. 
 Entradas de almacén realizadas. 
 Envío de los bienes de acuerdo con las necesidades. 

 
El auditado considera que estos indicadores son suficientes para mostrar la gestión del proceso y que 
además se cuenta con otros indicadores para el control de riesgos que cubrirían lo que corresponde a la 
actualización de inventarios en el aplicativo.   
 
Se recomienda revisar periódicamente la pertinencia y utilidad de los indicadores y ajustarlos de acuerdo 
con las necesidades del proceso y establecer un indicador para el control de riesgos identificados durante 
la auditoría. 
 

6.2.8 Documentos del Proceso 

 
De acuerdo con lo establecido en la Ley 1712 de 2014, por medio del cual se crea la ley de transparencia 
y del derecho de acceso a la información pública nacional, se debe contar con información actualizada, 
veraz, oportuna y accesible, razón por la cual, el Grupo de Manejo y Control de Almacén e Inventarios 
debe actualizar la información que le corresponde en el Mapa de Proceso y en la página web de la 
entidad. 
 

6.2.9 Revisión de la Gestión del Proceso de Almacén e Inventarios frente a las Políticas de MIPG 
 
Una vez adelantada la respectiva auditoría y la definición de los hallazgos relacionados en el presente 
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informe, se evidencia que el Proceso de Almacén e Inventarios debe dar cumplimiento a las políticas de 
MIPG relacionadas a continuación: 
 

- Política de Administración de Riesgos y lo establecido en la Guía Metodológica para la Gestión del 
Riesgo Código: E-SGI-G003 v.002 del 24 de marzo del 2021, en su rol de primera y segunda línea 
de defensa.   

 
- Política de Seguridad de la Información y dar cumplimiento con lo establecido en el Manual E-GI-

M002 Manual de políticas de seguridad de la información v1. 
 

- Política de Integridad, que involucra acciones transversales de integridad en sus componentes 
como el Plan Anticorrupción y de Atención al Ciudadano –PAAC, que contiene la estrategia de 
lucha contra la corrupción y de atención al ciudadano. 
 

- Política de Transparencia, acceso a la información pública y lucha contra la corrupción.  
 

7. FORTALEZAS 

 
En el proceso de auditoría, fueron detectadas las siguientes fortalezas: 
 

1. Los bienes de la entidad se encuentran amparados con pólizas de todo riesgo, las cuales, se 
encentran vigentes hasta noviembre de esta vigencia. 
 

2. Contar con herramientas como: Resolución Interna 3094 del 11 de diciembre de 2018, Artículo 12 
por medio de la cual: Asigna las funciones al Grupo de Manejo y Control de Almacén e 
Inventarios. Se encuentra como fortaleza el hecho de que se conozcan puntualmente las 
obligaciones y funciones que el Grupo de Control y Manejo de Almacén e Inventarios tiene, en 
este sentido se pueden implementar las estrategias para su cumplimiento, igualmente se pueden 
fijar la metas y medirlas a través de los indicadores de gestión del Proceso y por supuesto, 
identificar los riesgos e implementar controles efectivos que los mitiguen. 
 

3. Se evidencia el apoyo al proceso por parte de las directivas de la entidad, reflejadas en los 
recursos disponibles, que le permiten dar cumplimiento a las funciones y obligaciones asignadas. 
 

4. Se encontró durante la ejecución de la auditoría en el equipo humano del Grupo de Manejo y 
Control de Almacén e Inventarios receptibilidad y disposición a las observaciones y 
recomendaciones formuladas. 
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8. HALLAZGO Y OBSERVACIONES DETECTADAS 

 

H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

X 

 HALLAZGO 1 – Coordinador Grupo de Manejo y 
Control de Almacén e Inventarios y Jefe Oficina de 
Informática. 
Debilidades asociadas a la administración de usuarios 
de los sistemas de almacén e inventarios MAI y 
SICAPITA en lo relacionado con desconocimiento de 
los perfiles de usuarios, ausencia de documentación 
soporte de las novedades de usuarios e inadecuada 
segregación de permisos de acceso al sistema MAI, 
desconocimiento de la funcionalidad para consultar los 
usuarios activos del sistema SICAPITA, y 
desconocimiento de los logs de auditoría del sistema 
MAI. 
 
CONDICIÓN HALLAZGO 1 
De acuerdo con la revisión y análisis de la seguridad del 
aplicativo MAI, se encuentran debilidades tales como: 
Desconocimiento de los perfiles de los usuarios del 
aplicativo, carencia de soportes de novedades de 
usuarios, debilidades en la segregación de permisos en 
el sistema, debilidades en los controles relacionados 
con la administración de usuarios y debilidades en el 
uso de logs de auditoría del aplicativo actual y anterior 
de almacén. 
 
CRITERIO HALLAZGO 1 
Manual de políticas de seguridad de la información E-
GI-M002 v.1 numerales: 12.18; 12.19; 12.21; 14.7; 16.2 
y 17. 
 

Aclarar el tema asociado 
a los perfiles de acceso 
y con base en ello 
realizar una revisión de 
los permisos de acceso 
asignados sobre el 
sistema MAI. Dejar 
evidencia de la revisión 
efectuada.  
Conocer las 
funcionalidades 
asociadas a la 
generación del listado de 
usuarios activos en 
SICAPITA y sus 
privilegios de acceso. 
Aclarar con el proveedor 
cuáles son las bondades 
que posee el sistema 
respecto a los logs de 
auditoría. Efectuar 
revisiones a los logs de 
auditoría y dejar 
evidencias de la 
ejecución de esa 
actividad. 
Dar cumplimiento a las 
políticas de seguridad 
enunciadas. 

X 

 HALLAZGO 2 – Jefe de Oficina de Informática 
Debilidades de control por cuanto el directorio activo no 
valida que la contraseña contenga caracteres 
especiales, al acceder a MAI. 

Implementar los cambios 
para que el directorio 
activo exija al usuario la 
utilización de caracteres 
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H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

 
CONDICIÓN HALLAZGO 2 
Se evidenció que la funcionalidad para cambio de 
contraseña de red valida de manera correcta la longitud 
de la contraseña, la conformación de contraseña con 
caracteres alfanuméricos, y con letras en mayúscula. 
También valida la no reutilización de contraseñas. Lo 
único que no valida es que la contraseña contenga 
caracteres especiales tales como (@+*/&%$#” 
 
CRITERIO 
Manual de políticas de seguridad de la información E-
GI-M002 v.1 numeral 12.19 
 

especiales en la 
contraseña de acceso. 

X 

 HALLAZGO 3 – Jefe Oficina de Informática 
No se cuenta con un plan de contingencias de la 
infraestructura tecnológica que soporta el sistema de 
almacén e inventarios. Tampoco se dispone del servicio 
de soporte de la mencionada infraestructura, ni el 
servicio de soporte y mantenimiento del sistema MAI. 
 
CONDICIÓN HALLAZGO 3 
No se cuenta con Soporte y mantenimiento del sistema 
MAI, la bitácora del incidente no menciona el sistema de 
Almacén e Inventarios MAI, ni en el ítem “servicios 
afectados” ni tampoco en la descripción de actividades. 
 
CRITERIO HALLAZGO 3 
Manual de políticas de seguridad de la información E-
GI-M002 v.1 numeral 16.2 Seguridad en los procesos 
de desarrollo y soporte 

Con base en el Business 
Impact Analysis BIA, se 
recomienda determinar 
la pertinencia de 
elaborar el plan de 
contingencias de la 
infraestructura 
tecnológica que soporta 
el sistema de almacén e 
inventarios MAI, e 
incorporar el 
mencionado sistema 
dentro de la estrategia 
de Plan de 
Recuperación de 
Desastres DRP. 
Además, tener en 
cuenta que 
independientemente del 
resultado del BIA, hay 
aspectos que son 
susceptibles de 
adelantar en relación 
con estos dos temas. 
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H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

Dar cumplimiento a las 
políticas de seguridad 
enunciadas en los 
criterios de auditoría. 

 
Gestionar el servicio de 
soporte de la 
infraestructura y 
continuar con los 
trámites de contratación 
del servicio de soporte y 
mantenimiento del 
sistema MAI. 

X 

 HALLAZGO 4 – Coordinador del Grupo de Manejo y 
Control de Almacén e Inventarios y Coordinador 
Grupo de contabilidad. 
Se evidencian falencias, debilidades y omisiones en la 
parametrización del aplicativo MAI que generan 
dificultad para el seguimiento y control, así como 
dificultades para su afectación contable e 
inconsistencias en los reportes generales de bienes. 
 
CONDICIÓN HALLAZGO 4 
Se evidencian errores en la creación de elementos 
reflejados en el reporte “Catálogo”. 
Se tienen parametrizados 37 tipos de movimientos de 
los bienes, muchos de estos no se utilizan. 
Se evidencia que no se depuraron los responsables de 
bienes, actualmente hay 3765 responsables; lo mismo 
sucede con las dependencias. No se evidenciaron 
documentos donde se autorizará este tipo de manejo 
para la administración de los bienes. 
No se evidencia parametrización contable para los 
bienes no explotados (cuenta contable 1637). El 
sistema no genera estos reportes para seguimiento y 
control. 
No se registran las depreciaciones de conformidad con 
el Catálogo de Cuentas, dependiendo de la ubicación 
del bien (Representación fiel del hecho económico) 

Se sugiere revisar la 
parametrización 
contable de los 
diferentes grupos de 
bienes para corregir o 
completar las posibles 
afectaciones contables 
que pueden sufrir los 
bienes desde su ingreso 
hasta la disposición final. 

 
Se recomienda revisar la 
parametrización de las 
tablas básica y 
depurarlas para 
optimizar el aplicativo y 
poder ser herramienta 
útil y amigable para el 
registro de los procesos 
de registro, verificación, 
seguimiento y control. 
 
Revisar los procesos de 
medición posterior que 
no está haciendo el 
aplicativo para solicitar 
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H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

Existen 72 tipos de comprobantes, siendo usados unos 
pocos. 
 
CRITERIO HALLAZGO 4 
Procedimiento para la Evaluación del Control Interno 
contable, Anexo de la Resolución 193 de 2016. 
Resolución 620 de 2016 de la Contaduría General de la 
Nación. 
Resolución Interna No.3094 del 11 de diciembre de 
2018. 
 

su ajuste. 

X 

 HALLAZGO 5 – Coordinador Grupo de Manejo y 
Control de Almacén e Inventarios 
 
Se evidencia carencia de procesos efectivos de control 
que permitan la verificación, conciliación, seguimiento y 
análisis de los datos registrados en MAI de la propiedad 
planta y equipo, desde el cargue inicial a la fecha, 
afectando la confiabilidad de los saldos de los activos 
reflejados en los estados financieros. 
 
CONDICIÓN HALLAZGO 5 
Se evidenciaron elementos de placas 7276 y 8887 que 
fueron dados de baja en años anteriores a la 
implementación del aplicativo nuevo y aún aparecen 
registrados en MAI como bienes activos, en servicio y 
buen estado, formando parte de la cuenta contable 
166001001. 
 
CRITERIO HALLAZGO 5 
Resolución Interna No.3094 del 11 de diciembre de 
2018. 
Anexo de la Resolución 193 de 2016 - Procedimiento 
Para La Evaluación Del Control Interno Contable. 
Resolución 2797 de noviembre 9 de 2018, Capítulo 5 – 
Inventarios físicos de propiedad planta y equipo. 
Proceso de Administración de Inventarios A-AR-P002 
v.03 del 1 de octubre de 2017. 

Se recomienda 
implementar las 
acciones correctivas 
para verificar la 
existencia real de bienes 
registrada en el 
aplicativo MAI, realizar 
los ajustes respectivos 
para garantizar que los 
estados financieros 
cumplan con las 
características 
fundamentales de 
relevancia y 
representación fiel. 
Establecer acciones 
preventivas que impidan 
que se vuelva a 
materializar el riesgo, de 
conformidad con lo 
establecido en el 
Proceso para la 
Evaluación del Control 
Interno Contable, anexo 
a la Resolución 193 de 
2016. Dar cumplimiento 
a las funciones 
asignadas al Grupo de 
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H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

Manejo y Control de 
Almacén e Inventarios 
según Resolución 
No.3094 del 11 de 
diciembre de 2018. 

X 

 HALLAZGO 6 - Coordinador Grupo de Manejo y 
Control de Almacén e Inventarios 
Se evidencian diferencias entre los datos de 
contabilidad y los reportes del aplicativo MAI en las 
cuentas de orden, diferencias no identificadas en las 
conciliaciones entre almacén y contabilidad. 
 
CONDICIÓN HALLAZGO 6 
Se encuentran diferencias significativas entre los datos 
registrados en el aplicativo MAI y los datos registrados 
en el SIIF en las cuentas de orden así: 
 

 
 
CRITERIO HALLAZGO 6 
Resolución Interna No.3094 del 11 de diciembre de 
2018. 
Anexo de la Resolución 193 de 2016 - Procedimiento 
Para La Evaluación Del Control Interno Contable. 
 

Se recomienda depurar 
los bienes registrados en 
cuentas de orden que 
soportan los saldos 
reflejados en los estados 
financieros y establecer 
los controles respectivos 
para garantizar el 
oportuno registro en el 
aplicativo MAI 
relacionado con los 
elementos de control 
administrativo, las bajas 
y las responsabilidades 
en proceso. 
 
Se recomienda realizar 
conciliación de 
responsabilidades en 
proceso con el Grupo de 
Servicios 
Administrativos. 

X 

 HALLAZGO 7 - Coordinador Grupo de Manejo y 
Control de Almacén e Inventarios (Hallazgo 
Recurrente) 
Se evidencian debilidades en los procesos de medición 
posterior como es el caso de recalculo de vidas útiles y 
procesos de cálculo de deterioro desde el aplicativo MAI 
(Hallazgo recurrente). Igualmente, en las conciliaciones 
con el grupo de contabilidad no se deja soportes de MAI 
de las depreciaciones, amortizaciones y deterioro. 
 
CONDICIÓN HALLAZGO 7 

Se recomienda revisar 
los procesos de 
medición posterior 
diferentes a la 
depreciación y que 
deben quedar en el 
aplicativo MAI para un 
correcto y oportuno 
reconocimiento en la 
contabilidad. Igualmente 
revisar los documentos 
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H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

Este corresponde a un hallazgo recurrente dejado en la 
Evaluación de Interno Contable vigencias 2019 y 2020 
(IAECIC-2020-04 Hallazgos H7 - H8.  INECIC-2021-05 
Hallazgos H1 - H3), debido a la no realización de 
procesos de medición posterior relacionados con la 
revisión de vidas útiles, evidenciado en los elementos 
registrados como activos en servicio totalmente 
depreciados y en la metodología aplicada al proceso de 
deterioro que no cumple con lo establecido en la norma. 
Adicionalmente no se deja el soporte de deterioro ni de 
depreciaciones generados en MAI en las conciliaciones 
entre el Grupo de Contabilidad y el Grupo de Manejo y 
Control de Almacén e Inventarios. 
 
CRITERIO HALLAZGO 7 
Resolución Interna No.3094 del 11 de diciembre de 
2018. 
Anexo de la Resolución 193 de 2016 - Procedimiento 
Para La Evaluación Del Control Interno Contable. 
Resolución 533 de 2015 – Régimen de Contabilidad 
Pública para entidades de Gobierno. Capítulos: 9. 
Inventarios; 10. Propiedad Planta y Equipo; 15. 
Intangibles; 20. Deterioro del valor de los activos no 
generadores de efectivo. 
Concepto No. 20202000033571 DEL 14-07-2020 de la 
Contaduría General de la Nación. 
 

que deben soportar las 
conciliaciones con 
contabilidad, incluyendo 
los datos de 
depreciación y deterioro.  

X 

 HALLAZGO 8 - Coordinador Grupo de Manejo y 
Control de Almacén e Inventarios 
 
Se evidencian debilidades en la administración de los 
bienes de propiedad planta y equipo de la entidad al 
encontrar datos desactualizados en el aplicativo MAI en 
los inventarios individualizados de bienes 
correspondiente a: Responsable, estado de los 
elementos y ubicación, lo que dificulta el seguimiento, 
manejo y control de los bienes de la entidad. 
 
CONDICIÓN HALLAZGO 8 

Se recomienda revisar 
los procedimientos 
internos para la 
administración de los 
bienes, optimizando el 
aplicativo MAI, que debe 
ser la herramienta 
primordial que permita 
contar con información 
veraz, real, oportuna y 
actualizada para el 
adecuado control, 
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H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

Se encontró en la visita realizada al Área Operativa 10 – 
Ibagué realizada el 5 de abril de 2021 varios elementos 
que han sido dados de baja y aún se encuentran 
registrados en MAI como activos y en servicio, en 
cuentas de activos o en control administrativo. 
Igualmente, una serie de bienes en mal estado y que 
figuran como en buen estado. En respuesta a 
requerimiento realizado a las Áreas Operativas, 
igualmente se encuentran varios elementos que no han 
sido actualizados en el aplicativo. No se registran los 
traslados de bienes en caso de cambio de dependencia 
de los responsables. Aun figuran como responsables de 
bienes exfuncionarios.  
 
CRITERIO HALLAZGO 8 
Resolución Interna No.3094 del 11 de diciembre de 
2018. 
Anexo de la Resolución 193 de 2016 - Procedimiento 
Para La Evaluación Del Control Interno Contable. 
 

seguimiento, 
mantenimiento y 
depuración que se 
requiere para proteger el 
patrimonio de la entidad. 

X 

 HALLAZGO 9 - Coordinador Grupo de Manejo y 
Control de Almacén e Inventarios 
Se evidencia debilidades en el proceso de unificación 
de placas registradas en el aplicativo MAI con la placa 
física, lo que dificulta los procesos de administración, 
control, verificación y seguimiento de los bienes de la 
entidad. 
 
CONDICIÓN HALLAZGO 9 
Durante la visita realizada al área operativa de 10 – 
Ibagué se evidenciaron elementos sin placa o con 
placas diferentes a las registradas en el aplicativo MAI, 
conocidas como “placas antiguas”. La misma situación 
se evidenció en la información entregada por las 
diferentes áreas operativas, en donde se manifestó la 
dificultad que se tenía en los inventarios físicos para 
confrontar los reportes generados de MAI, pues no 
coinciden los números de las placas. 
 

Se recomienda revisar 
las estrategias 
diseñadas para dar 
cumplimento al 
compromiso de contar 
con el 100% de placas 
unificadas con el 
sistema para 
cumplimiento de las 
funciones de 
administración, manejo y 
control de los bienes de 
la entidad. 
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H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

CRITERIO HALLAZGO 9 
Resolución Interna No.3094 del 11 de diciembre de 
2018. 
Anexo de la Resolución 193 de 2016 - Procedimiento 
Para La Evaluación Del Control Interno Contable. 
Procedimiento Recepción y Registro de Bienes de 
Almacén código A-AR-P001 v.05 de diciembre 4 de 
2020 
 

X 

 HALLAZGO 10 – Coordinador Grupo de Manejo y 
Control de Almacén e Inventarios 
Se evidencia que no se ha actualizado el responsable 
de los bienes en bodega. Igualmente, la responsabilidad 
de su custodia no está especificado en las funciones 
asignadas al cargo de auxiliar de servicios generales, 
así como tampoco está explícita en los procedimientos 
documentados del proceso ni en actos administrativos. 
 
CONDICIÓN HALLAZGO 10 
Se evidencia que no se ha actualizado en el sistema 
MAI el responsable de los bienes en bodega 
(registrados en la cuenta contable 1635), a pesar de 
que existe acta de entrega con fecha marzo 1 de 2021 a 
otro funcionario. Adicionalmente la responsabilidad de 
los bienes en bodega no se encuentra en los manuales 
de funciones ni en la Resolución Interna No.3094 del 11 
de diciembre de 2018. La custodia de los bienes está 
asignada a un cargo de nivel asistencial: Auxiliar de 
Servicios Generales Código 4064 Grado 9, 
responsabilidad que sobrepasa las asignadas a su 
cargo según manual de funciones. Finalmente se 
encuentra que existe póliza de la Póliza de 
Responsabilidad para Servidores Públicos No. 
12004524000000, que ampara 22 cargos Directivos y 
mandos medios, entre ellos al Coordinador del Grupo 
de Manejo y Control de Almacén e Inventarios, es decir 
que, no está amparado el auxiliar de servicios 
generales. 
 

Se recomienda 
actualizar los 
responsables de los 
bienes individualizados 
en el aplicativo MAI. 
Revisar los niveles de 
responsabilidad del 
funcionario que debe 
tener a cargo la custodia 
de los bienes en bodega 
y dejar documentada y 
soportada la decisión. 
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H/NC OBS DESCRIPCIÓN (Debe contener criterio afectado) RECOMENDACIONES 

CRITERIO HALLAZGO 10  
Resolución 0677 del 24 de agosto de 2020 – Manual de 
funciones 
Resolución Interna No.3094 del 11 de diciembre de 
2018. 
Anexo de la Resolución 193 de 2016 - Procedimiento 
Para La Evaluación Del Control Interno Contable. 
 

X 

 HALLAZGO 11 – Coordinador Grupo de Manejo y 
Control de Almacén e Inventarios 
Se Evidencia inconsistencia en el reporte generado de 
MAI: “listado de existencias de inventario” al registrarse 
datos negativos, situación que no permite consultar 
datos confiables en cuanto a las cantidades reales de 
los bienes. Se requiere optimizar los reportes que 
ofrece el aplicativo MAI. 
 
CONDICIÓN HALLAZGO 11 
Se evidencia que el aplicativo presenta inconsistencia 
en el reporte “Listado de Existencias de Elementos de 
Inventario” presentando cantidades negativas. 
Igualmente existen en el aplicativo 98 tipos de reportes 
en la opción de “Informes” de los cuales 38 no se 
pueden generar.  
 
CRITERIO HALLAZGO 11 
Resolución Interna No.3094 del 11 de diciembre de 
2018. 
Anexo de la Resolución 193 de 2016 - Procedimiento 
Para La Evaluación Del Control Interno Contable. 
 

Se recomienda analizar 
la consistencia de los 
datos de los diferentes 
reportes disponibles en 
el aplicativo y determinar 
la utilidad para ayuda de 
los procesos de 
administración, control y 
seguimiento de los 
bienes de la entidad, 
igualmente es 
importante estandarizar 
su utilización para los 
diferentes usuarios del 
aplicativo. En otras 
palabras, optimizar el 
aplicativo. 

 
 

Notas: 
 

 Para las auditorias de gestión, el Hallazgo (H) corresponde al incumplimiento de un criterio. 

 Para las auditorias de calidad el incumplimiento de un criterio, se determinará como una No 
Conformidad (NC). 
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 Tanto los Hallazgos como las No Conformidades y las Observaciones (OBS) identificadas 
requieren Plan de Mejoramiento. 

9. CONCLUSIONES 

 
Describir de manera breve los aspectos a rescatar de la auditoría Interna y/o los cambios que afecte a la 
organización 
 

1. Por las limitaciones presentadas, no fue posible verificar la existencia física y el estado de 
conservación de los bienes en bodega, entre otros aspectos; así como tampoco fue posible realizar 
verificaciones aleatorias de inventarios individualizados según registros en el aplicativo MAI. No 
obstante, lo anterior, no se descarta la posibilidad de realizar la visita de inspección, cuando las 
condiciones de la pandemia y orden público, así lo permitan y hacer extensiva la auditoría en dicho 
momento. 
 

2. Se evidenciaron varias debilidades que tienen relevancia significativa, por tratarse de la propiedad, 
planta y equipo de la entidad, que representa un peso importante en los activos totales de la entidad y 
que ameritan un plan de mejoramiento efectivo, para subsanar los hallazgos encontrados, algunos de 
ellos tienen origen de vigencias anteriores. Se recuerda que son recursos del estado y que esto puede 
constituirse en hallazgos de tipo fiscal y disciplinario si continúan las debilidades encontradas en 
próximas visitas. 
 

3. Por la materialización de riesgos encontrados en la auditoría y los que fueron identificados, se 
recomienda la implementación de una estrategia urgente que permita la verificación física de los bienes 
registrados en MAI, los cuales están soportando las cifras de los estados financieros. 
 

4. Se recomienda un análisis objetivo del aplicativo MAI, con el fin de optimizar la herramienta, de modo 
tal que permita cumplir con las funciones relacionadas con la administración y control de los bienes, así 
como el adecuado registro de sus movimientos y la generación de reportes, cumpliendo con las 
Normas Internacionales de Contabilidad para el Sector Público (NICSP). Revisar la parametrización de 
acuerdo con las debilidades encontradas durante la auditoría. 
 

5. Actualizar el mapa de riesgos del proceso, frente a los riesgos identificados en el ejercicio de la 
auditoria, conforme a la metodología del DAFP, así como revisar los controles establecidos para 
mitigarlos; los cuales deben ser efectivos y dar cumplimiento a los lineamientos de MIPG.  Para ello, se 
recomienda revisar el informe de seguimiento al Plan Anticorrupción y de Atención al Ciudadano – 
Mapa de Riesgos, elaborado por la Oficina de Control Interno y remitido al Coordinador del Grupo; 
situación que será verificada en el próximo reporte del citado informe de Ley (enlace: 
https://cutt.ly/3nz4du6). 
 



 

FORMATO INFORME DE AUDITORÍA INTERNA  

CÓDIGO: C-EM-F003 

VERSIÓN: 7 

FECHA: 27/04/2020 

PÁGINA 79 de 81 

 

  

6. Se recomienda la actualización de los procedimientos documentados del proceso y establecer 
directrices e instrucciones claras u unificadas que permitan la adecuada administración de los bienes y 
su registro oportuno en el aplicativo MAI. 

 
 
AUTORIZACIÓN PARA COMUNICAR ESTE INFORME: 
 
En cumplimiento del parágrafo 1° del Artículo 2.2.21.4.7 del Decreto 648 de 2017 “Relación administrativa y estratégica del Jefe 
de Control Interno o quien haga sus veces”, el presente informe tendrá como destinatario principal al representante legal del 
Instituto y al líder del proceso auditado. A través del Comité Institucional de Coordinación de Control Interno, se dará a conocer 
los resultados de las auditorías a los miembros de esta instancia.  
 
Así mismo y en cumplimiento de la Ley 1712 de 2014, este informe se publicará en la página web del Instituto-Ley de 
Transparencia. 
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