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Auditoria N° IAIGMDS-2021-43

Fecha entrega informe

Dia Mes

Ano

27 10

2021

1. DATOS GENERALES

PROCESO(S) /ACTIVIDAD ,
(£S) AUDITADO (5) GESTION DE TECNOLOGIAS DE IINFORMACION Y COMUNICACIONES
LIDER(ES) DE PROCESO | ALICIA BARON LEGUIZAMON. | CARGO | »&f¢ de la Gficina de
Informatica.
AUDITOR LIDER EIDA RUTH MALDONADO OMEN | CARGO ﬁ?g:;i“ﬁa Oficina de Control
OBSERVADORES Y/O ACOMPANANTES.

FECHA DE APERTURA 2210972021

AUDITORIA

FECHA DE CIERRE DE LA 0471072021

AUDITORIA

2. OBJETIVO DE LA AUDITORIA

Verificar los controles asociados a la gestién de mesa de servicio.

3. ALCANCE DE LA AUDITORIA

La auditoria comprende los meses de julio y agosto de 2021, y se enfoca en la verificacién del cumplimiento
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del procedimiento soporte y mantenimiento a hardware, software, redes y comunicaciones E-GI-P011,
version 4.0 del 05/04/2018.

4. DECLARATORIA

e Esta auditoria fue realizada con base en la consecucién y andlisis de informacién de un periodo
especifico, relacionada con la mesa de servicios de tecnologias de la informacion.

Una consecuencia de lo anterior, es la presencia del riesgo de muestreo; es decir, el riesgo de que la
conclusion basada en la muestra analizada, no coincida con la conclusion a que se habria llegado en
caso de haber evaluado todos los elementos que componen la poblacion; sin embargo, la muestra
genera una alerta frente a los resultados obtenidos.

o Esresponsabilidad del Lider de proceso el suministro y contenido de la informacidn base del analisis del
proceso de aseguramiento. La responsabilidad de la Oficina de Control Interno se circunscribe a
producir un informe contentivo de los resultados de la auditoria ejecutada; las pruebas, procedimientos
y analisis de la auditoria se practican de acuerdo con las normas legales vigentes de auditoria y las
politicas y procedimientos formulados para el proceso de Evaluacion y Mejoramiento Continuo/Oficina
de Control Interno que se encuentran incluidos en el Sistema de Gestion Integrado del instituto.

e En caso, de que en el desarrollo de la auditoria se detecten asuntos no contemplados en el alcance y
en los criterios de la misma, la Oficina de Control Interno tiene la obligacién y el deber de informar a
través del presente informe los hechos que puedan perjudicar el funcionamiento de la administracion
publica, de acuerdo con lo establecido en el numeral 25 del Articulo 34 de la Ley 734 de 2002, el cual
determina los deberes de los servidores publicos; de igual forma, el Articulo 231 del Decreto-Ley 019 de
2012, en el que se estipula que el Jefe de la Oficina de Control Interno “sin perjuicio de las demas
obligaciones legales, debera reportar a los organismos de control los posibles actos de corrupcion e
irreqularidades que haya encontrado en ejercicio de sus funciones”.

Asi mismo, el literal ¢) del Articulo 2.2.21.4.9 del Decreto 648 de 2017 “informes”, sefiala que “Los jefes
de Control Interno o quienes haga sus veces deberan presentar los informes que se relacionan a
continuacion: ... sobre actos de corrupcion, directiva presidencial 01 de 2015, o aquella que la
modifique, adicione o sustituya...”.

Complementariamente, el Articulo 67 del Codigo de Procedimiento Penal, sefiala que el servidor publico
que conozca de la comision de un delito que deba investigarse de oficio, iniciara sin tardanza la
investigacion si tuviere competencia para ello; en caso contrario, pondra inmediatamente el hecho en
conocimiento ante la entidad competente.
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5. CRITERIOS DE AUDITORIA

\

Procedimiento soporte y mantenimiento a hardware, software, redes y comunicaciones E-GI-
P011, version 4.0 del 05/04/2018.

Manual de politicas de seguridad de la informacién E-GI-M005, versién 2.0 del 18/05/2021.
Formato Gestion de infraestructura informatica E-GI-F028, version 2 del 05/04/2018.
Formato Solicitud gestion ventana de mantenimiento E-G I-F011, version 3 del 05/04/2018.
Contrato 464 de 2020 suscrito entre el IDEAM e IMPRETICS.

Formato matriz de riesgos E-SGI-F006 v7 del 24/03/2021.

Sistema de mesa de servicio Proactivanet.

Catalogo de servicios de TI.

Modelo Integrado de Planeacion y Gestion - MIPG.

ASANENENENENENAN

6. METODOLOGIA Y DESARROLLO DE LA AUDITORIA INTERNA

6.1 METODOLOGIA
Para la auditoria se ejecutaron las siguientes actividades:

1. Se toma como referencia para la ejecucion de la auditoria el Procedimiento de Auditoria Interna C-
EM-P001 version 7.

2. Se efectuaron reuniones virtuales con la Ingeniera Alicia Bardn, Jefe de Oficina de Informatica, el
Coordinador de Sistema de Informacién, la Coordinadora de la mesa de servicios, el Gerente de
Proyecto, el Oficial de seguridad de la informacién, entre otros.

3. La solicitud de la informacion requerida para la auditoria se gestiond, una parte, a través de la
reunién sostenida el 23 de septiembre del afio en curso, y la otra parte, mediante correos
electronicos corporativos del 24/09/21 y del 28/09/21.

4. Se hizo un andlisis de la informacidn recibida, y se efectuaron consultas en el sistema de mesa de
servicio Proactivanet, con el fin de documentar las situaciones evidenciadas.

5. De otra parte, a través del desarrollo de la auditoria, se dieron a conocer los hallazgos a la Lider de
Proceso, al Coordinador de Sistema de Informacién, a la Coordinadora de la mesa de servicios, al
Gerente de Proyecto, al Oficial de seguridad de la informacion, entre otros Ingenieros que participan
en el proceso. De esta forma se garantizé el debido proceso y el derecho a la réplica.
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La auditoria interna de gestion se desarroll6 en el siguiente orden:

v" Anuncio de Auditoria
Mediante correo electronico corporativo del 21 de septiembre del 2021, y mediante comunicado Orfeo
No. 20211030002983 del 13 de octubre del 2021, se anuncié el inicio de la auditoria, y se entregé el
programa de auditoria a la Lider del proceso auditado.

v Reunién de Apertura
Se realiz6 reunion virtual de apertura el 22 de septiembre del 2021, con la presencia de la Jefatura de
Oficina de Informatica, el Coordinador de Sistema de Informacion, la Coordinadora de la mesa de
servicios, el Gerente de Proyectos, el Oficial de seguridad de la informacion, entre otros.

Se presentd al auditor Lider, se dio a conocer el objetivo y el alcance de la auditoria, asi como el
correspondiente programa y metodologia a seguir. Se establecio la fecha de entrega de la informacién y
en general se explic la dinamica del ejercicio de la auditoria.

v" Recoleccion y analisis de Informacién
Durante la planeacion de la auditoria, se identifico la informacion a solicitar, con el fin de alcanzar los
objetivos del ejercicio. También se tuvo en cuenta para el analisis, los siguientes documentos que se
encontraron en el mapa de procesos de la pagina web de la entidad, entre otros: Procedimiento soporte
y mantenimiento a hardware, software, redes y comunicaciones E-GI-P011, version 4.0 del 05/04/2018,
Formato Gestion de infraestructura informética E-GI-F028, versidn 2 del 05/04/2018 y Formato Solicitud
gestion ventana de mantenimiento E-G I-F011, version 3 del 05/04/2018.

v" Reuniones de seguimiento
Con el fin de socializar el resultado de la auditoria y aclarar inquietudes, se realizaron reuniones
virtuales el 23 y 24 de septiembre de 2021 con la Lider del proceso, y algunos de los Ingenieros de la
Oficina de Informatica e IMPRETICS. Se dio oportunidad de controvertir los hallazgos y observaciones,
para respetar el debido proceso y derecho de réplica, con la finalidad de llegar a la reunion de cierre con
los hallazgos decantados y conciliados.

v Reunion de Cierre
Con el fin de socializar el resultado de la auditoria, se realiz6 reunién virtual el dia 4 de octubre de 2021
con la Lider del proceso, la Coordinadora de mesa de servicio y algunos de los Ingenieros de la Oficina
de Informética e IMPRETICS. De esta manera, se dio oportunidad de controvertir los hallazgos y
observaciones, para respetar el debido proceso y derecho de réplica.

v" Informe Final
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Junto con la entrega del Informe final de Auditoria por parte de la Oficina de Control Interno, se envia la
formulacion del Plan de Mejoramiento, el cual, se debe diligenciar en las condiciones y plazos de
conformidad con el Procedimiento de Planes de Mejoramiento C-EM-P002 version 08 de fecha 4 de
septiembre de 2020.

6.2 LIMITANTES DE LA AUDITORIA

Ninguna.

6.3 RIESGO IDENTIFICADO

Posibilidad de afectacién econdmica y reputacional por debilidades de control en la gestion de mesa de
servicio que impactan la calidad de los servicios de tecnologias de la informacién.

Este riesgo no esta registrado en el Formato matriz de riesgos E-SGI-F006 version 7 del 24/03/2021, en
el proceso de Gestion Tecnologias de Informacion y Comunicaciones.

6.4. DESARROLLO DE LA AUDITORIA
6.4.1. HALLAZGO 1. PROCEDIMIENTO ASOCIADO A LA GESTION DE MESA DE SERVICIO

CONDICION

1. El Procedimiento de soporte y mantenimiento a hardware, software, redes y comunicaciones E-GI-
P011, version 4.0 del 05/04/2018, se encuentra incompleto, por las siguientes razones:

El citado procedimiento estd conformado por 6 flujos, y en 5 de esos flujos hay actividades que
carecen del “tiempo de duracidn de la actividad”, segun se observa en la siguiente tabla:

DURACION DEL
FLUJO (SIN
CONSIDERAR LAS

ACTIVIDADES QUE NO INDICAN CUAL ES LA DURACION ACTIVIDADES
REFERIDAS EN LA
COLUMNA
ANTERIOR).

FLUJO DE
INFORMACION

Gestion de servicios en
servidores. Actividad 5: "Ejecutar el servicio". 2 dias, 10.5 horas.
Administracién de
usuarios con acceso a
los servidores y
appliances. No aplica. 5.5 horas
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Actividad 1: Recibir solicitud de mantenimiento.
Gestion de Actividad 2: Crear la mesa de ayuda y diligenciar el formato
mantenimiento de e informar al Jefe de la Oficina de Informatica la solicitud de
Servidores (hardware y | mantenimiento requerido.
software), Canales de Actividad 6: Realizar y/o acompafiar la ejecucion de la
comunicacion y actividad, y registrar el detalle de su ejecucion.
Elementos Activos de la | Actividad 8: En caso de ser necesario realizar ajustes y
Red. validar nuevamente con el usuario solicitante. 2 dias y 3 horas.

Mantenimiento
Preventivo de equipos
de computo, impresoras
y periféricos.

Actividad 3: Realizar mantenimiento preventivo y registrar.
Actividad 7: Diagnosticar y solucionar el incidente.

Actividad 4: Ejecutar las actividades solicitadas en el
requerimiento.

Actividad 5: Verificar la ejecucion del correctivo solicitado.
Actividad 6: Realizar ajustes a la solucion previamente
ejecutada si se requiere. Se devuelve al paso 5.

Actividad 1: Enviar solicitud por la mesa de ayuda.
Actividad 3: Ejecutar las labores pertinentes para la solucion
del caso

1 diay 2 horas.

2 dias, 3 horas y 40
minutos.
2 dias y 1.5 horas.

Solicitud de Garantias.

Soporte correctivo a
equipos de computo.

Fuente: Elaboracion propia.

De ofra parte, el citado procedimiento no contempla el manejo de excepciones, para los casos en
los cuales se justifique ampliar el tiempo establecido para su gestion.

2. Con base en una revision aleatoria de las solicitudes registradas en el sistema Proactivanet, se
pudo evidenciar que, en los siguientes casos, el Formato Gestion de infraestructura informatica E-
GI-F028, version 2 del 05/04/2018 no fueron anexados en el sistema Proactivanet, conforme lo
indica el Procedimiento de soporte y mantenimiento a hardware, software, redes y comunicaciones
E-GI-P011, version 4.0 del 05/04/2018:

cODIGO FECHA DE REGISTRO GRUPO
2021-005572 30/08/2021 Gestion Orfeo
2021-005458 24/08/2021 Gestion Base de Datos

2021-005122 9/08/2021 Gestion Base de Datos
2021-005045 6/08/2021 Gestion Orfeo
2021-005008 5/08/2021 Gestion de SIAC
2021-005458 24/08/2021 Gestion Base de Datos
2021-005605 31/08/2021 Gestion Base de Datos

Es de anotar que el contrato 464 de 2020 cita: “2. El contratista debera aplicar los procedimientos y los
formatos asociados los cuales se encuentran publicados en el mapa de procesos del SGI del IDEAM...”.
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CRITERIOS

1. Procedimiento soporte y mantenimiento a hardware, software, redes y comunicaciones E-GI-P011,
version 4.0 del 05/04/2018.

2. Formato Gestidn de infraestructura informatica E-GI-F028, versidn 2 del 05/04/2018.

Contrato 464 de 2020.

4. Sistema de mesa de servicio Proactivanet.

©w

HALLAZGO 1

Debilidades de control asociadas al Procedimiento soporte y mantenimiento a hardware, software, redes
y comunicaciones E-GI-P011, versidn 4.0 del 05/04/2018, por cuanto éste se encuentra incompleto, y
porque hay casos que evidencian el no uso del Formato Gestién de infraestructura informatica E-GI-
F028, version 2 del 05/04/2018.

Retroalimentaciéon del Formato de reporte de hallazgo

Mediante correo electrénico del 26/10/2021, la Oficina de Informatica informd que acepta el hallazgo
socializado mediante Formato de reporte de hallazgos C-EM-F004 Version 1.0 del 02/04/2019.

6.4.1. HALLAZGO 1. ACUERDOS DE NIVELES DE SERVICIO ANSs

CONDICION

1. Segun lo informado por la Oficina de Informatica mediante correos del 24/09/21 y del 28/09/21, no
se han establecido los Acuerdos de Niveles de Servicio ANS con las dependencias del Instituto, ni
se ha efectuado la socializacion a los Lideres de proceso, respecto a los Acuerdos de Niveles de
Servicio ANS establecidos para la gestion de la mesa de servicio, dentro del marco del contrato 464
de 2020.

Es de anotar que la matriz de riesgos E-SGI-F006 version 7 del 24/03/2021, proceso de Gestion
TIC, en el Riesgo Nro. 69, hace alusién a los Acuerdos de Niveles de Servicio ANS de los procesos
criticos del negocio, seguin se observa a continuacion:

RIESGO E CAUSAS CONTROL PLAN DE ACCION
IMPACTO
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Inadecuada CAUSA INMEDIATA: Lograr un nivel | Sesiones de
gestién en el de madurez en | capacitacion de
cumplimiento de | Inadecuada implementacion de | la conceptos basicos
los niveles de la estrategia de Tl con la implementacion | de ITIL a los
servicio, estrategia institucional. de buenas funcionarios de la
acordados con el practicas Oficina de
negocio para la Falta de estandarizacion de internacionales | Informatica, para el
correcta procesos y Procedimientos. de TI-ITIL conocimiento y
operacion de los aplicacion de esta
procesos criticos | Carencia de capacidades y buena practica de
institucionales. recursos para la gestion de TI. ingenieria en los
procesos de gestion
IMPACTO: CAUSA RAIZ: de esta
Econdmico y dependencia.
reputacional Fallas en la planeacion
estratégica de TI.

Fuente: Matriz de riesgos E-SGI-F008, versidn 7 del 24/03/2021.

De otra parte, el Manual de politicas de seguridad de la informacion E-GI-M005, version 2.0 del
18/05/2021, establece que los Acuerdos de Niveles de Servicio ANSs son “herramientas que
permiten que los proveedores y clientes de servicios establezcan un consenso en términos del nivel
de calidad en la prestacidn y operacion de un servicio, determinando, responsabilidades, garantias,
tiempos de respuesta, horarios de disponibilidad, entre otros.”.

En ese orden de ideas, es importante que la Oficina de Informatica involucre a los Lideres de
Proceso en las actividades que tiene relacion con la definicidn y socializaciéon de los Acuerdos de
Niveles de Servicio ANSs, asi como la socializaciéon de los resultados que se obtengan del
seguimiento a los citados ANSs, como mecanismo de control que permita garantizar que la calidad
de los servicios satisfaga las necesidades del negocio.

En relacién con los Acuerdos de Niveles de Servicio ANSs, no hay consistencia entre estas tres
fuentes de informacién:

v' El procedimiento de soporte y mantenimiento a hardware, software, redes y
comunicaciones E-GI-P011, version 4.0 del 05/04/2018.

v" Los Acuerdos de Niveles de Servicio ANS establecidos en el marco del contrato 464 de
2020

v" Los Acuerdos de Niveles de Servicio ANS parametrizados en el sistema Proactivanet.
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Lo anterior, por las razones que se exponen a continuacion:

a. Como se indicd en el hallazgo Nro. 1, segun el procedimiento de soporte y mantenimiento a
hardware, software, redes y comunicaciones E-GI-P011, version 4.0 del 05/04/2018, solo se
conoce la duracion de la totalidad de las actividades que comprenden el flujo denominado
‘Administracion de usuarios con acceso a los servidores y appliances”, el cual tiene una
duracion de 5.5 horas. De otra parte, no fue posible comparar ese valor con los Acuerdos de
Niveles de Servicio ANS establecidos en el contrato 464 de 2020, y los Acuerdos de Niveles de
Servicio ANS parametrizados en el sistema, dado que alli la informacién esta clasificada de
forma diferente.

b. 6 de los 7 Acuerdos de Niveles de Servicio ANS que establece el contrato 464 de 2020 se
encuentran incorrectamente parametrizados en el sistema Proactivanet, segun se observa

enseguida:

administracion
de aplicaciones

siguiente a la solicitud.

2. Con este parametro se quiere verificar la disponibilidad del servicio de
aplicativos en un nivel superior o igual al 99.70%.

ACUERDOS DE NIVELES DE SERVICIO ANS SEGUN EL CONTRATO 464 DE 2020 ANS
PARAMETRIZA
DOENEL
ANS DESCRIPCION SISTEMA DE
MESA DE
SERVICIO
Disponibilidad 1. Los incidentes relacionados con el servicio de la administracién de la
gervicio Bases de Datos, deben atenderse y solucionarse dentro de una (1) hora
., .. | habil siguiente a la solicitud.
administracion )
de bases de . - . - - Inmdentgs
2. Con este parametro se quiere verificar la disponibilidad del servicio de especialistas: 4
datos ) N
motor de la base de datos en un nivel superior o igual al 99.7%. horas.
1. Los incidentes relacionados con el servicio de administracion de
Servicio de aplicaciones, deben atenderse y solucionarse dentro de una (1) hora hébil

Incidentes
especialistas: 4
horas.

1. Los incidentes relacionados con el servicio de correo, deben atenderse

(30) minutos habiles y de solucién de una (1) hora hébil contadas a partir
de la creacion del ticket.

Disponibilidad |y solucionarse dentro de una (1) hora habil siguiente a la solicitud. SLA peticiones e
servicio de incidentes
correo 2. Con este parametro se quiere verificar que todos los usuarios del gestion soporte
IDEAM puedan tener acceso al correo 7*24. ofimatica: 1 hora.
1. Para los Incidentes y Requerimientos escalados en las sedes fuera | Requerimientos
de Bogota, si requiere visita el tiempo de Atencion sera de una (1) hora especialistas; 8
M habil y de solucién de ocho (8) horas habiles contadas a partir de la horas,
esa de ., : : . s ) \ . .
servicio creacion del ticket. Si no requiere visita | iempo de Atencion sera de treinta | Incidentes

especialistas: 4
horas,
SLA Incidentes
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Para los Incidentes y Requerimientos escalados en las sedes de
Bogota, el tiempo de Atencién sera de treinta (30) minutos habiles y de
solucion de una (1) hora habil contadas a partir de la creacion del
ticket.

2. ANS-M1. Solucion Telefénica en Primer Nivel: Corresponde al porcentaje
de solicitudes recibidas y solucionadas telefonicamente, las cuales deben
ser atendidas, gestionadas, documentadas y solucionadas en el Primer
Nivel de Soporte.

3. ANS-M2: Gestion de Repuestos: Es el tiempo requerido para el
reemplazo de los repuestos del parque computacional a nivel nacional a
cargo del CONTRATISTA, desde su envio hasta la instalacion y
configuracion en sitio.

4. ANS-M3: Solucién Incidentes Soporte en Sitio: Es el porcentaje de
incidentes que requieren soporte técnico, los cuales deben brindar una
solucion temporal o definitiva, permitiendo al usuario la continuidad de sus
labores en un tiempo no mayor a 1 hora habil.

5. ANS-M4: Solucién Requerimientos Soporte en Sitio: Es el porcentaje de
requerimientos que demanden soporte técnico, los cuales deben brindar
una solucién temporal o definitiva, permitiendo al usuario la continuidad de
sus labores en un tiempo no mayor a 1 hora habil.

de monitoreo: 4
horas,

SLA peticiones e
incidentes
gestion soporte
ofimatica: 1 hora,
SLA incidentes
gestion de
impresion y
escaneo: 1 hora,
SLA peticiones
gestion de
impresion y
escaneo: 1 hora.

Outsourcing de
impresion

1. Para los Incidentes escalados a soporte impresion, el tiempo de
Atencion sera de treinta (30) minutos y de solucién de una (1) horas habiles
contadas a partir de la creacion del ticket.

2. ANS-IMP1 Solucion de Incidentes: Es el porcentaje de solucién de
incidentes que demanden soporte técnico de impresion, los cuales deben
brindar una solucion temporal o definitiva.

3. ANS-IMP2 Solucién de Requerimientos: Es el porcentaje de solucién de
requerimientos que demanden soporte técnico de impresion, los cuales
deben brindar una solucién temporal o definitiva.

4. ANS-IMP3 Disponibilidad Servicio de Impresién: Es el porcentaje de
disponibilidad del servicio de impresion.

SLA incidentes
gestion de
impresion y
escaneo: 1 hora.

Especialistas
segundo nivel

1. Para los Incidentes escalados a especialistas segundo nivel, el tiempo
de Atencion sera de una (1) hora y de solucién de hasta cuatro (4) horas
contadas a partir de la creacion del ticket.

Para los requerimientos escalados a especialistas segundo nivel, el
tiempo de Atencidn sera de una (1) hora y de solucién de hasta ocho (8)
horas habiles contadas a partir de la creacion del ticket.

2. ANS-E1: Solucién Incidentes: Es el porcentaje de incidentes escalados a
soporte segundo nivel, en donde se brindara una solucion temporal o

Incidentes
especialistas 4
horas.
Requerimientos
especialistas: 8
horas
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definitiva al usuario, asegurando la continuidad de sus labores en un tiempo
no mayor a 4 horas, el mismo aplica para todas las sedes objeto del
contrato.

3. ANS-E2: Solucién Requerimientos: Es el porcentaje de requerimientos
escalados a soporte segundo nivel, en donde se brindara una solucion
temporal o definitiva al usuario, asegurando la continuidad de sus labores
en un tiempo no mayor a 8 horas, el mismo aplica para todas las sedes
objeto del contrato.

1. Las solicitudes por incidentes clasificadas con prioridad alta deben
atenderse en no mas de (60) minutos y solucionarse en maximo cuatro (4)
horas hébiles siguientes a la solicitud.

Las solicitudes por incidentes clasificadas con prioridad media deben
atenderse en no mas de (60) minutos y solucionarse en maximo ocho (8)
horas hébiles siguientes a la solicitud.

Las solicitudes por incidentes clasificadas con prioridad baja deben
atenderse en no mas de (60) minutos y solucionarse en maximo doce (12)

- horas habiles siguientes a la solicitud.
Servicios

especializados

; Los requerimientos relacionados con la prestacién de un servicio
de tercer nivel

especialista deben atenderse en no mas de sesenta (60) minutos y
solucionarse dentro de las diez y seis (16) horas hébiles siguientes al
requerimiento.

2. ANS-E3N1: Solucion de incidentes 3 Nivel: Con este parametro se

quiere verificar la solucion del soporte especializado 3nivel con respecto a Incidentes
los incidentes. especialistas 4
horas.

3. ANS-E3N2: Solucién de requerimientos 3 Nivel: Con este parametro se | Requerimientos
quiere verificar la solucion del soporte especializado 3nivel con respecto a especialistas: 8
los requerimientos. horas

Fuente: Elaboracién propia. 1ra y 2da columnas se tomaron del Anexo 11 del contrato 464 de 2020, 3ra columna,

se tomd del sistema Proactivanet.

Para mayor claridad, se sugiere ver en el Anexo 1 del presente documento, los ANS definidos en el
contrato 464 de 2020.

3. Respecto a los Acuerdos de Niveles de Servicio ANSs que conforman el ANS Mesa de servicio, se
encontraron las siguientes situaciones:

En el ANS-M1. Solucién Telefénica en Primer Nivel, se observan inconsistencias entre el Objetivo,
la descripcion y la medicion del ANS, por cuanto el primero mide tiempo, mientras que en los demas
aspectos no se tiene en cuenta esta variable tiempo (Ver el 1er item de la siguiente tabla).
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De otra parte, el contrato 464 de 2020 no especifica como se calculan los siguientes ANS, tal como
se describe en el ANS-M2 Gestion de Repuestos, el cual se encuentra bien definido:
O ERRIEL TABLA DE DESCUENTO
ANS DESCRIPCION DEL ANS APLICADO
DE<= HA > Desc
Objetivo: Medir el tiempo de solucién de los
incidentes y requerimientos gestionados en primer 100% 90% 0%
Nivel.
89,99% 85% 15%
Descripcion: Corresponde al porcentaje de
solicitudes recibidas y solucionadas . . .
telefonicamente, las cuales deben ser atendidas, 84,99% 80% 30%
ANS-M1. gestionadas, documentadas y solucionadas en el
Solucidn Primer Nivel de Soporte. 79,99% 75% 45%
Telefonica en
Primer Nivel. Mediciones y pruebas: Con respecto a las 74,99% 65% 60%
solicitudes generadas en la herramienta de gestién
de Incidentes y requerimientos de la mesa de 64,99% 55% 80%
Servicio, se debera cumplir con el 90% de
solucion.
] o . <55% 100%
Linea Base: Total de servicios solucionados en el
Mes.
Objetivo: Medir el tiempo de solucién de los
incidentes escalados a soporte en sitio. 100% 90% 0%
Descripcion: Es el porcentaje de incidentes que
requieren soporte técnico, los cuales deben 89,99% 85% 15%
brindar una solucion temporal o definitiva,
permitiendo al usuario la continuidad de sus
ANS-M3: labores en un tiempo no mayor a 1 hora habil. 84,99% 80% 30%
Solucidn
Incidentes Mgd?ciones y pruebas: Con .respecto alas . 79.99% 75% 45%
Soporte en solicitudes escaladas por medio de la herramienta
Sitio. de gestion de incidentes y requerimientos de la
mesa de servicio, la gestion de soporte en sitio 74,99% 65% 60%
debera cumplir con el 90% de solucion de los
tickets. 0 0 o
64,99% 55% 80%
Linea Base: Total de solicitudes solucionados en
el Mes por parte de Soporte en Sitio. <55% 100%
ANS-M4: Objetivo: Medir el tiempo de solucion de los
Soluci ér; requerimientos escalados a soporte en sitio. 100% 90% 0%
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Requerimientos
Soporte en
Sitio.

Descripcion: Es el porcentaje de requerimientos
que demanden soporte técnico, los cuales deben
brindar una solucién temporal o definitiva,
permitiendo al usuario la continuidad de sus
labores en un tiempo no mayor a 1 hora habil.

Mediciones y pruebas: Con respecto a las
solicitudes escaladas por medio de la herramienta
de gestion de incidentes y requerimientos de la
mesa de servicio, la gestién de soporte en sitio
debera cumplir con el 90% de solucion de los
tickets.

Linea Base: Total de solicitudes solucionados en
el Mes por parte de Soporte en Sitio.
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89,99% 85% 15%
84,99% 80% 30%
79,99% 75% 45%
74.99% 65% 60%
64,99% 55% 80%

<55% 100%

Para facilitar la comprension, enseguida se presenta el ANS-M2 Gestion de Repuestos:

NOMBRE DEL
ANS

DESCRIPCION DEL ANS

TABLA DE DESCUENTO
APLICADO

DE<=

HA > Desc

ANS-M2:
Gestion de
Repuestos

Objetivo: Medir el tiempo de cambio de
repuestos en los equipos a cargo del
CONTRATISTA.

Descripcion: Es el tiempo requerido para el
reemplazo de los repuestos del parque
computacional a nivel nacional a cargo del
CONTRATISTA, desde su envio hasta la
instalacion y configuracion en sitio.

Mediciones y pruebas: Con respecto a las
solicitudes escaladas por medio de la
herramienta de gestion de incidentes y
requerimientos de la mesa de servicio, la gestion
de repuestos se debera cumplir con el 90% de
solucion de los casos inferiores a dos dias
habiles contados después de la llegada del
elemento a la regional. Para el cumplimiento de
lo anterior, el contratista dara a conocer a IDEAM
los tiempos de desplazamiento pactados con la
transportadora.

Linea Base: Total de Servicios marcados con
solicitud de repuestos en el Mes.
medicion=total de casos cerrados en el mes
cumplen ans/total de casos cerrados en el mes

100%

90% 0%

89,99%

85% 15%

84,99%

80% 30%

79,99%

75% 45%

74,99%

65% 60%

64,99%

55% 80%

<55%

100%
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CRITERIOS

Manual de politicas de seguridad de la informacién E-GI-M005, versién 2.0 del 18/05/2021.
Catélogo de servicios de TI.

Sistema de mesa de servicios Proactivanet.

Contrato 464 de 2020.

el NS

HALLAZGO 2

Debilidades de control asociadas de los Acuerdos de Niveles de Servicio ANSs, en lo relacionado con
la definicion, con la parametrizacion en el sistema Proactivanet y con la participacion de los Lideres de
proceso en relacion con este tema.

Retroalimentaciéon del Formato de reporte de hallazgo

Mediante correo electrénico del 26/10/2021, la Oficina de Informatica informé que acepta parcialmente
el hallazgo socializado mediante Formato de reporte de hallazgos C-EM-F004 Version 1.0 del
02/04/2019, dada la siguiente justificacion: “Los profesionales de la Oficina de Informética no consideran
pertinente involucrar a los Lideres de proceso en la definicion de los ANS en razén a: Que los acuerdos de
niveles de servicio seran establecidos en los documentos de cada contrato o aplicacion desarrollada por las
diferentes areas, contratistas, proveedores y clientes en la alineacion de los tiempos establecidos por la oficina
de informatica para la prestacion y operacion de un servicio(aplicacion)”.

Al respecto, la OCI resalta la importancia de tener presente que conforme al Manual de politicas de
seguridad de la informacion E-GI-M005, version 2.0 del 18/05/2021, los Acuerdos de Niveles de Servicio
son “herramientas que permiten que los proveedores y clientes de servicios establezcan un consenso
en términos del nivel de calidad en la prestacion y operacion de un servicio, determinando,
responsabilidades, garantias, tiempos de respuesta, horarios de disponibilidad, entre otros”.

6.4.3. OBSERVACION 1. AUTOMATIZACION DE LOS FORMATOS QUE HACEN PARTE DEL
PROCEDIMIENTO DE SOPORTE Y MANTENIMIENTO A HARDWARE, SOFTWARE, REDES Y
COMUNICACIONES E-GI-P011.

CONDICION

El Procedimiento de soporte y mantenimiento a hardware, software, redes y comunicaciones E-GI-P011,
version 4.0 del 05/04/2018 contempla el uso de los siguientes formatos Gestion de infraestructura
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1.

informatica E-GI-F028, version 2 de 05/04/2018, y Solicitud gestion ventana de mantenimiento E-G |-
FO11, version 3 del 05/04/2018, los cuales debe diligenciar y adjuntar el usuario cuando registra la
solicitud en el sistema Proactivanet. Sin embargo, los citados formatos podrian ser implementados en el
citado sistema a través del uso de plantillas, las cuales, pueden ofrecer las siguientes ventajas:

Para facilitar la labor que realiza el usuario, porque este ya no tendria que diligenciar algunos datos
que pueden ser manejados automaticamente por el sistema, a menos que la solicitud se presente
desde un equipo diferente al que el usuario tiene asignado, en cuyo caso la persona si tendria que
ingresar esos datos.

v" Nombre, identificacion, cargo y usuario de la persona que hace la solicitud.

v" Direccion IP y nombre del equipo donde se gestiona la solicitud.

v Nombre y cargo del jefe o supervisor del contrato.

v" Seleccion de datos mediante el manejo de listas desplegables para que el usuario seleccione
determinada informacion.

2. Optimizacién de los recursos y mejoras en los tiempos de atencién de los requerimientos e
incidentes.

3. Minimizacion de reprocesos.

4. Mayor control en la implementacion del Procedimiento de soporte y mantenimiento a hardware,
software, redes y comunicaciones E-GI-P011, version 4.0 del 05/04/2018.

5. Emplear mas tiempo a la realizacion de informes que soporten la toma de decisiones sobre los
servicios que brinda la Oficina de Informatica, con base en los requerimientos e incidentes que se
gestionan a través de la mesa de ayuda.

CRITERIOS

1. Procedimiento soporte y mantenimiento a hardware, software, redes y comunicaciones E-GI-P011,
version 4.0 del 05/04/2018.

2. Formato Gestion de infraestructura informatica E-GI-F028, version 2 del 05/04/2018.

3. Formato Solicitud gestion ventana de mantenimiento E-G I-F011, versién 3 del 05/04/2018.

OBSERVACION

Los formatos Gestion de infraestructura informatica E-GI-F028, version 2 de 05/04/2018, y Solicitud
gestién ventana de mantenimiento E-G [-FO11, version 3 del 05/04/2018, que actualmente debe
diligenciar y adjuntar el usuario cuando registra la solicitud en el sistema Proactivanet, son susceptibles
de ser automatizados en el sistema Proactivanet.
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Retroalimentacion del Formato de reporte de hallazgo

Mediante correo electrénico del 22/10/2021, la Oficina de Informatica informé que acepta el hallazgo
socializado mediante Formato de reporte de hallazgos C-EM-F004 Versién 1.0 del 02/04/2019.

7. FORTALEZAS

En el proceso de auditoria, fueron detectadas las siguientes fortalezas:

Disposicion del personal del area auditada.

8. HALLAZGO Y OBSERVACIONES DETECTADAS

DESCRIPCION (Debe contener criterio

b gl afectado)

RECOMENDACIONES

HALLAZGO Nro. 1. PROCEDIMIENTO
ASOCIADO A LA GESTION DE MESA
DE SERVICIO 1.

Debilidades de control asociadas al
Procedimiento soporte y mantenimiento a
hardware, software, redes y
comunicaciones E-GI-P011, versién 4.0
del 05/04/2018, por cuanto éste se
X encuentra incompleto, y porque hay casos | 2.
que evidencian el no uso del Formato
Gestion de infraestructura informatica E-
GI-F028, version 2 del 05/04/2018.

CRITERIOS

1. Procedimiento soporte y
mantenimiento a hardware, software,
redes y comunicaciones E-GI-P011,
version 4.0 del 05/04/2018.

Evaluar la conveniencia de
realizar ajustes al Procedimiento
soporte 'y mantenimiento a
hardware, software, redes vy
comunicaciones E-GI-P011,
version 4.0 del 05/04/2018.

Dar cumplimiento al
Procedimiento soporte y
mantenimiento a  hardware,
software, redes y comunicaciones
E-GI-P011, version 4.0 del
05/04/2018, y al uso del Formato
Gestion de infragstructura
informatica E-GI-F028, version 2
del 05/04/2018.
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HINC OBS DESCRIPCIONa(]gzi):dzc))ntener criterio RECOMENDACIONES
2. Formato Gestion de infraestructura
informatica E-GI-F028, versidn 2 del
05/04/2018.
3. Contrato 464 de 2020.
4. Sistema de mesa de servicio
Proactivanet.
HALLAZGO Nro. 2. ACUERDOS DE
NIVELES DE SERVICIO ANS
Debilidades de control asociadas de los
Acuerdos de Niveles de Servicio ANSs, _ ,
en lo relacionado con la definicion, con la | 1- Realizar  ajustes en Ia
parametrizacion en el sistema fear:;r:gg'za;'won cm?:ntalos IoANqSusé
Proactivanet, y con la participacion de los
Lideres de proceso en relacion con este establlece ¢l contrato 464 .de 2020
tema suscrito entre el Instituto e
X ' Impretics.
CRITERIOS 2. Evaluar la conveniencia de
involucrar a los Lideres de

1. Manual de politicas de seguridad de
la informacion E-GI-M005, version
2.0 del 18/05/2021.

2. Catalogo de servicios de TI.

3. Sistema de mesa de servicios
Proactivanet.

4. Contrato 464 de 2020.

proceso en las actividades de
definicién, socializacion y
seguimiento de los ANSs.

OBSERVACION 1. AUTOMATIZACION
DE LOS FORMATOS QUE HACEN
PARTE DEL PROCEDIMIENTO DE
SOPORTE Y MANTENIMIENTO A
HARDWARE, SOFTWARE, REDES Y
COMUNICACIONES E-GI-P011.

Los formatos Gestion de infraestructura
informatica E-GI-F028, version 2 de

Evaluar  la  conveniencia  de
implementar en el sistema de mesa de
servicio Proactivanet los formatos
Gestion de infraestructura informatica
E-GI-F028, version 2 de 05/04/2018, y
Solicitud  gestion ~ ventana  de
mantenimiento E-G [-F011, version 3
del 05/04/2018.
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DESCRIPCION (Debe contener criterio

RECOMENDACIONES
afectado)

H/NC OBS

05/04/2018, y Solicitud gestion ventana de
mantenimiento E-G |-F011, versién 3 del
05/04/2018, que actualmente debe
diligenciar y adjuntar el usuario cuando
registra la solicitud en el sistema
Proactivanet, son susceptibles de ser
automatizados en el sistema Proactivanet.

CRITERIOS

1. Procedimiento soporte y
mantenimiento a hardware, software,
redes y comunicaciones E-GI-P011,
version 4.0 del 05/04/2018.

2. Formato Gestidn de infraestructura
informatica E-GI-F028, version 2 del
05/04/2018.

3. Formato Solicitud gestion ventana de
mantenimiento E-G |-F011, versién 3
del 05/04/2018.

Notas:

e Para las auditorias de gestién, el Hallazgo (H) corresponde al incumplimiento de un criterio.

e Para las auditorias de calidad el incumplimiento de un criterio se determinard como una No
Conformidad (NC).

» Tanto los Hallazgos como las No Conformidades y las Observaciones (OBS) identificadas
requieren Plan de Mejoramiento.

9. CONCLUSION

Describir de manera breve los aspectos a rescatar de la auditoria Interna y/o los cambios que afecte a la
organizacion

Es necesario fortalecer la gestion de mesa de servicio en pro de asegurar que la calidad de los servicios
de tecnologias de la informacion satisfaga las necesidades del Instituto.
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AUTORIZACION PARA COMUNICAR ESTE INFORME:

En cumplimiento del paragrafo 1° del Articulo 2.2.21.4.7 del Decreto 648 de 2017 “Relacién administrativa y estratégica del Jefe
de Control Interno o quien haga sus veces”, el presente informe tendra como destinatario principal al representante legal del
Instituto y al lider del proceso auditado. A través del Comité Institucional de Coordinacidn de Control Interno, se dard a conocer
los resultados de las auditorias a los miembros de esta instancia.

Asi mismo y en cumplimiento de la Ley 1712 de 2014, este informe se publicard en la pagina web del Instituto-Ley de
Transparencia.

Nombre completo Responsabilidad Firma

Eida Ruth Maldonado Omen Auditor Lider
Cargo: Contratista OClI

Alicia Barén Leguizamon Jefe Oficina de Informatica
Lider del proceso

10. EVIDENCIAS FOTOGRAFICAS
No aplica.

11. CONTROL DE APROBACION INFORME DE AUDITORIA INTERNA

CONTROL INFORME DE AUDITORIA INTERNA

ELABORO: REVISO: APROBO:
Eida Ruth Maldonado Omen Maria Eugenia Patifio Jurado Maria Eugenia Patifio Jurado

Firmado digitalmente por

PATINO JURADQ PATIRO JURADO MARIA

EUGENIA
MARIA EUGENIA Fecha:2021.10.29 1436:51
-05'00"
Cargo: Contratista OCI Jefe Oficina Control Interno Jefe Oficina Control Interno
12. CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION

1 30/10/2012 | Creacion del documento
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5 19/11/2014 Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
3 05/12/2014 Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
4 27/04/2015 : f )
proceso, en donde se suprime el item de recomendaciones.
5 29/09/2017 Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
6 11/12/2019 Revision y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
Se incluye el numeral 11 “Control De Aprobacion Del Informe De
! 217/04/2020 Auditoria Interna”; con el texto "Elaboré-Revisé-Aprobé”
ELABORO: REVISO: APROBO:
MONICA ROCIO CASTRO MARIA EUGENIA PATINO MARIA EUGENIA PATINO
SANCHEZ JURADO JURADO
PROFESIONAL OFICINA DE JEFE OFICINA CONTROL JEFE OFICINA CONTROL
CONTROL INTERNO INTERNO INTERNO

ROTTA

JAIME HUMBERTO LA

PROFESIONAL OFICINA DE
CONTROL INTERNO
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ANEXO 1. ACUERDOS DE NIVELES DE SERVICIO ANSs SEGUN EL ANEXO 11 DEL CONTRATO 464
DE 2020

ANS DISPONIBILIDAD SERVICIO ADMINISTRACION BASES DE DATOS

O Los incidentes relacionados con el senvicio de la administracién de la Bases de Datos, deben atenderse y solucionarse dentro de una (1) hora
habil siguiente a la solicitud.

Mo se tendrdn en cuenta incidentes que no hayan podido ser atendidos de forma debidamente justificada por razones de fuerza mayor o caso
fortuito, que no fueren imputables al contratista, en todo caso la justificacidn deberd documentarse.

ANS| NOMBRE DEL ANS DESCRIPCION DEL ANS TABLA DE DESCUENTO APLICADO
DE== HA = Desc
Objetivo: Mide |a disponibilidad del servicio de las base de datos. 100% 99.7% 0%
Descripcion: Con este parametro se quiere verificar la disponibilidad del 99.7% 99,30% 15%
senvicio de motor de la base de datos en un nivel superior o igual al
ANS-BDA. 90.7%. 99,30% 99,00% 30%
2 Disponibilidad servicio|
" |administracién Base|Mediciones y pruebas: Mide |a disponibilidad del senvicio del motor de
X . 99,00% 89.70% 45%
de Datos. base de datos. Permite evaluartiempos de respuesta de los motores de
bases de datos. Se ejecuta con intervalos de 15 minutos ejecutando una
sentencia simple de consulta sql sobre |a base de datos.
Aplica para infraestructura en alta disponibilidad %=80.7% 50%

ANS SERVICIO DE ADMINISTRACION DE APLICACIONES

O Los incidentes relacionados con el servicio de administracién de aplicaciones, deben atenderse y solucionarse dentro de una (1) hora habil
siguiente a la solicitud.

Mo se tendrdn en cuenta incidentes que no hayan podido ser atendidos de forma debidamente justificada por razones de fuerza mayor o caso
fortuito, que no fueren imputables al contratista, en todo caso la justificacion deberd documentarse.

ANS] NOMBRE DEL ANS DESCRIPCION DEL ANS TABLA DE DESCUENTO APLICADO
Horas Disponibilidad Mes 720
Objetivo: Mide la disponibilidad de los sistemas de
Informacion. DE== HA = Tiempo Maximo Descuento
) L Sobre Valor
Indisponibilidad M |
ANS-AP1. Descripcion: Con este parametro se quiere verificar la % % EIELE
. Disponibilidad servicio _d|sp|on||t;|gd?aud%del senvicio de aplicativos en un nivel superior o 100 99.70 216 0%
administrador de Igual al 93.7U%.
aplicaciones. 99.70 98.20 12.96 10%
Mediciones y pruebas: Mide |a disponibilidad del servicio de
aplicaciones, las mediciones se ejecutan con intervalos de 5 98.20 | 96.70 23.76 15%
miqutoﬁ. escaneando los puertos y direcciones IP que utiliza la 96.70 95.20 3456 2504
aplicacion.
95.20 9370 45.36 50%
9370 Menor que 94 890% 100%
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ANS DISPONIBILIDAD SERVICIO DE CORREO
Los incidentes relacionados con el servicio de correo, deben atenderse y solucionarse dentro de una (1) hora habil siguiente a la solicitud.

No se tendran en cuenta los incidentes que no hayan podido ser didos de forma debidamente justificada por razones de fuerza mayor o
caso fortuito, que no fueren imputables al contratista, en todo caso la justificacion debera documentarse.
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ANS| NOMBRE DEL ANS DESCRIPCION DEL ANS TABLA DE DESCUENTO APLICADO
Horas Disponibilidad Mes 720
Objetivo: Medir |a disponibilidad del senvicio de correo para el DE== HA> Tiempo Maximo SDebscu\?nlto
100% de las areas de las oficinas del IDEAN. Indisponibilidad| =C7¢ Y30
% % Mensual
scomeor, |Beserbeinioonesspuinens e e e e s | 0 | ooso | e | o
4. |Disponibilidad servicio AM B : 99.60 98.35 11.88 10%
de Correo - ) ) - -
Mediciones y pruebas: Mide la dizsponibilidad del senvicio de 9835 a97.10 20.88 158

correo realizando la medicidn por medio de una herramienta de

monitoreo. Se ejecuta la consulta de disponibilidad con

intervalos de 15 minutos. 97.10 9585 29.88 25%
95.85 9460 38.88 50%
94.60 Menor gue 94.60% 100%

ANE EEPECIALISTAS SEGUNDD HIYEL

Para las Incidentes escaladas o especialistas sequnda nivel, el tiempa de Atencidn serd de una [1] hora y de salucidn de hasta cuatra (4] horas contadas 3 partic
de la creacian del ticket.

Para los requerimicntos excalades 3 expecialistaz segunde nivel, ¢ tiempo de Atencidn zerd de una [1] hora g de zolucidn de hasta oche [&) horaz hibiles
contadas 3 partir de la creacidn del ticket.

Mo se bendrdn en cuenka las solicitudes que no hayan podide ser atendidos de Forma debidamente justificada por razones de fuerza mayer o caso Fortuits, que
no fueren imputables al contratista, en todo caso la justificacidn deberd documentarse.

AN TAELA DE DEZCUENTOD APLICADD
P NOMERE DEL ANS DESCRIPCION DEL ANS
DE<= H& = Dezc
100% a0k ox
Dbjetive: Medir ol tiempo de los especialistas de segunde nivel por parte
del CONTRATIET A en la zolucién de incidentes.
§3,99% &5% 155
Descripcion: Ex ¢l porcentaje de incidentes ezcalados o soparte sequnda
nivel, en donde se brindard una solucidn temporal o definitiva al usuario, H4,939% s0% S0%
agegurands la continuidad de zus labores enoun ticmpo ne maper 2 4 haraz, <
> ANSE-EL- Soluciéa mizma aplica para todas laz sedes objeto del contrata. 73.33% 5% a5
Incidentes Mediciones y pracbasz: Conrespecto a los incidenkes ezcaladeos par
medic de |2 herramienta de gestidn de incidentes y requerimicntos de la mesa 4,39% G5% 0%
de servicio, la gestidn de sequnda nivel deberd cumplic con el 30% de zalucién
de los tickets, B4.35% cex s0%
Limea Baze: Total de Servicios salucionadas en el Mes par los especialista
de segundo nivel. L55% w0k
Dbjetive: Medir ol tiempe de los especialiskas de zegundo nivel por parte woox 0% 1k
del CONTRATIZET & ¢n la zolucién de requerimizntas,
Descripcion: Ex ¢l porcentaje de requerimicntos ezcalados o sopaorke §3,33% &5% 5%
zequnda nivel, en dande z¢ brindard una zolucién temparal o definitiva al
bere ot e o o b ehes avpme 4 o[ e | o 0
13, | ANE-E2: Solucién S s Splles B @ fas sadus ont .
Requerimicatos Mediciones y praebaz: Conrespecto a los requerimientos excalados Ta595% 5% 45%
por medio de la herramicnka de gestion e incidentes y requerimicntos de la
Misa cje servicio, la gestién de segundo nivel deberd cumplie con o 30% de T4,599% BE% BO%
solucidn de loz tickers.
Linea Base: Total de Servicios salucionadas en ¢l Mes por log especialista 6439% 5% 30%
de e e it
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ANS SERYICIOS EEPECIALIZADOS DE TERCER HIVEL

Laz zolicitudes por incidentes clasificadas con prieridad alta deben akenderse tn ne mis de [B10] minutes w solucionarse cn miximeo cuatro [4] horas hibiles
siguientes a la solicitud.
| Laz solicitudes por incidentes clazificadas con prieridad media deben akenderse ¢n no mis de [B0] minukes g solucionarse sn mixime ocho (8] horas hibiles
siguicntes a la solicitud.
I Las solicitudes por incidentes clasificadas con prioridad baja deben atenderse en no mis de (B0] minutes g zalucionarse en madximo doce [12) horas hibiles
ziguicnkez 3 la zolicitud.
| Lo requerimientos relacionados con la prestacin de un servicio especialista deben atenderse en no mis de sesenta [60] minukos y solucionarse dentro de las
diza y zeiz [16] horas hibiles siquientes al requerimicnte.

Mo e bendrin en cuenta las solicitudes que no hayan podido ser atendidos de forma debidamente justificada por razones de fueraa mager o caso Fortuite, que
i Fusren impukables al contratizta, en bede cazo la justificacién deberd documentarse,

- NOMERE DEL ANE DESCRIPCION DEL ANS TABLA DE DESCUENTO APLICADD
DE<= Hes o Descuznta Sobre
Objetivo: Medir porcentaje de incidentes del servicio especializade de 3 - Yalor Mensual
nivel por demanda atendidos a tiempo.
- - - % %
Descripcion: Con sk pardmetra 52 quicrs verificar v zolucidn del
5 specializ i 5| = inci 5. 100% J0% 0%
ANS-E3N1: aparte especializado 3nivel conrespecto 3 los incidente Py pos -
". _SOI_“:““ de . Mediciones y praebas: Conrespecto a los incidentes escalados por :
incidentes 3 Nirel 54,33% 0% 0%

medie de |2 herramients de gestidn de incidentes y requerimientos de o mesa
de zervicio, la gestién del tercer nivel deberd cumplir con ¢l 30% de solucidn T8,39% 5% 45%
de los tickets.

T4,33% BLX BOX
64,33% S0% a0x
Penar que S0% 100%
100% any 0%
Objetivoe: Medir porcentaje de requerimienkas del zervicio especialinade de
3 nivel por demanda, atendidos a tiempo.
5% 5% 0%
ANS-EZN2: Descripoion: Con cske parimetre z& quicre verificar [ solucién del soport:
especializade 3nivel con respecto a los requerimicntos. a5% 5% 20%
Mediciones y pracbas: Conrespecto a los requerimintos ezcalados por 5% E5% a0%
media de |2 herramienta de gestidn de incidentes y requerimientas de la mesa
de servicio, la gestin del tercer nivel deberd cumplir con ¢l 35% de solucidn de EG% 0% 40%

los tickets,

50 Mlenor que 50% 100%




