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Auditoria N° IAIGBDD-2021-42

Fecha entrega informe

Dia Mes Ano

08 10 2021

1. DATOS GENERALES

PROCESO(S) /ACTIVIDAD
(ES) AUDITADO (S)

GESTION DE TECNOLOGIAS DE IINFORMACION Y COMUNICACIONES

Jefe de la Oficina de

LIDER(ES) DE PROCESO | ALICIA BARON LEGUIZAMON. | CARGO |
Informatica.
AUDITOR LiDER EIDA RUTH MALDONADO OMEN | CARGO ﬁ‘t’g:;f)“ﬁa Oficina de Control
OBSERVADORES Y/O ACOMPANANTES.
FECHA DE APERTURA 3010812021
AUDITORIA
FECHA DE CIERRE DE LA 1010972021
AUDITORIA

2. OBJETIVO DE LA AUDITORIA

del Instituto.

Verificar aspectos relacionados con la administracion de usuarios de bases de datos del ambiente productivo

3. ALCANCE DE LA

AUDITORIA

La auditoria comprende el periodo de junio a julio de 2021, y se enfoca en:

1. Verificacion de la efectividad de los controles asociados a la administracion de usuarios de bases de
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datos.

2. Revision de los usuarios que tienen privilegios de DBA en las bases de datos de los sistemas criticos.

4. DECLARATORIA

o Esta auditoria fue realizada con base en la consecucion y analisis de informacién relacionada con la
Administracién dela bases de datos.

o Esresponsabilidad del Lider de proceso el suministro y contenido de la informacidn base del analisis del
proceso de aseguramiento. La responsabilidad de la Oficina de Control Interno se circunscribe a
producir un informe contentivo de los resultados de la auditoria ejecutada; las pruebas, procedimientos
y analisis de la auditoria se practican de acuerdo con las normas legales vigentes de auditoria y las
politicas y procedimientos formulados para el proceso de Evaluacién y Mejoramiento Continuo/Oficina
de Control Interno que se encuentran incluidos en el Sistema de Gestion Integrado del instituto.

e En caso, de que en el desarrollo de la auditoria se detecten asuntos no contemplados en el alcance y
en los criterios de la misma, la Oficina de Control Interno tiene la obligacién y el deber de informar a
través del presente informe los hechos que puedan perjudicar el funcionamiento de la administracion
publica, de acuerdo con lo establecido en el numeral 25 del Articulo 34 de la Ley 734 de 2002, el cual
determina los deberes de los servidores publicos; de igual forma, el Articulo 231 del Decreto-Ley 019 de
2012, en el que se estipula que el Jefe de la Oficina de Control Interno “sin perjuicio de las demas
obligaciones legales, debera reportar a los organismos de control los posibles actos de corrupcion e
irreqularidades que haya encontrado en ejercicio de sus funciones”.

Asi mismo, el literal c) del Articulo 2.2.21.4.9 del Decreto 648 de 2017 “informes”, sefiala que “Los jefes
de Control Interno o quienes haga sus veces deberdn presentar los informes que se relacionan a
continuacion: ... sobre actos de corrupcion, directiva presidencial 01 de 2015, o aquella que la
modifique, adicione o sustituya...”.

Complementariamente, el Articulo 67 del Codigo de Procedimiento Penal, sefiala que el servidor publico
que conozca de la comision de un delito que deba investigarse de oficio, iniciara sin tardanza la
investigacion si tuviere competencia para ello; en caso contrario, pondra inmediatamente el hecho en
conocimiento ante la entidad competente.

5. CRITERIOS DE AUDITORIA

v Manual de politicas de seguridad de la informacion E-GI-M005, versién 2.0 del 18/05/2021.
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Contrato 464 de 2020 suscrito entre el IDEAM e IMPRETICS.

Procedimiento gestion de acceso a servicios de Tl, E-GI-P001 del 11/09/2020.

Formato matriz de riesgos E-SGI-F006 v7 del 24/03/2021.

Modelo Integrado de Planeacion y Gestién - MIPG.

Resolucién 371 del 30/04/2021, "Por la cual se actualiza la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacion de los servicios
del IDEAM, se definen lineamientos frente al uso y manejo de la informacién y se deroga la
Resolucién No. 0390 del 15 de marzo del 2016”

Formato solicitud de base de datos E-GI-F023, version 02 del 05/04/2018.

Y las deméas normas que sean concordantes, coincidentes y complementarias.

ASANENENEN

<]

6. METODOLOGIA Y DESARROLLO DE LA AUDITORIA INTERNA

6

1.

.1 METODOLOGIA

Para la auditoria se ejecutaron las siguientes actividades:

Se toma como referencia para la ejecucion de la auditoria el Procedimiento de Auditoria Interna C-
EM-P001 version 7.

Se efectuaron reuniones virtuales con la Ingeniera Alicia Barén, Jefe de Oficina de Informatica, el
Coordinador de Sistema de Informacion, el Administrador de bases de datos, el Gerente de
Proyecto, el Oficial de seguridad, entre otros.

Se remitié mediante correo electronico del 29/08/21, la solicitud de la informacién requerida para la
auditoria.

Se hizo un andlisis de la informacién asociada al contrato y la informacion recibida, con el fin de
documentar las situaciones evidenciadas.

De otra parte, a través del desarrollo de la auditoria, se dieron a conocer los hallazgos a la Lider de
Proceso, al Coordinador de Sistema de Informacién, al Administrador de bases de datos, al Gerente
de Proyecto, al Oficial de seguridad, entre otros Ingenieros que participan en el proceso. De esta
forma se garantizo el debido proceso y el derecho a la réplica.

La auditoria interna de gestion se desarroll6 en el siguiente orden:

v" Anuncio de Auditoria
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Mediante comunicado Orfeo No. 20211030002473 del 27 de agosto del 2021, se anunci6 el inicio de la
auditoria y se entreg6 el programa de auditoria y el formato de “Carta de Representacién” a la Lider del
proceso auditado.

v Reunion de Apertura
Se realiz6 reunion virtual de apertura el 30 de agosto del 2021, con la presencia de la Jefatura de
Oficina de Informatica, el Coordinador de Sistema de Informacién, el Administrador de bases de datos,
el Gerente de Proyectos, y el Oficial de seguridad.

Se presentd al auditor Lider, se dio a conocer el objetivo y el alcance de la auditoria, asi como el
correspondiente programa y metodologia a seguir. Se establecio la fecha de entrega de la informacién y
en general se explico la dinamica del ejercicio de la auditoria.

v" Recoleccion y analisis de Informacién
Durante la planeacion de la auditoria, se identificé la informacién a solicitar, con el fin de alcanzar los
objetivos del ejercicio, lo cual se hizo a través de correo corporativo. También se tuvo en cuenta para el
andlisis, los siguientes documentados que se encontraron en el mapa de procesos de la pagina web de
la entidad: Manual de politicas de seguridad de la informacién E-GI-M005, versién 2.0 del 18/05/2021,
Procedimiento gestion de acceso a servicios de Tl, E-GI-P001 del 11/09/2020, y el Formato de solicitud
de base de datos E-GI-F023, version 02 del 05/04/2018.

v" Reunioén de Pre Cierre
Con el fin de socializar el resultado de la auditoria, se realizaron reuniones virtuales el 2 y el 7 de
septiembre de 2021 con la Lider del proceso, y algunos de los Ingenieros de la Oficina de Informatica e
IMPRETICS. Se dio oportunidad de controvertir los hallazgos y observaciones, para respetar el debido
proceso y derecho de réplica, con la finalidad de llegar a la reunién de cierre con los hallazgos
decantados y conciliados.

v Reunion de Cierre
Con el fin de socializar el resultado de la auditoria, se realizd una reunion virtual el dia 10 de septiembre
de 2021 con la Lider del proceso y algunos de los Ingenieros de la Oficina de Informatica e IMPRETICS.
De esta manera, se dio oportunidad de controvertir los hallazgos y observaciones, para respetar el
debido proceso y derecho de réplica.

v" Informe Final
Junto con la entrega del Informe final de Auditoria por parte de la Oficina de Control Interno, se envia la
formulacion del Plan de Mejoramiento, el cual, se debe diligenciar en las condiciones y plazos de
conformidad con el Procedimiento de Planes de Mejoramiento C-EM-P002 versién 08 de fecha 4 de
septiembre de 2020.
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6.2 LIMITANTES DE LA AUDITORIA

Ninguna.

6.3 RIESGOS IDENTIFICADOS

Durante el proceso de la Auditoria, se identificaron los siguientes riesgos:

1. Posibilidad de afectacion reputacional por accesos no autorizados a las bases de datos del Instituto
debido a que no se dispone de manuales y/o procedimientos que apoyen la implementacion de las
politicas de seguridad asociadas a la administracién de usuarios de bases de datos.

2. Posibilidad de afectacién reputacional por no contar con el Manual de politicas de seguridad de la
informacién actualizado en el Sistema de Gestion Integrado SGI debido a debilidades de control
asociadas a su publicacion.

3. Posibilidad de afectacién econémica y reputacional debido a la carencia de informacion que permita
establecer la trazabilidad de las operaciones realizadas por los usuarios de bases de datos.

4. Posibilidad de afectacion econdmica y reputacional por consultas o modificaciones no autorizadas
en las bases de datos, debido a que el Instituto posee debilidades de control en lo referente a la
administracion de los usuarios de bases de datos.

5. Posibilidad de afectacion reputacional por debilidades de control asociados a la identificacion de los
sistemas criticos del Instituto.

Los citados riesgos, no estan identificados ni registrados en el Formato matriz de riesgos E-SGI-F006
version 7 del 24/03/2021, proceso de Gestion TIC.

6.4. DESARROLLO DE LA AUDITORIA

6.41. HALLAZGO 1. MANUALES, PROCEDIMIENTOS Y FORMATOS QUE RIGEN LA
ADMINISTRACION DE USUARIOS DE BASES DE DATOS

CONDICION

1. El Instituto no tiene establecido un procedimiento que contemple la administracion de usuarios de
bases de datos.

El numeral 5.7.1.2 del Manual de politicas de seguridad de la informacion E-GI-M005, version 2.0
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del 18/05/2021, cita: “La oficina de informatica definira un procedimiento formal para el acceso a los
servicios de Tl institucionales, asi mismo los lineamientos para la creacion de cuentas de usuario

del dominio ideam.gov.co.” (Subrayado fuera de texto). Es de anotar que el Instituto dispone del
procedimiento gestion de acceso a servicios de TI, E-GI-P001 del 11/09/2020, pero éste
unicamente aplica para la administracion de usuarios de los sistemas de informacion y de los
procesos basicos, tales como directorio activo, correo electrdnico servicio de impresion.

2. El Instituto tiene institucionalizado en el SGI, el Formato solicitud de base de datos E-GI-F023
Version 02 del 05/04/2018, sobre el cual se identificaron las siguientes debilidades de control:

El formato esta delimitado, por cuanto refiere que es para “Solicitar creacion y/o asignacion de
roles en aplicacion’, y ademas, esta concebido para que lo diligencien Unicamente los Lideres
Técnicos. Sin embargo, las bases de datos del ambiente productivo no necesariamente estan
asociadas a sistemas de informacion.

Ademas, se debe tener en cuenta que el Manual de politicas de seguridad de la informacién E-
GI-M005, version 2.0 del 18/05/2021, cita: “La inactivaciéon, modificacion y retiro de los
privilegios de acceso deberan formalizarse mediante una solicitud a través de la mesa de
servicios y ser remitida por los jefes de oficina, subdirectores o coordinadores de grupo de las
dependencias..."

Con base en el seguimiento efectuado a las solicitudes asociadas a administraciéon de usuarios
de bases de datos, para el periodo evaluado, se evidencié que los Lideres Técnicos no anexan
el citado formato a través de la mesa de servicio, a pesar de que éste refiere: “Una vez este
diligenciado el formato debe anexarse y enviarse a través de la mesa de ayuda (Sistema GLPI),
diligenciandola y seleccionando:”. Si bien, el texto antes citado refiere el sistema de mesa de
ayuda GLPI, en lugar de ProactivaNet, que es el que usa actualmente, se debe hacer uso del
formato toda vez que éste se encuentra vigente en el SGI.

El formato en mencion es referenciado en el Procedimiento construccidon o mantenimiento
evolutivo de software misional y de apoyo E-GI-P012, version 05 del 05/04/2018, el cual en la
actividad 5 refiere lo siguiente:

ACTIVIDAD RESPONSABLE REGISTRO
Gestion para obtencién de la cuenta de | Funcionario ylo | Correos  electrénicos
usuario de dominio, base de datos, | contratista responsable | remitendo datos de
correo institucional,  servidor de | por las actividades de | conexion, usuarios y
versiones, geodatabase, metadatos, | liderazgo técnico y/o | claves.
geoservicios, acceso VPN en ambiente | Administracion del | Formato de solicitudes
de pruebas y/o desarrollo. sistema. de base de datos.
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Fuente: Procedimiento construccién o mantenimiento evolutivo de software misional y de apoyo E-GI-P012, v 05 del 05/04/2018

Segun se observa en la dltima columna, los “datos de conexion, usuarios y claves” son
remitidos via correo electronico, por lo que existe un grado de vulnerabilidad, méxime porque el
Instituto no tiene implementado un control automatico para que se obligue a los usuarios a
hacer el cambio de la contrasefia cuando se loguea por primera vez a la base de datos, segun
prueba realizada con la bases de datos Dhime e Idema11pr.

Al respecto, el Manual de politicas de seguridad de la informacion E-GI-M005, version 2.0 del
18/05/2021, cita: “Una vez asignado los accesos a la plataforma tecnoldgica, en su primer inicio
de sesidn deberan cambiarse las contrasefias suministradas por la mesa de servicio.”

Para mayor claridad, se sugiere ver Anexo 1 del presente informe.

Respecto a los dos puntos descritos anteriormente, se resalta que la Clausula novena, obligaciones
especificas del contrato interadministrativo 464 suscrito con Impretics, en el numeral Seguridad de la
Informacion y Continuidad, refiere: “g) Velar por el cumplimiento de las politicas de seguridad con el fin
de reducir el impacto de los incidentes de seguridad en la infraestructura tecnoldgica e informacion
institucional, teniendo en cuenta los niveles de funcionalidad aceptables para la gestion del IDEAM.”

CRITERIOS HALLAZGO 1

1. Manual de politicas de seguridad de la informacion E-GI-M005, version 2.0 del 18/05/2021, numeral
5.71.2.

2. Procedimiento gestidn de acceso a servicios de Tl, E-GI-P001 del 11/09/2020.

3. Procedimiento construccion o mantenimiento evolutivo de software misional y de apoyo E-GI-P012,
v 05 del 05/04/2018.

4. Contrato interadministrativo 464 suscrito con Impretics, clausula novena, item g.

5. Formato solicitud de base de datos E-GI-F023, version 02 del 05/04/2018.

HALLAZGO 1

No se cuenta con manuales y/o procedimientos que apoyen la implementaciéon de las politicas
asociadas a la administracion de usuarios de bases de datos. De otra parte, no se utiliza el Formato
solicitud de base de datos E-GI-F023 Versién 02 del 05/04/2018, el cual se encuentra institucionalizado
a través del Sistema de Gestion Integrado SGlI.

Retroalimentacion del Formato de reporte de hallazgo
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Mediante correo electrénico del 21/09/2021, la Oficina de Informatica informd que acepta el hallazgo
socializado mediante Formato de reporte de hallazgos C-EM-F004 Version 1.0 del 02/04/2019. Asi
mismo, el Plan de mejoramiento propuesto, fue aceptado.

1.

6.4.2. OBSERVACION 1. DEBILIDADES DE CONTROL EN LA PUBLICACION DEL MANUAL DE POLITICAS
DE SEGURIDAD DE LA INFORMACION

CONDICION

La Oficina de Informatica mediante correo del 20/05/21 solicité a la OAP la publicacion del Manual
de politicas de seguridad de la Informacidn, version 2.0 del 20/05/21, segun se observa en el anexo
1 del presente informe.

Al respecto, no fue posible evidenciar en qué fecha la OAP informé a la Ol que la publicacién del
manual fue atendida, en razén de que el soporte que facilitdé la OAP no corresponde, dado que el
correo tiene fecha anterior a la solicitud de publicacién, 18/05/21, y adicionalmente, ese soporte
refiere que “El documento fue publicado...”, y no menciona de manera explicita el Manual de
politicas de seguridad de la Informacién. Para mayor claridad, ver anexo 2 del presente informe.

De acuerdo con el Listado maestro de documentos, la fecha a partir de la cual empieza la vigencia
del documento es el 18/05/2021, la cual coincide con la fecha que aparece en la parte superior del
manual, y con el historial de cambios del documento:

E-GI-M005 MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION V2.pelf - Adobe Acrobat Pro DC
Archive Edicion  Ver Firmar Ventana Ayuda

Inicio Herramientas E-GI-M005 MANU... x E-GI-M005 MANU... x
w e 8 Q @ 2 MM OO - @ T B2 A& D
Codigo: E-GI-M005
@ MANUAL DE POLITICAS DE SEGURIDAD DE LA | Version: 2.0
(it do ekl INFORMACION Fecha: 18/05/2021
IDEAM S ——
Pégina: 1de 72

Fuente: Print screen tomado al Manual de politicas de seguridad de la informacion E-GI-M005, version 2.0 del 18/05/2021.
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6. HISTORIAL DE CAMBIOS

VERSION FECHA DESCRIPCION

10 0112/ 2020 Primera 'ul'elrsién Manual de politicas de seguridad de la
Informacian.
Segunda version. Madificacion de acuerdo a directiva
presidencial 03 del 15 de marzo de 2021, recomendaciones
consejeria de transformacién digital y recomendaciones de
auditoria Extema

20 18/05/2021

2. Segun lo anterior, a partir del 18/05/21 se encontraba vigente la version 2.0 del manual de politicas
de seguridad, sin embargo, se encuentra una inconsistencia dado que al 31/08/21, el Instituto tenia
dispuesto en el Sistema Integrado de Gestion el Manual de politicas de seguridad de la Informacién
E-GI-M005 version 1, segun se evidencia en la siguiente imagen:

PROCEDIMIENTOS, INSTRUCTIVOS, MANUALES Y OTROS

Documentos

Fuente: Print screen tomado a la consulta efectuada al SGI, el 31/08/2021
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Posteriormente, el 04/09/21, la auditoria volvié a consultar el SGI, y evidenci6 que en esa fecha se
encontraba dispuesta la version 2.0 del citado Manual de politicas de seguridad de la informacién E-
GI-M005 del 18/05/2021, segun se observa:

@ WhatsApp X | M Recibidos (625) - emaldonado® X [T Procedimientos, Instructivos, me: X 4 © - X
€ > C A Noseguro | sgiideam.gov.cofgestion-de-recursos-informaticos-y-tecnologicos/-/document library display/4KA1X5aBcBOH view/4954157 110 INSTANCE 4KA1XSaBcBOH... @ % @ §
— + Dk =
IDEAM

INICIO QUE ESELSISTEMA ~ MAPA DE PROCESOS ~ NORMATIVIDAD SGI

SGI / MAPA DE PROCESOS / GESTIGN DE RECURSOS INFORMATICOS Y TECNOLOGICOS
e PROCEDIMIENTOS, INSTRUCTIVOS, MANUALES Y OTROS

Documentos

|

Mostrando el intervala 1 - 20 de 37 resultados.

Siguiente | Ultimo —

Nombre Tamafio

806k
E-GI-M005 MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACIGN V2

448Kk
E-GI-G009 - GUIA DE DOCUMENTACION DE PROCESOS Tl.pdf

32Tk

250K .

E-GI-G008 GUIA DOCUMENTACION DE ARQUITECTURA DE APLICACIONES v1.0.pdf

=
At e TP T

4/09/2021

Fuente: Print screen tomado 04/09/2021, al listado de algunos de los documentos publicados en el SGI.

Ademas de la diferencia en la version del documento publicado en esas dos fechas, las dos
imagenes también permiten evidenciar diferencias en el tamafio de los archivos:

v" El Manual de politicas de seguridad de la informacion E-GI-M005, version 1.0 dispuesto en el
SGl el 31/08/2021 a las 6:16 a.m. pesaba 598k.

v" El Manual de politicas de seguridad de la informacion E-GI-M005, version 2.0 dispuesto en el
SGl el 04/09/2021 a las 6:24 p.m. pesaba 806k.

CRITERIOS OBSERVACION 1

1. Manual de politicas de seguridad de la informacién E-GI-M005, version 2.0 del 18/05/2021.

2. Listado maestro de documentos.

3. Correo electronico del 20/05/21 mediante el cual la Ol solicité a la OAP la publicacién del
Manual de politicas de seguridad de la Informacién.

OBSERVACION 1
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Existen debilidades de control en la publicacién del Manual de politicas de seguridad de la informacion
E-GI-M005, version 2.0 del 18/05/2021, toda vez que se evidencid que estando vigente la version 2.0, al
31/08/2021 aparecia publicado en el SGI la version 1.0 del citado documento.

Retroalimentaciéon del Formato de reporte de hallazgo
Mediante correo electronico del 21/09/2021, la Oficina Asesora de Planeacion informé que acepta el

hallazgo socializado mediante Formato de reporte de hallazgos C-EM-F004 Version 1.0 del 02/04/2019.
Asi mismo, el Plan de mejoramiento propuesto, fue aceptado.

6.4.3. OBSERVACION 2. INVENTARIO DE BASES DE DATOS DEL AMBIENTE PRODUCTIVO

CONDICION

Segun la informacién entregada y segun reunién sostenida el 07/09/21, la Oficina de Informatica no
dispone de un inventario de base de datos por cada dependencia; el inventario de bases de datos
contempla Unicamente las instancias de bases de datos que operan sobre motores de bases de datos,
tales como Oracle, Postgres y MySQL.

Identificar las bases de datos que utilizan cada una de las dependencias, ayudara a que el Ideam tenga
un control centralizado de la informacién, y se brinde apoyo a los Lideres de procesos, por ejemplo, en
el fortalecimiento de la seguridad de la informacién en temas como los que se relacionan enseguida:

- Identificacién de prioridades segun el tipo de informacién que se manejen en las bases de
datos, por ejemplo, si estas manejan informacion confidencial, y/o informacién que es usada en
procesos de transferencia de informacién, tanto interna como externa.

- Definicion e implementacion de las politicas de seguridad de la informacion.

- Disefio e implementacion de manuales, procedimientos, formatos e instructivos (si aplica).

- Verificacion del cumplimiento de las politicas de seguridad de la informacion, y de los demas
instrumentos de control que se tengan institucionalizados.

- Administracion de las bases de datos.

- Controles de acceso a la informacién.

CRITERIOS OBSERVACION 2

Inventario de bases de datos del Instituto.

OBSERVACION 2
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El inventario de bases de datos del ambiente productivo del Instituto contempla Unicamente con las
bases de datos que operan sobre motores de bases de datos, tales como Oracle, Postgres y MySql; no
contempla las bases de datos que manejan las dependencias para el desarrollo de sus funciones.

Retroalimentacion del Formato de reporte de hallazgo

Mediante correo electronico del 21/09/2021, la Oficina de Informatica informé que acepta parcialmente
el hallazgo socializado mediante Formato de reporte de hallazgos C-EM-F004 Version 1.0 del
02/04/2019, y expuso las siguientes justificaciones:

‘Respecto a este aspecto se indica que la Oficina de informatica cuenta con el inventario de base de
datos de ambiente de produccion que estan alojadas en los servidores dispuestos para tal fin en los
diferentes motores que administra y hace la respectiva gestion sobre las mismas. De igual manera,
cuenta con los procedimientos inscritos en el SGI para la creacion, administraciéon y mantenimiento de
sistemas de informacion y por ende las bases de datos.

La Oficina de Informatica no puede responder, conocer, ni es responsable por los sistemas de
informacion / bases de datos que se maneje al interior de las dependencias y que no hayan sido
entregados en custodia, administracion u operacion sobre la plataforma tecnoldgica que administra en el
Data center.

La Oficina de informatica no cuenta con los mecanismos para obligar a las areas externas a lo solicitado
en el presente hallazgo, por lo tanto, de manera respetuosa solicitamos que esta recomendacion sea
atendida de manera conjunta con la participacion de la Direccion General.”

Al respecto, la OCI dio a conocer a la Oficina de Informética la siguiente observacion relacionada con el
plan de mejoramiento: “Se sugiere evaluar la conveniencia de incluir una accion orientada a verificar el
cumplimiento de los procedimientos establecidos en el SGI relacionados con el tema en mencién, dado
que estos son instrumentos que deben ser atendidos por las diferentes areas del instituto, segun
apliquen.”

6.4.4. OBSERVACION 3. IDENTIFICACION DE LOS SISTEMAS DE INFORMACION CRITICOS
CONDICION
Segun lo informado por la Oficina de Informatica en la reunion sostenida el 30/08/21, los sistemas que

se consideran criticos para el Instituto fueron identificados por la citada Oficina, y no se ha surtido la
actividad de aprobacién de parte de los Lideres de procesos, respecto a este tema. Es importante
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contar con la aprobacion de los Lideres de procesos dado que son ellos los responsables de los
procesos, y cualquier decision que se tome respecto a los sistemas podria tener impacto a nivel de la
operacion.

La Ol indico que los sistemas de informacién criticos son los que se encuentran referidos en el Acta de
reunion E-SGI-F002, version 03 del 02/05/2017, suscrita el 13/08/2021, la cual refiere lo siguiente:
‘Sistemas de misién critica que van a ser objeto de la prueba de operacién en el CDA, y que
corresponden a las herramientas de informacion que operan sobre los servidores contemplados en el
contrato 443/2020:

Portales institucionales (www, pronésticos y alertas, meteorologia aeronautica, cambio climatico,
intranet, SGI).

APP mi pronostico

Polaris

Orfeo

DHIME

SmartMET

DNS”

CRITERIOS OBSERVACION 3

Acta de reunion E-SGI-F002, version 03 del 02/05/2017, suscrita el 13/08/2021.
OBSERVACION 3

Debilidades de control respecto a la identificacion de cuales son los sistemas de informacion criticos del
Instituto, toda vez que unicamente se tienen identificados los “Sistemas de mision critica que van a ser
objeto de la prueba de operacion en el CDA, y que corresponden a las herramientas de informacidn que
operan sobre los servidores contemplados en el contrato 443/2020”, y de otra parte, porque no se ha
formalizado su aprobacién por parte de los Lideres de procesos.

Retroalimentacion del Formato de reporte de hallazgo

Mediante correo electrénico del 21/09/2021, la Oficina de Informatica informd que acepta el hallazgo
socializado mediante Formato de reporte de hallazgos C-EM-F004, versién 1.0 del 02/04/2019. Asi
mismo, el Plan de mejoramiento propuesto, fue aceptado.

6.4.5. HALLAZGO 2. LOGS DE AUDITORIA DE LAS BASES DE DATOS
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1.

CONDICION

En relacion con los logs de auditoria de las bases de datos, se pudo evidenciar que el Instituto
Unicamente cuenta con logs de auditoria basicos para nueve (9) bases de datos:

Dad

AQTS: Almacena la informacién del producto Aquarius Time Series de DHIME.

AQWP: Almacena la informacion del producto Aquarius Web Portal de DHIME.

BDIDEAM: Almacena la informacion de los sistemas de informacion de apoyo a la gestion.
DHIME: Almacena la informacion del mddulo personalizado del sistema DHIME.

GEODATA: Almacena la informacion geografica oficializada (GEODATABASE Institucional).
IDEAMIPR: Aimacena la informacion del sistema de informacion FEWS.

IDEAM11PR: Almacena la informacién de los sub sistemas ambientales (PCB, RESPEL, SNIF,
SMBYC: RENARE, SIRH y RUA MANUFACTURERO), y Portales Web.

PANET: Almacena la informacion del sistema PROACTIVANET (mesa de servicio)

ORFEODB: Aimacena la informacion del sistema de gestion documental ORFEO.

0 que la informacion que registran los logs de auditoria es la bésica (tales como eventos de

ingreso o salida del usuario de base de datos), no es viable conocer en detalle la trazabilidad de los
cambios efectuados en las bases de datos, como por ejemplo, qué dato fue modificado o eliminado,

cual

dato estaba anteriormente, quién realiz6 el cambio, desde qué equipo se efectuo, fecha y hora

de la operacion.

Adicionalmente, se carece de logs de auditoria de las siguientes bases de datos:

v
v

v

GDBIDEAM: Almacena la informacion geografica que soporta el sistema DHIME.

POLARIS: Soporta el sistema de informacion que permite la administracion y control de las
estaciones hidrometeorolégicas automaticas del IDEAM.

MANTIS: Sirve para controlar los errores aparecidos en el software y que permite a
desarrolladores, testers o clientes reportar fallos y realizar el seguimiento de los mismos hasta
su resolucién para su posterior paso a produccion.

KOHA: El Sistema integrado de Gestion del Centro de Documentacién KOHA, permite procesar
técnicamente las publicaciones producidas por el Instituto y su acceso en linea, ingresar
usuarios nuevos, consultar usuarios, hacer préstamo de libros, hacer devolucion de libros,
reservar libros, hacer consulta en linea.

Al respecto, la Resolucion 371 del 30/04/2021 cita: “ARTICULO 20. Auditoria: Todos los sistemas
automaticos que operen y administren informacion sensible, valiosa o critica para el Instituto, tales como
los sistemas de informacion en produccién, sistemas operativos, sistemas de bases de datos y
telecomunicaciones, deben generar registros electrdnicos o bitacoras, que permitan disponer de pistas
que faciliten la ejecucion de auditorias tanto a los procesos de los sistemas informéticos, como de las
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afectaciones a sus datos. Todos los archivos de registro deben proporcionar informacion suficiente para
apoyar el monitoreo y control.”.

Asi mismo, el numeral 5.13 del Manual de politicas de seguridad de la informacién E-GI-M005, version
2.0 del 18/05/2021, cita “La oficina de informatica debera generar registros de auditoria (logs) que
permitan verificar y revisar eventos que puedan comprometer la seguridad de la informacion en los
servicios de tecnologia y sistemas de informacién.”

De otra parte, la Clausula novena, obligaciones especificas del contrato interadministrativo 464 suscrito
con Impretics refiere lo siguiente:

v Numeral Administracién de bases de datos “q) Garantizar el cumplimiento de los procedimientos y
politicas formulados por el IDEAM en relacion con los productos que hace parte de su
administracion.”

v" Numeral Seguridad de la Informacion y Continuidad. “g) Velar por el cumplimiento de las politicas de
seguridad con el fin de reducir el impacto de los incidentes de seguridad en la infraestructura
tecnolégica e informacion institucional, teniendo en cuenta los niveles de funcionalidad aceptables
para la gestion del IDEAM.”

CRITERIOS HALLAZGO 2

1. Resolucién 371 del 30/04/2021, "Por la cual se actualiza la Politica General de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion de los servicios del
IDEAM, se definen lineamientos frente al uso y manejo de la informacion y se deroga la Resolucion
No. 0390 del 15 de marzo del 2016”

2. Manual de politicas de seguridad de la informacién E-GI-M005, versién 2.0 del 18/05/2021, numeral
5.13.

3. Contrato interadministrativo 464 suscrito con Impretics, clausula novena.

HALLAZGO 2

Debilidades de control relacionadas con los logs de auditoria de las bases de datos, dado que 9 bases
de datos tienen logs de auditoria que registran informacién basica (tales como eventos de ingreso o
salida del usuario de base de datos) y de otra parte, 4 bases de datos no cuentan con logs de auditoria.

Retroalimentacion del Formato de reporte de hallazgo

Mediante correo electrénico del 21/09/2021, la Oficina de Informatica informé que acepta parcialmente
el hallazgo socializado mediante Formato de reporte de hallazgos C-EM-F004, versién 1.0 del
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02/04/2019, y expuso las siguientes justificaciones:

“Se esta haciendo auditoria a nueve bases de datos, aunque es basico se esta cumpliendo con lo
establecido en el articulo 20 de la Resolucion 371 del 30/04/2021.

En relacion con las bases de datos que no tienen habilitado el log de auditoria:
e Gdbideam y Polaris son base de datos PostgreSQL que requieren habilitar el modulo adicional
Pgaudit
e Mantis y Koha, son productos con el motor embebido.”

Al respecto, la OCI dio a conocer a la Oficina de Informatica que no acepta el Plan de mejoramiento, y
expuso las siguientes observaciones:

1. “La OCI no comparte la justificacion manifestada por la Oficina de Informatica en cuanto a “Se esta
haciendo auditoria a nueve bases de datos, aunque es basico se esta cumpliendo con lo
establecido en el articulo 20 de la Resolucion 371 del 30/04/2021.”, por las siguientes razones:

v' A nivel de las bases de datos, los logs de auditoria basicos no contienen la suficiente
informacion que facilite las labores de monitoreo y control, tal como lo refiere la Resolucion 371
del 30/04/2021, la cual cita: “ARTICULO 20. Auditoria: Todos los sistemas automaticos que
operen y administren informacion sensible, valiosa o critica para el Instituto, tales como los
sistemas de informacion en produccion, sistemas operativos, sistemas de bases de datos y
telecomunicaciones, deben generar reqistros electrénicos o bitacoras, que permitan disponer de
pistas que faciliten la ejecucion de auditorias tanto a los procesos de los sistemas informaticos,
como de las afectaciones a sus datos. Todos los archivos de reqistro deben proporcionar
informacidn suficiente para apoyar el monitoreo y control.”. (subrayado fuera de texto).

Con logs de auditoria bésicos no es viable conocer en detalle la trazabilidad de los cambios
efectuados en las bases de datos, como por ejemplo, qué dato fue modificado o eliminado, cuél
dato estaba anteriormente, quién realizé el cambio, desde qué equipo se efectud, fecha y hora
de la operacion.

v' Si bien la citada Resolucién, en el Articulo 20, habla de logs de auditoria para “...los sistemas
automaticos que operen y administren informacion sensible, valiosa o critica para el Instituto”,
es importante tener en cuenta que el numeral 5.13 del Manual de politicas de seguridad de la
informacién E-GI-M005, version 2.0 del 18/05/2021, no hace ninguna delimitacién en relacion
con los logs de auditoria, dado que cita “La oficina de informatica debera generar registros de
auditoria (logs) que permitan verificar y revisar eventos que puedan comprometer la sequridad
de la informacion en los servicios de tecnologia y sistemas de informacion.” (subrayado fuera de
texto).
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2. En relacion con el plan de mejoramiento, se identificaron las siguientes observaciones:

v’ Falta complementar las acciones de manera que se cuente con logs de auditoria en las bases
de datos, alineados con lo que refieren la Resolucion 371 del 30/04/2021, y el numeral 5.13 del
Manual de politicas de sequridad de la informacion E-GI-M005, version 2.0 del 18/06/2021.

v' La accion “Hoja de ruta para los sistemas de informacion sin registros de auditoria
implementados y susceptibles de ser intervenidos mediante mantenimiento evolutivo, siempre
que se disponga del presupuesto correspondiente.”, y la meta “Hoja de Ruta para la
implementacion de registros de auditoria en sistemas de informaciéon con viabilidad
presupuestal.” refieren sistemas de informacion, y no las bases de datos que soportan dichos
sistemas.”

6.4.6. HALLAZGO 3. USUARIOS DE BASES DE DATOS Y SUS CONTRASENAS DE ACCESO
Se identificaron las siguientes debilidades de control en relacién con los usuarios de bases de datos:

1. En las bases de datos Polaris, Dhime y Ideam11pr, existen usuarios no nombrados, también
llamadas cuentas genéricas. A manera de ejemplo, se cita el usuario DHIME_R y CUSTOMHM.

Para la administracion de las base de datos se utilizan usuarios no nombrados, los cuales en su
mayoria vienen creados por default con el motor de la base de datos, asi:

- Para la administracion de las base de datos AQTS, AQWP, DHIME y IDEAM11PR se utilizan los
usuarios SYSTEM.

- Para la administracion de las base de datos ORFEO, POLARIS y BDBIDEAM, se utilizan los
usuarios POSTGRES.

Al respecto, la Resolucion 371 del 30/04/2021 cita: “Los accesos a la informacion, se deberan
ofrecer mediante mecanismos que permita identificar de manera Unica a la persona responsable de
la cuenta, siendo esta la Unica responsable en el evento que, mediante registro informatico, se
determine el uso inadecuado de la informacion. El instituto con base en estos registros podra acudir
a los mecanismos legales que considere pertinentes para los fines que correspondan segun sea el
caso.”

2. En las siguientes bases de datos hay méas de un usuario con privilegios de DBA que los faculta a
ejecutar todas las operaciones, tales como: modificacién, eliminacién e insercion, tanto a nivel de la
informacién como a nivel de los objetos que conforman la base de datos; por lo tanto, son usuarios
que tienen asociado un mayor nivel de riesgo. Teniendo en cuenta que en reunion sostenida el
06/09/21 la Oficina de Informatica manifesté la necesidad de que esos usuarios tengan ese nivel de
privilegios para efectos de la operacion, la auditoria recomienda evaluar la conveniencia de
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implementar un control orientado a dejar documentada y formalizada la justificacion del porqué es
indispensable tener habilitados esos usuarios con privilegios de Administrador de bases de datos:

USUARIOS CON
NOMBRE DESCRIPCION PRIVILEGIOS DBA

Almacena la informacién de los sub sistemas | SYS

IDEAM11PR ambientales del IDEAM y Portales Web. SYSTEM
Almacena la informacién del modulo SYS

DHIME personalizado del sistema DHIME. SYSTEM
Almacena la informacién del producto SYS

AQTS Aquarius Time Series de DHIME SYSTEM

AQWEBPORTAL

Almacena la informacion del producto SYS

AQWP Aquarius Web Portal de DHIME SYSTEM
Almacena la informacién del sistema de ORFEO

ORFEODB gestién documental ORFEO POSTGRES
Almacena la informacidn geografica que SDE

GDBIDEAM soporta el sistema DHIME POSTGRES

Fuente: Elaboracién propia.

Al respecto, el Manual de politicas de seguridad de la informacion E-GI-M005, versién 2.0 del
18/05/2021 sefiala que “La oficina de informética a través de sus grupos de Tecnologia y
Comunicaciones y Sistemas de Informacién, con el apoyo del oficial de Seguridad del grupo de
Arquitectura Empresarial y Seguridad de Informacién, sera la encargada de liderar y coordinar la
inspeccidn y revision de los controles de acceso a los sistemas de informacion y recursos otorgados
a los diferentes usuarios y terceras partes de IDEAM, con el fin de verificar que Unicamente tengan
los accesos y privilegios autorizados a los diferentes servicios de Informacion.

. Se evidencio6 que la funcionalidad para el cambio de contrasefia de acceso a las bases de datos, no
valida la longitud, ni exige que estén compuestas por caracteres alfanuméricos, uso de mayusculas,
y de caracteres especiales tales como: (@+*/&%$#".

El Manual de politicas de seguridad de la informacién E-GI-M005, version 2.0 del 18/05/2021,
numeral 5.7.1.3. cita:

‘La generacion de contrasefias de acceso debera cumplir con las caracteristicas minimas, bien sea
cuentas de usuario estandar, administradores, entre otros..”

‘La generacion de contrasefias debe contener cierto grado de complejidad, por tal razén no se
recomienda que contengan palabras comunes, 0 algun dato referente al titular de la cuenta de
usuario ejemplo, fechas de acontecimientos, nombres familiares, nimeros de identificacion entre
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otros.

* 0 Tener minimo 8 caracteres

+ 0 Caracteres en mayusculas

+ 0 Caracteres en minusculas

+ 0 Contener digitos numéricos (0 a 9)

« 0 Contener caracteres especiales (@+*/&%$#)”

4. Segun prueba realizada con las bases de datos DHIME e Ideam11pr, no se tienen implementado un
control automatico para que el motor de base de datos obligue al usuario a hacer el cambio de la
contrasefia cuando se loguea por primera vez.

El Manual de politicas de seguridad de la informacion E-GI-M005, version 2.0 del 18/05/2021, cita:
“Una vez asignado los accesos a la plataforma tecnoldgica, en su primer inicio de sesién deberan
cambiarse las contrasefias suministradas por la mesa de servicio.”

5. En la base de datos DHIME, después de que transcurren 15 minutos desde que se bloquea la

cuenta de acceso por intentos fallidos, no se genera su desbloqueo de manera automatica.
El Manual de politicas de seguridad de la informacién E-GI-M005, version 2.0 del 18/05/2021,
numeral 5.7.1.3. cita: “Una vez realizado el bloqueo el usuario debera esperar un tiempo prologando
de 15 minutos para volver a intentar el inicio de sesién, en dado caso de presentar dificultad para
restablecer el acceso podra acudir por medio de una solicitud a la mesa de servicios de IDEAM.”

CRITERIOS HALLAZGO 3

1. Resolucién 371 del 30/04/2021, "Por la cual se actualiza la Politica General de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacién de los servicios del
IDEAM, se definen lineamientos frente al uso y manejo de la informacion y se deroga la Resolucion
No. 0390 del 15 de marzo del 2016".

2. Manual de politicas de seguridad de la informacion E-GI-M005, version 2.0 del 18/05/2021.

3. Contrato interadministrativo 464 suscrito con Impretics, clausula novena, items gy q.

HALLAZGO 3

Existen debilidades de control asociados a las cuentas de usuario y a las contrasefias de acceso a las

bases de datos del ambiente productivo del Instituto, dado que se existen cuentas genéricas, no se

valida la estructura de la contrasefia de acceso, no se cuenta con un control automatico para el cambio
de la contrasefia cuando el usuario se loguea por primera vez.
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7. FORTALEZAS
En el proceso de auditoria, fueron detectadas las siguientes fortalezas:
| Disposicion del personal del 4rea auditada. H
8. HALLAZGO Y OBSERVACIONES DETECTADAS
HINC OBS DESCRIPCION (Debe contener criterio RECOMENDACIONES
afectado)

HALLAZGO Nro. 1. MANUALES,
PROCEDIMIENTOS Y FORMATOS QUE
RIGEN LA ADMINISTRACION DE
USUARIOS DE BASES DE DATOS.
No se cuenta con manuales Yylo
procedimientos  que  apoyen la
implementacion  de las  politicas
asociadas a la administracion de usuarios | Dar cumplimiento a lo dispuesto en el
de bases de datos. De otra parte, no se | Manual de politicas de seguridad de la
utiliza el Formato solicitud de base de |informacién E-GI-M005, version 2.0
datos E-GI-F023, version 02 del | del 18/05/2021, al Procedimiento
05/04/2018, el cual se encuentra | COnstruccion o mantenimiento

X institucionalizado a través del Sistema de | evolutivo de software misional y de

Gestion Integrado SGI.

CRITERIOS

1. Manual de politicas de seguridad de
la informacién E-GI-MO005, version 2.0
del 18/05/2021, numeral 5.7.1.2.

2. Procedimiento gestion de acceso a
servicios de TI, E-GI-P001 del
11/09/2020.

3. Procedimiento construccion 0
mantenimiento evolutivo de software
misional y de apoyo E-GI-P012, v 05
del 05/04/2018.

apoyo E-GI-P012 (en lo referente al
uso del Formato solicitud de base de
datos E-GI-F023 Version 02 del
05/04/2018), y al item g de la Clausula
novena del contrato 464 de 2020
suscrito con Impretics.
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H/NC

OBS

DESCRIPCION (Debe contener criterio
afectado)

RECOMENDACIONES

interadministrativo 464
con Impretics, clausula

4. Contrato
suscrito
novena.

5. Formato solicitud de base de datos E-
GI-F023 Version 02 del 05/04/2018.

OBSERVACION Nro. 1. DEBILIDADES
DE CONTROL EN LA PUBLICACION
DEL MANUAL DE POLITICAS DE
SEGURIDAD DE LA INFORMACION

Existen debilidades de control en la
publicacion del Manual de politicas de
seguridad de la informacién E-GI-M005,
version 2.0 del 18/05/2021, toda vez que
se evidenci6 que estando vigente la
version 2.0, al 31/08/2021 aparecia
publicado en el SGI la versiéon 1.0 del
citado documento.

CRITERIOS

1. Manual de politicas de seguridad de
la informacion E-GI-M005, version
2.0 del 18/05/2021.

2. Listado maestro de documentos.

3. Correo electronico del 20/05/21
mediante el cual la Ol solicito a la
OAP la publicaciéon del Manual de
politcas de seguridad de la
Informacién.

Fortalecer los controles asociados a la
publicacion de los documentos que
hacen parte del Sistema de Gestién
Integrado SGI.

OBSERVACION Nro. 2. INVENTARIO
DE BASES DE DATOS DEL AMBIENTE
PRODUCTIVO

El inventario de bases de datos del

Complementar el inventario de bases
de datos del ambiente productivo del
Instituto.
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H/NC

OBS

DESCRIPCION (Debe contener criterio
afectado)

RECOMENDACIONES

ambiente  productivo  del Instituto
contempla Unicamente con las bases de
datos que operan sobre motores de
bases de datos, tales como Oracle,
Postgres y MySqgl; no contempla las
bases de datos que manejan las
dependencias para el desarrollo de sus
funciones.

CRITERIOS

Inventario de bases de datos del
ambiente  productivo  del Instituto
suministrado por la Ol para la presente
evaluacion.

OBSERVACION Nro. 3.
IDENTIFICACION DE LOS SISTEMAS
DE INFORMACION CRITICOS

Debilidades de control respecto a la
identificacion de cuales son los sistemas
de informacién criticos del Instituto, toda
vez que Unicamente se tienen
identificados los “Sistemas de mision
critica que van a ser objeto de la prueba
de operacion en el CDA, y que
corresponden a las herramientas de
informacion que operan sobre los
servidores contemplados en el contrato
443/2020", y de otra parte, porque no se
ha formalizado su aprobacién por parte
de los Lideres de procesos.

CRITERIOS

Socializar, complementar (si aplica) y
gestionar la aprobacion de parte de los
Lideres de Proceso, del listado de
sistemas criticos del Instituto.




CODIGO: C-EM-F003
@ , VERSION: 7
| FORMATO INFORME DE AUDITORIA INTERNA
]D': fgﬂ‘- A Lmngggggglggl_z?rololgfa. FECHA: 27/04/2020
PAGINA 25 de 31
HINC OBS DESCRIPCION (Debe contener criterio RECOMENDACIONES
afectado)
Acta de reunién E-SGI-F002, versidn 03
del 02/05/2017, suscrita el 13/08/2021.
HALLAZGO Nro. 2. LOGS DE
AUDITORIA DE LAS BASES DE DATOS
Debilidades de control relacionadas con
los logs de auditoria de las bases de
datos, dado que 9 bases de datos tienen
logs de auditoria que registran
informacion bésica (tales como eventos
de ingreso o salida del usuario de base
de datos) y de otra parte, 4 bases de
datos no cuentan con logs de auditoria. Dar cumplimiento a lo establecido en
la Resolucion 371 del 30/04/2021,
CRITERIOS Articulo 20, en el Manual de politicas
., " de seguridad de la informacion E-GlI-
X 1. Resolucion 371 del 30/04/2021, "Por B
la cual se actualiza la Politica General | M005, version 2.0 del 18/05/2021, y en
de Seguridad y Privacidad de la el contrato interadministrativo 464
Informacion, Seguridad Digital y | suscrito  con Impretics, clausula
Continuidad de la Operacion de los | novena, items gy q.
servicios del IDEAM, se definen
lineamientos frente al uso y manejo
de la informacion y se deroga la
Resolucion No. 0390 del 15 de marzo
del 2016”
2. Manual de politicas de seguridad de
la informacion E-GI-M005, version 2.0
del 18/05/2021, numeral 5.13.
3. Contrato interadministrativo 464
suscrito con Impretics, clausula
novena.
HALLAZGO Nro. 3. USUARIOS DE | 1. Dar cumplimiento a lo establecido
X BASES DE DATOS Y SUS en la Resolucion 371 del
CONTRASENAS DE ACCESO 30/04/2021, en el Manual de

politicas de seguridad de la
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HINC OBS DESCRIPCION (Debe contener criterio RECOMENDACIONES
afectado)
Existen debilidades de control asociados informacion  E-GI-M005,  version
a las cuentas de usuario y a las 2.0 del 18/05/2021, y en el
contrasefias de acceso a las bases de contrato interadministrativo 464
datos del ambiente productivo del suscrito con  Impretics, clausula
Instituto, dado que se existen cuentas novena, items gy q.
genéricas, no se valida la estructura de la o
contrasefia de acceso, no se cuenta con Evaluar la conveniencia a6
" . elaborar y  formalizar  un
un control alftomahco para el camplo de documento con Ia justificacion del
la contraseng cuando el usuario se porqué  los  usuarios  que
loguea por primera vez. actualmente son DBA, requieren
tener acceso privilegiado, y la
CRITERIOS funcion que cumplen cada uno de
ellos en las bases de datos.
4. Resolucion 371 del 30/04/2021, "Por AdeméS, en caso que se
la cual se actualiza la Politica General identifique que es susceptible
de Seguridad y Privacidad de la restringir el nivel de privilegios, se
Informacion, Seguridad  Digital 'y recomienda hacer los ajustes a
Continuidad de la Operacion de los que haya lugar, y dejar
servicios del |DEAM, se definen documentada esa actividad.
lineamientos frente al uso y manejo
de la informacién y se deroga la
Resolucién No. 0390 del 15 de marzo
del 2016”.
5. Manual de politicas de seguridad de
la informacién E-GI-M005, version 2.0
del 18/05/2021.
6. Contrato interadministrativo 464
suscrito con Impretics, clausula
novena, items gy q.
Notas:

e Para las auditorias de gestion, el Hallazgo (H) corresponde al incumplimiento de un criterio.

e Para las auditorias de calidad el incumplimiento de un criterio se determinard como una No
Conformidad (NC).

» Tanto los Hallazgos como las No Conformidades y las Observaciones (OBS) identificadas
requieren Plan de Mejoramiento.
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9. CONCLUSION

Describir de manera breve los aspectos a rescatar de la auditoria Interna y/o los cambios que afecte a la
organizacion

Es necesario dar prioridad al disefio, implementacion de manuales y procedimientos asociados a la
administracion de usuarios de bases de datos. Asi como el seguimiento para verificar el cumplimiento de
estos instrumentos, y de las politicas de seguridad establecidas por el Instituto.

AUTORIZACION PARA COMUNICAR ESTE INFORME:

En cumplimiento del paragrafo 1° del Articulo 2.2.21.4.7 del Decreto 648 de 2017 “Relacién administrativa y estratégica del Jefe
de Control Interno o quien haga sus veces”, el presente informe tendrd como destinatario principal al representante legal del
Instituto y al lider del proceso auditado. A través del Comité Institucional de Coordinacion de Control Interno, se dara a conocer
los resultados de las auditorias a los miembros de esta instancia.

Asi mismo y en cumplimiento de la Ley 1712 de 2014, este informe se publicard en la pagina web del Instituto-Ley de
Transparencia.

Nombre completo Responsabilidad Firma

Eida Ruth Maldonado Omen Auditor Lider
Cargo: Contratista OClI

ALICIA BARON Jefe Oficina de Informatica
Lider del proceso

10. EVIDENCIAS FOTOGRAFICAS
No aplica.

11. CONTROL DE APROBACION INFORME DE AUDITORIA INTERNA

CONTROL INFORME DE AUDITORIA INTERNA

ELABORO: REVISO: APROBO:
Eida Ruth Maldonado Omen Maria Eugenia Patifio Jurado Maria Eugenia Patifio Jurado

PATI NO JU RAIDO Firmado digitalmente por PATINO

JURADO MARIA EUGENIA

MARIA EUGENIA  Fecha: 2021.10.13 08:40:17 -05'00'
Cargo: Contratista OCI Jefe Oficina Control Interno Jefe Oficina Control Interno
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12. CONTROL DE CAMBIOS

JAIME HUMBERTO LA

ROTTA

PROFESIONAL OFICINA DE
CONTROL INTERNO

VERSION FECHA DESCRIPCION

1 30/10/2012 | Creacion del documento

5 19/11/2014 Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.

3 05/12/2014 Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
Revisién y ajustes identificados en el desarrollo de la autoevaluacion del

4 27/04/2015 . i .
proceso, en donde se suprime el item de recomendaciones.

5 20/09/2017 Revision y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.

6 11/12/2019 Revisién y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.
Se incluye el numeral 11 “Control De Aprobacion Del Informe De

! 217/04/2020 Auditoria Interna”; con el texto "Elaboré-Revisé-Aprobé”

ELABORO: REVISO: APROBO:
MONICA ROCIO CASTRO MARIA EUGENIA PATINO MARIA EUGENIA PATINO
SANCHEZ JURADO JURADO
PROFESIONAL OFICINA DE JEFE OFICINA CONTROL JEFE OFICINA CONTROL
CONTROL INTERNO INTERNO INTERNO




Institute de Hidrologia,

e/
I D E A M g:?;?ﬂ?;aslxﬂ%{'nlales

FORMATO INFORME DE AUDITORIA INTERNA

CODIGO: C-EM-F003

VERSION: 7

FECHA: 27/04/2020

PAGINA 29 de 31

ANEXO 1. FORMATO SOLICITUD DE BASE DE DATOS E-GI-F023 VERSION 02 DEL 05/04/2018

P e
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ANEXO 2. CORREO REMITIDO POR LA OFICINA DE INFORMATICA A LA OAP EL 20/05/21, A
TRAVES DEL CUAL SE SOLICITA LA PUBLICACION DEL MANUAL POLITICAS DE SEGURIDAD DE
LA INFORMACION E-GI-M005 DEL 18/05/21

— Forwarded message —-—-

De: Eduardo Emilio Ramirez Acosta <eramirezi@ideam.gov.co=

Date: jue, 20 may 2021 a las 18:18 )

Subject: Publicacion en el SGSI del SGI de E-GI-MD0S MANUAL DE POLITICAS DE SEGURIDAD DE LA
INFORMACION

To: German Ignacio Ahumada Valbuena <gahumada@ideam.gov.co>

Cc: Telly De Jesus Month Parra <tmonth@ideam.gov.co=, Harbey Amulfo Martinez Guemermo
<hamartinez@ideam.gov.co=, Alicia Baron Leguizamon <abaroni@ideam.gov.co=

Apreciado German.
Ingeniers buenas tardes.

Por favor publicar en el 5GSI del SGI;

1. Documento actualizado "E-GI-M00S MANUAL DE POLITICAS DE SEGURIDAD DE L& INFORMACIE}N', el cual ha
quedado como Version 2.

2. Adjunto formato "E-SGI-F010 FORMATO GESTION DEL CAMEIO_20052021" exigido por la QAP del IDEAM para la
publicacién inmediata de la nueva version del documento anterior,

Agradezco atender a la brevedad la presente solicitud.
Gracias por su valicsa colaboracion.
Cordialmente,

https:iimail_google_com/mailiuf ?ik=cal 1cacfcS&view=pilsearch=allkpermmsgid=msg-fi-3A17 1054442203 1930 142 Esimpl=msg-f3A17 105444220 .. 112

13021 Da:07 Comeo de IDEAM - INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS AMBIENTALES - Fwd: Publicacion en &l SGS1d...

Eduardo Emilic Ramirez Acosta
Profesional Especializado
Oficina de Informatica

Tel: (571) 352 7160 Ext. 1346 - 1343
n“m de Hldrnlu'ia. Linea nacional 013000 110 D12

ID EA tecrologia Calle 25D Mo. 968 - 70 Bogota D.C
Esu.ldluu Amhb:rm:lnu .
www.ldeﬁm.gcv.cc-
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ANEXO 3

RESPUESTA REMITIDA POR LA OAP A LA OFICINA DE INFORMATICA EL 18/05/21, INFORMANDO
QUE SE PUBLICO EL DOCUMENTO

El mar, 18 may 2021 a las 12:51, German Ignacio Ahumada Valbuena (<gahumada@ideam gov co>) escribid:

Cordial saludo Dr. Eduardo,

El documento fue publicado en el link adjunto para los fines pertinentes.

Folitica

Cordialmente,

Instituto de Hidrologia,

IDEAM 20250 knares

German | Ahumada Vv

Contratista

Oficina Asesaora de Planeacion

Tel: (571) 352 7160

Linea nacional 018000 110 012
Calle 250D No. 96B - 70 Bogota D.C
www. ideam.gov.co




