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MEDIDAS DE MITIGACION

D ACION DE RIESGOS DE CORRUPCIO ANA R
ORACION DEL RIESGO
AD RACIO
- - pod () () =} RIO (] D o
PROCESO OBJETIVO CAUSAS No. RIESGO | DESCRIPCION DEL RIESGO | Reduci el ACCIO RESPONSAB DICADOR
Casi " " q Evitar el | Reducir el
Posible Descripcion del control Preventivo | Correctivo Criterio de medici6n si No ' ‘
seguro riesgo | riesgo
Posee una herramienta para ejercer X
el control. Verificar que las actividades propuestas por las|
Coordinar T formulacion y hacer el N - mfinsesx;s npendenc\as del Instituto estén acordes|
de los Incluir en el Plan Operativo Anual de Verificar que las actividades propuestas por| Existen manuales, instructivos of - .
Planeacion institucional. | planeacién necesarios para ot ’e“”"a fa ’“’"‘“‘“‘“’“ e ";""e"l‘:;:zgg: 1 la Entidad actividades no acordes x las diferentes dependencias del Instituto| x procedimientos para el manejo de la x x Jefe Ofiina Asesora de P & Opera e
de la mi L con la mision institucional. estén acordes con su mision. herramienta. . . -
establecidos por el Gobiemo Nacional, Si se detecta el planteamiento de una actividad no|
en el marco de las politicas vigentes. a A vidad
acorde con la mision de la Entidad, se solicitard Ia
e tempo que lleva la ’ 6
heramienta s damostiado. ser x
efectiva.
Posee una herramienta para ejercer X
el control.
Monitorear diariamente el Twitter y el Facebook de laj
Entidad, interactuando con los usuarios, con el fin de|
fortalecer los canales de comunicacion directos.
Seguimiento a los reportes oficales de las noticias del
Disefiar, estandarizar, _promover |, o e e e e IDEAM que fueron emitidas en todo el Pais, a través| Infoanlisis de los medios|
evaluar las estrategias de comunicacion|M€"éS  de - terceros - en _afectar acebook de la Entidad, interactuando con| de diferentes canales de comunicacion como radio, de comunicacion
e o [ megativamente la imagen y credibilidad de los usuarios, con el fin de fortalecer los, e e ocioion e -
msmu“;/ Qe Vpem"a" antoner|12_informacion _técnico  cientifica que Utilizar indebidamente Ia informacion canales de comunicacion directos, Esttedn maguales, l;'ws1mchv0: Io N prensa, 3 y
. procedimientos para el manejo de la
Gestién de comunicaciones. |informados a los clientes ylo usuarios| 986" €l INstituto. 2 [oticiosa aue se ""F';'gj:k'a d‘ge:’a- X Seguimiento  los reportes ofiles e Ias X hemamienta. X Mantener actualizada la base datos de los periodistas| S2Ornadora Grupo de J—
Sobre las decisiones, acontecimientos y del Pafs, con el fin garantizar que la informacion s
e e Moo ¥ |Interés de terceros por lograr benefiios Entidad noticias del IDEAM que fueron emitidas en, O ol T o nimero  mensual  de
roeidoe. vo organisades mor | cconomicos informacion  de todo el Pais, a través de diferentes canales e itaddon nor sacia med, visitantes a la Web y de
oy s Yo oo P carécter noticioso de la Entidad. comunicacion como  radio, ~prensa, P - seguidores al
television, redes sociales y Web, Actualzar permanentemente Ia informacién de las| Facebook del Insfituto,
cuentas oficiales del IDEAM.
Cambio mensual de las claves de acceso a los|
diferentes canales de comunicacion del Instituto.
e tempo que lleva la
herramlema ha demostrado  ser x
efectiv
Posee una herramienta para ejercer| M
el contr
Desconocimiento de los_ procedimientos Existen manuales, instructivos of
relacionados con la radicacion de las| Entregar de manera extraoficial un S6lo se tramitan solcitudes a través. del rocedimientos para el manejo de la| X Se verfica que toda solictud extema esté tramitadal
Definic los pasos, para _ planifcar, peticiones de los usuarios. 3 estudio, unainformacion o unal X |Sistema de Gestion Documental de lal X herramienta. x o e
ejecutar y hacer seguimiento a la| certificacion hidrometeorologica. Entidad P
captura, procesamiento Y| Favorecimiento a intereses de terceros. o tempo que lleva la
de la 6
hidrometeorolégica con el fin de :'e"ﬂ'"'e"‘a ha  demostrado  serl x
Monitoreo,  sequimiento y|35°9Urar Que los datos y productos de fectiva. No. de solicitudes|
Sominisne de” atos Y/ 1a informacién realizados por el IDEAM! e feo/No.
i cumplan con los principios y exigencias Meteorologia de solcitudes atendidas
de la polica institucional y apoyen Posee una herramienta para ejercer| M
clecamente . mestgacon 'y el control
genercion ocimiento que| - ’ )
Soporte a de decisiones| Incumpl ls tlrrocs de respuesi Las solcitudes son Vamitadas en S Solictudes tramitadas en estricto orden de llegada,
nacmna\es relacionadas con el medio itud Qrden de llegada, segun radicacion en el Existen manuales, instructivos o| segun radicacion en el Sistema de Gestion
Favorecimiento a ntereses de terceros. 4 X |sistema de Gestién Documental del Insiituto, X i ] X x
ambier hidrometeorolégicos, IND"’Y\ECIGH o i i procedimientos para el manejo de la| Documental del Instituto, con excepcion de los casos|
omete con excepcion de los casos identificados| P
como urgentes.
como urgentes,
el tempo que lleva lal
herramlema ha demostrado  ser] x
efectiv
Desctr f poceso de 1 0SSOn 96l o5 anoras iy orgaizaciones Acreditar laboratorios ylo autorizar, del Codigo Unico Discipli Posee una herramienta para ejercer X
acred autorizacion  de i sin por parte de los funcionarios que se vinculan, el control.
solicitan a sus competidores informacion N
Organiamos. dé_Evalvacion. de de los requisios esiablecidos en la al IDEAM. Induccion al nuevo personal en el proceso de
de los procesos. clon
Conformidad (OEC) pblicos y privados xiston mamies, nemactvos o acrediacion sobre los riesgos que Se pueden Registros de contrato,
Aseguramiento de la calidad | que produzcan informacion relacionadal ity e ot Fima de compromiso de confidencialidad, ] presentar en las actividades q i ubdirector de de
de la informacion ambiental. |con a calidad del medio ambleme y/c Laboratorios ylu organizaciones ejerciendol 5 del 11/08/2006 y N° del x por parte de todo el personal que trabaja en x procedimientos para el manejo de la x x biental y carta
o |presiones mdehmassahre mncmnanes ﬂel erson: 022 en herramienta. !
con la medcion de em e e e Sy 15/10/2009 para acrednamun ¥ las los procesos de acreditacion y autorizacion, Reg de  contratos,  compromiso  de, de impedimentos.
qeneradas por fuentes mevice par 1og T e oSS0 e Resoluciones ~ N° 2500 del declaran no suministrar informacion de los, . Comfaencald y cara s impecimenios.
estudios requeridos por las Autoridades | 4c're 20 16/11/2010 'y N° 0946 del procesos de acreditacion y/o autorizacién del el tiempo  que a|
Ambientales. ed 25/04/2011 para autorizacion). IDEAM. "Efsm"-’"‘ﬂ ha demuﬂfadﬂ ser| X
Posee una herramienta para ejercer M
trol.

Los estudios e informacion oficial del Instituto|

esta centralizada en el centro del

el cont
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VALORACION DEL RIESGO

MINISTRACION

Probabilidad de
oo Tipo de control CRITERIOS CUMPLIMIENTO BELRIESCO
PROCESO OBJETIVO CAUSAS No. RIESGO | DESCRIPCION DEL RIESGO | " | ACCIONES RESPONSABLE INDICADOR
Casi " " 0 Evitar el | Reducir el
Posible Descripcion del control Preventivo | Correctivo Criterio de medicion Si No N N
seguro riesgo | riesgo
documentacion institucional y en el Grupo|
Compilacion, acceso, disposicion y Entregar extraoficialmente estudios o Sistema de Informacion Ambiental
§ divulgacion de datos e informacion con informacion  institucional  sin ; . . No. de solicitudes
;‘;"z‘;‘igx' diviigacion e N de  BpOyar la QeSO |l L L es de terceros s los procesos de X Los estudios e informacion que no esté x Existen manuales, instructivos o X s:"';"g“:g:”e ‘:‘;“‘:;nc““‘l‘aeh’zzr"';?aejf‘:;"““fﬂl: zs:;z;”:; “2 radicadas en Orfeo/No.
a iﬁm’mnmﬁ o investigacion ambiental para la toma| g oficializacién ~ definidos  en Ia| custodiada por estos dos grupos no serd procedimientos para el manejo de la. X “:m'mwé" ya va Informacion Ambiental | € solicitudes  atendidas
- decisiones y la participacion social para Resolucion 2367 de 2000 para la, considerada informacion oficial herramienta. - con licencia de uso
un desarrollo sostenible. gestion de informacion
La distribucion de los estudios e informacién
oficial de la Entidad debe ser realizada por|
los grupos mencionados.
n el tempo que lleva la
herramienta ha demostrado ser x
efectiva.
Posee una herramienta para ejercer X
. el control.
::;‘éz‘:?;ﬁ: ";'e"a“i“’nsd a::“’h‘i'a."fle previos Estructuracién de los estudios previos acordes con la
Pl - normatividad aplicable.
Brindar el apoyo logfstico mediante el . Publicaciones  en el
s S T 005 e s e s S s ot s e e b e e e e o ittt o3 O s e B
) elementos y servicios con el fin de| : P a Asesora Juridica del Instituto, con el fin de detectar Grup contractuales.
de  recursos| del Instituto por e fimas materiales, equipos, elementos o Instituto, con el fin de detectar posibles " Recursos  Fisicos |
. un ambiente adecuado de| 7 i > 0 x on el x X posibles sesgos hacia algan tercero.
fisicos. by aatiscer lne necesidades do| Meresadas en los futuros procesos de senvicios que requiera la Entidad, sesgos hacia algan tercero. Coordinador  Gupo| £ e orevios soporte
contratacion de la Entidad, ajustados en beneficio de una fima, Existen manuales,  instructivos o Inventarios y Almacén
bienes y senicios requeridos para el I . § X Publicar en los diferentes portales los requisitos y de  plegos  de
en particular. Publicar en los diferentes portales los procedimientos para el manejo de la
excelente funcionamiento del IDEAM. Tequisios y condiciones de Ia contratacion Peramionta. condiciones de la contratacion, con el fin de dar lal condiciones.
con ol fin’do. dar fa debida. pablicded a debida publicdd a proceso  gaantas 0 posies
proceso y garantias alos posibles oferentes.
En e tempo que lleva la
herramienta ha demostrado ~ser x
efectiva.
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DEL RIESGO

Vincular personas que no cumplen
b rarmicitng vinidne on ol

el contr

candidatos.

PROCESO OBJETIVO CAUSAS No. RIESGO | DESCRIPCION DEL RIESGO - - ACCIONES RESPONSABLE INDICADOR
o] Posible Descripcion del control Preventivo | Correctivo Criterio de medicion si No Bl el || Reilei @
seguro riesgo | riesgo
Posee una herramienta para ejercer| X
el control.
Definir niveles de acceso a las bases de datos del
Instituto.
Clara definicién de los roles en los sistemas .
Desconocimiento de procedimientos paral N AS'“"E' """"?'“5 "‘;ﬁa%""’es o M de informacion, permitiendo el acceso de| M Eﬁf;m:::;';"?; e ) M M Cancelar privilegios de consulta a los perfiles no| N"'e:fs e oo
la asignacion de roles. nciones desempenadas por los| conformidad con las funciones establecidas al P el autorizados. creados (foles) vs roles
usuarios conformidad herramienta. requeridos.
Serir como apoyo a todos o3 procesos Asignar roles de consulta al personal que requiera el
del Instituto, en I uso de la informacion.
mplementacién, * mantenimiento el tempo que lleva I
soporte técnico de los sistemas de henamlema ha demostrado ser| x
informacion tanto misionales como de
Gestion a Jefe Oficina de|
mmrméucnsy(ecnnléglcos los  usuarios el las| Informatica
rramientas informaticas a través de|
a inf uctura tecnolbgica|
ebidamente. actualizada y soportst, Posee una herramienta para efercer x Implementacion y diwigacion de las poliicas de
cumpliendo con los. requistos - de - seguridad de Ia informacion existentes en la Entidad.
oportunidad, disponibilidad y seguridad. N -
e e s 50 s o Same oo momaen R y— e, e e e e I
9 susceptibles de mampulaclon o X sistemas de informacion y comunicaciones X Existen manuales, instructivos o X o
exceso de priviegios. Suscepibles Sstemas o ronaimiantos pora o manaie g ) M su correcto funcionamiento. pemitdos.
herramienta. Definicion de registros de acceso no permitido a los
Sistemas de informacion y comunicaciones  del
el tempo que lleva la| Instituto.
nenamlen(a ha demostrado ser| X
efectiv
Posee una herramienta para ejercer X
el control.
, Revision por parte del Coordinador del Grupo| Validar Ia informacion de las _solicitudes de|
psegurar ﬂ"':m‘l’e";'s‘“r"‘:ce;’;:‘::“;’;m": Expedii  Certficados e de Presupuesto de los Certiicados de Certificados  de  Disponibilidad _ Presupuestal
e o 2t | Desconocimiento de principios bisicos en Disponibiidad  Presupuestal  ylo Disponibiidad Presupuestal y los Registros compromisos adairidos por el IDEAM de carécter| Coordinadora Grupo de
e e 1| eecucin de presupesto egistios Presupuestales Presupuestales generados en el aplcativo contractual con el Plan de Conlratacion, Ia ejecucion| Presupuesto Informacién presupuestal
Gestion financiera. entidad mediante el registo de la i 10 amparando la_ contratacién - del x SV que amparan la contratacion del X X presupuestal y soportes, previo a su generacion en el C rupo onsistente
e e et .| Falta de valores éticos y moraes en los Insttuto pero sin el lleno de los Insttuto, frente a los soportes para la Existen_manuales, instructivos o B aplcativo SIIF Nacion. Contabidad Plan  de
e e, s o e G Senidores publicos que toman decisiones, requisitos  legales, en  beneficio expedicion de los mismos. procedimientos para el manejo de a Coordinadora Grupo de|Gontatacion aprobado.
o e g e | frente al maneio presupuestal Propio o a cambio de una retribucion herramienta. Vericar que la informacitn registrada en el aplcativo| Tesoraa
compromisos, econémica. Segu"menw permanente a laejecucion SIIF Nacion que ampara la contratacion del Instituto|
presupuesta esté acorde con la documentacion soporte allegada.
el tiempo que lleva Ia|
heramicnia 1 demostrado. sor x
efectiva.
Posee una herramienta para ejercer M
Difundir la informacion bibliografica que| el control.
reposa en el Centro de Documentacion.
Comunicaciones a las|
5 . y Existen manuales, instructivos o Solictar a las dependencias el cumplimiento del,
Desconoamnto s splccon el 11 Plagr la irfrmacin sin reconoer x U fomtos en POF,paa retngi e amaies, el M K e e e o il dpentoncis soie o
herramienta. de investigacion y consultoria que el IDEAM genere. °
Aleras en los documentos acerca de las
normas sobre derechos de autor. En el tiempo que lleva la
herramienta ha demostrado ser X
efectiva
Posee una heramienta para ejercer M
el control,
Administrar la  produccion, ~trami i
o Mo ooy [Mal maneio de 1a "iteraura gris® del 1 e Ditundir y aplicar el reglamento del Centro de| Bdsien manusles, Instuctios K| e o | Coordinadora Grupo de| Queias y reciamos de los
. e cero, para presentar un estudio X e oo procedimientos pera el manela e x facion a Uavés diferentes canales del ) Quejasy
consulta custodia  de Ia como inédito. » herramienta. comunicacion de la Entidad. Documentacion,
Gestis correspondencia instiucional. Difundir y rchivo,
estion documental.
disponer para consulta la informacion o tempo que fo 1 z:cnespcnaenma |
ambiental y administrativa del Insituto Ak A i M Orientac al
del Sistema de Informacion Nacional henamic Cludadens
Ambiental — SINA-.
S6lo tendra acceso del personal autorizado por a
Defini cudl es el personal autorzado para) Posee una heramienta para efercer « Coordinadora de Grupo,
ingresar al archivo de gestion centralizado y| el control " )
; eiterar al Grupo de Recursos Fisicos la solciud de
archivo central del Instiuto implementar las medidas de seguridad en el rea de|
Extravio de la documentacién que se wfrespcndenc\a 3 de arohivo de gestion centrazado,
Ingreso de personal no autorizado al| 13 encuentra en custodia del Grupo de| x Brindar la seguridad a los espacios donde se| X Namero de documentos|
archivo del Instituto. Documentacion - Archivo Central y| conserva y administra el archivo de gestion| Se mantendran avisos informando y limitando el extraviados.
Archivo de Gestion Centralizado. centralizado. Existen manuales, instructivos o|
orons dimientos para el ot de b M ingreso de personal ajeno al area de archivo.
Dar aplicacion al reglamento de archivo| herramienta. Reit las depend la aplicacion de I
oo eiterar a las dependencias la aplicacion de Ia
reglamentacion vigente en de gestion
En el tiempo que lleva la publicada en la Intranet del Instituto.
herramienta ha demostrado ser x
efectiva.
TR P oyt e, o s
Temor de las personas que fienen el control Ia Entidad (Namero de _ procesos,
Investigar y fallar  Sobre presuntas| onocimiento de actos de comrupcion de; Concienciar a los funcionarios ~sobre ) aperturados sobre temas
conductas de los senidores pUbICOS| gorysiarios por Ias  represalias que Que queden en la impunidad actos importancia de  denunciar actos Hacer énfasis en los asuntos relacionados con la| Coordinadora  Grupo| 3¢ CoTUPCion/Ndmero de
Control disciplinario interno, |4€! Instituto de conformidad con 1as| e g tomar quienes sean denunciados. 14 de  corrupcion ocasionados por X corrupcion, amparados en la herramienta X corrupcion, en las charlas de capacitacion que el| Control  Disciplinario| 2"01Mos recibidos sobre
| dsposiciones establecidas en el C00190) | expuesto, se refiea en el numero de! conducta de servidores pdblicos de legal contenida en el articulo 43 de la Ley, Existen_manuales, instructivos o Grupo de Control Disciplinario imparta durante el afio. |Interno el mismo hecho}*100
Disciplinario  Unico y  normas|“C ' la Entidad.
anonimos recibidos, denunciando actos, 1474 de 2011. procedimientos para el manejo de a x
concordantes. . " - : 100%
de corrupcién. herramienta. Elaborar directriz, conjuntamente con la Secretaria s .
eriodicidad: Trimestral.
General, sobre temas disciplinarios inherentes a la
En e tempo que lleva la corrupcion y asuntos afines.
herramienta ha demostrado ser x
efectiva.
Posee una herramienta para ejercer| M Verificar el cumplimiento de requisitos por parte de los| Historias Iaborales con

documentos soportes del
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MEDIDAS DE MITIGACION

VALORACION DEL RIESGO

ADMINISTRACION
Probabilidad de DEL RIESGO
materializacion T E e el CRITERIOS UMPLIMIENTO
PROCESO OBJETIVO CAUSAS No. RIESGO | DESCRIPCION DEL RIESGO ! | Red 5 ACCIONES
Casi " " 0 Evitar el | Reducir el
Posible Descripcion del control Preventivo | Correctivo Criterio de medicion si No . N
seguro riesgo | riesgo
e s g Cumplimiento de los procedimientos de Ley| Actuar de conformidad con el procedimiento|
Presion indebida de agentes externos en manual de funciones de la Entidad para. Ia provisién de. empleos. de. carrera Existen manuales, instructivos o establecido en la normatiidad vigente para I
uso de la posicion dominante o poder que 15 yio sin que se surta el procedimiento) x " iy x procedimientos para el manejo de la| X x rovisién de cargos de carrera administrativa.
Administrar y promover el desarrollo| ostentan. establecido por Ley para la provision o hemamienta, P 9 -
integral del talento humano de lal de empleos de carrera administratival )
i " y Realizar el proceso meritocratico de Ley para la,
Gestion y desarollo  del 5:““:;ixi.;ysave§\:£e|: ‘mnpr‘jgn:::smn el nembramenoy emosen e o bt dquen:?m o x o emplecs. de. lbre. nombramiento. |
. 3 erramienta ha demostrado  ser|
talento humano. acciones que fortalezcan Ia calidad de efectiva,
vida. laboral de los
garanticen una mejor prestacion de los
senvicios que offece el IDEAM. Posee una herramienta para ejercer M
Revision de Ia némina con ¢l fin de verifcar el control. Generar una prenémina para revision y veriicacion de|
Ofrecimiento de beneficios por parte de Reconocer a funcionarios o no que 105 salaros y prestaciones a cancela| la liquidaci6n de salarios y prestaciones a reconocer.
terceros interesados. 16 debido en cuanto a salarios y| X Coincidencon o establecido por  1a Existen _manugles, Instructivos of x
prestaciones de Ley. nomatividad correspondiente. procedimientos para el manejo de la| X Ajustar las liquidaciones en las que se detecten
P - errores en los valores a liquidar.
En e tempo que leva la X

RESPONSABLE

Dr. Rodrigo Antonio
Coordinador Grupo
Administracion y
Desarrollo del Talento

INDICADOR

S
requisitos del cargo.

Namero de vacantes de|
carrera_provistas/Namero|
de vacantes publicadas

Salarios y prestaciones|
reconocidas, liquidadas y|
pagadas de acuerdo a la
normatividad vigente.
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smio
IDEAM EEEEIT0
MEDIDAS DE MITIGACION
D ACION DE RIESGOS DE CORRUPCIO| ANA DEL RIESGO
ALORACION DEL RIESGO
RACIO
Prob d de S — RITERIO P 0 RESES
PROCESO OBJETIVO CAUSAS No. RIESGO | DESCRIPCION DEL RIESGO T Red 5 ACCIO R D
Casi . . Evitar el | Reducir el
Posible Descripcion del control Preventivo | Correctivo Criterio de medicién Si No
seguro riesgo | riesgo
Posee una herramienta para ejercer M
el control. Seguimiento periddico a las dependencias que tengan
solicitudes deciudadanos/usuarios pendientes  por|
Por un beneficio particular. atender, con el fin de disminuir los tiempos de|
peridio a les reopuesa
S, L5, " e v s s g o tor s s e ot oo e
e octn E:’Ec“m‘ il Zsugerencwae asignarla equivocadamente, es(abl:cl s m"mma :'a o P P Envio peridico, a cada una de las dreas, de laf 000N Nimero de solicitudes|
Atencién al ciudadano. ps d'a's as. PORSD rlacion aﬂas" S | Porinterés propio o de un tercero. 17 oo e 5”5 o 'eda,':ws o X Envio peribdico, a cada una de las dreas, del X X relacion de solcitudes de ciudadanosfusuarios que[gion tramitadas/Namero
las ci quej 3 L 3 Existen manuales, instructivos o estan sin respuesta. respon J|solicitudes recibidas
cumplmiento de Ia mision del INSHHUIO, |y 0 oL eis rectamo o sugerencia a beneficio de terceros. la  relacion de  soicitudes  de| procedimientos para el manejo de la X Orientacion al
en el marco de la politca de la vigencia. |/, /% 1 41 e al cudadanosiusuaos  que esin - sin hemamionta. Remitr Ciudadano
competencia para responderla o tramitaria. respuesta. responsables los requenm.enms realizados por los}
canales habilitados por la Entidad para la atencion al
ciudadano,
el tempo que lleva la)
henamlema ha demostrado ser x
efectiv
Posee una herramienta para ejercer X
el control,
de receptiidad de las Emision de boletines informativos. En coordinacién con la Oficina Asesora de Planeacion
Desconocimiento de lasfunciones dependencm del Instituto frente a . Reuniones de sensibiizacion con Areas (como representante de la Alta Direccion frente al 4 jomadas  de
objetivos do 1 Ofiana de Contrl In\eml‘)’ 8 los informes y seguimientos con X Oporativas y funcionarios del nivel contral X X SGl) realizar jomadas de sensibilizacion, a través de| sensibilizacion E
) U‘r o do 165 demée depondencian recomendaciones realizadas por Ia| P y Existen manuales, Instructivos. o diferentes mecanismos de comunicacion, para los, realizacion de piezas|
Evaluar de forma auténoma, objetiva | POr P a Oficina de Control Intemo para la, . . s - g X funcionarios sobre el rol que ejerce cada uno de los| comunicacionales.
independiente el funcionamiento. del mejora continua Comité de Coordinacién de Control procedimientos para el manejo de la procesos frente a sistema.
Sistema Integrado e Gestion ~del Interno. herramienta.
IDEAM para el cumplimiento de los|
Evaluacion y mejoramiento| CDICVOS Y metas, a wavés de la Jefe Oficina de Control
o, ¥ mej realizacion de auditorfas, seguimientos| Interno y Grupo de
¥ verificaciones a las diferentes areas, e tempo que lleva la Trabajo
procesos,  planes /o proyectos, horamienta e, demestiade. sa x
formulando - recomendaciones  para efectiva,
contribuir al mejoramiento continuoy al
institucion:
Posee una herramienta para ejercer
Inobservancia frente a los fundamentos| s X 4 jomadas  de
éticos de un profesional/auditor. Adecuada seleccién de  profesionales el control . 5 5 entrenamiento
(auditores idoneos). Realizar jomadas de capacitacion y actualizacion a tvaecian a oy
Generacion  de informes poco los senvidores publicos del proceso de Evaluacion y
Ausencia de controles efecivos. confiables y falta de credibilidad en la ontar con_equipo_multidisciplinario al Existen _manuales, instructivos o mejoramiento contino. servidores de la Oficing
L 6n de la Ofi Control x a Of Control X procedimientos para el manejo de Ia x x de Control Intermo.
Desconacimiento de las nomas vigentes| gestion de la Oficina de Control interior de la Oficina de Control Interno, procegmen
Interno. * Llevar a cabo auditorias con auditor lider y auditor .
sobre la materia a evaluar. . : Realizacion de auditorias
Aplicar o procedimientos propios del acompaiante. -
proceso. En el tempo que lleva la con auditor lider y
Presiones indebidasftrafico de influencias, herramienta ha demostrado  ser x acompaniante.
y favorabilidad. fectiva,

RECOMENDACIONES

1. De acuerdo con los ajustes realizados a los procesos institucionales, la gestion de los grupos de Contabilidad, Tesoreria y Presupuesto, se unificaron en un solc proceso denominado Gestion Financiera; sin embargo, para efectos de la definicion, valoracion y tratamiento de los riesgos de corrupcién, se recomienda incluirlos de manera independiente puesto que son procesos con mayor vulnerabilidad y susceptibles de actos

2. Socializar y capacitar a todos los niveles de la organizaciocn sobre el manejo de la administracion del riesgo, de forma tal que se logre un nivel de enlos sobre la i del papel que sus actos juegan en la consecusion de los objetivos institucionales y que les permita conocer el procedimiento a seguir frente a aquellos riesgos materializados, tal es el caso de los relacionados con la oportunidad el
3. Se hace necesario contar con un manual de politicas de operacion que recopile las politicas institucionales y que sirva como canal de para de todos los
4. De acuerdo con lo estiuplado en la Estrategia para la formulacion del plan anticorrupcion y mapa de riesgos de la Secretaria de Ti enlo conla ... por lo que cada entidad debera

de los mapas de riesgos define: "
contemplar en el analisis aquellos procesos que en su quehacer resulten propensos a la corrupcion” y a manera de ejemplo contempla algunos como: Dir le C ion, de tramites. Por Io anlenor nuevamente se recomienda considerar estos procesos para incluirlos dentro del mapa de riesgos de corrupcion; asi como los correspondientes a los procesos misionales de: Monitoreo, seguimiento y s

incluir los riesgos de corrupcion inherentes al proceso de Gestion Juridica y Contractual.

5. En cumplimiento de lo dispuesto en el decreto No. 2641 de 2012 y el técnico " parala del Plan y de Atencion al Ciudadano”, se hace necesario la formulacion de la Politica de Administracion de Riesgos de Corrupcion, antes de la definicion de los riesgos, ya que ésta fija los lineamientos frente al manejo de la administracion del riesgo; asi mismo, debe estar alineada con la p
riesgos de corrupcion; teniendo en cuenta que para los riesgos de corrupcion, las acciones que debe tener en cuenta la entidad para su administracion son: Evitar el riesgo y Reducir el riesgo. Asi mismo, se recomienda crear un manual de gestion del riesgo que fije lineamientos tanto para los de geston como los de ocrrupcion, con politicas y procedimientos claros frente a como gestionar los riesgos; los planes de mitigacion p:
como moderados v baios: la forma en que la alta direccién conocera de su comportamiento para la definicién de estrateaias v medidas frente a la tolerancia al riesao. la toma de decisiones con conocimiento del riesao v no basados en el azar de los eventllos.

6. Se requiere mayor asesoria y acompafiamiento por parte de la Oficina de Planeacion como representante de la alta Direccion para el sistema; asi como mayor compromiso por parte de los lideres de proceso para abordar de manera integral el monitoreo periédico a los riesgos.
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*Fueron identificadas las acciones que debe adelantar el Instituto, teniendo como

15201

* Considerando lo anterior, fueron proyectadas las actividades que el IDEAM tendrd
que desarrollar y los productos que debera entregar al finalizar el presente|
cuatrienio,

*Como 12015,
Esta secuencia garantiza que las actividades relacionadas en el POA de Ia vigencia
estén acordes con la mision y funciones de Ia Entida

formulé el

Se evidenciaron los documentos enunciados por el responsable|
del proceso y el acta de reunion para la verificacion del
actividades que se incluirian en el

Infoanslisi: Se realizé un monitoreo diario de medios de comunicacién de gran
alcance a nivel nacional entre ellos: Exposicion IDEAM a Medios Impresos, Radio,|
Internet, Televisin, pt del grupo d

1o cual nos permit evidenciar que en este primerr trimestre 1 noticas fluctuaron|
entre principio por el Fendmeno del Nifio y el mes de marzo una gran aparicién por|
la primera temporada de lluvias del afio y varios fendmenos naturales de origen
hidrometeorolsgico.

herramienta del
Gobierno Nacional para mnsu\ti zxtidn el tiempoaletas tempranas

* 1095 videos que registraron 101.466 visitas

Estadisticas: Se dipone de: Redes sociales

Cinco afios de incursion en las redes sociales, Facebook, Twitter y YouTube

~Twitter

* marzo de 2015, seguidores: 178,404

* 58,074 trinos informativos,

- Facebook

* 6,393 seguidores

- YouTube

* Canal oficial del IDEAM

* Publicados 1095 videos

. suscriptores.
Visualizaciones:

hitps://www.youtube. com/user/\nsntulc\DEAM

hitps://wwi.facebook.com/ideam. instituto?fref=ts

https://twitter.com/IDEAMColombia?lang=es.

Evidencias

La actualizacién permanente de la informacién de las cuentas oficiales del Instituto,
se refleja en la labor realizada a diarios por el Comunnity Manager y se e
los registros anteriormente citados.

Desde el 30 de enero al 31 de marzo de 2015 se generaron 382 respuestas a trinos
de otros usuarios. Para un promedio mensual de 191 respuestas y de 6 respuestas|
diarias.

e actualizaron las bases de datos de periodistas de medios masivos nacionales, |

base de datos de medios de Boyacs, la base de datos de Ministros, de CARS,

UNGRDS, Alcaldes y Gobernadores del pais, entre otras. Asi mismo se han venido

adelantndo gestiones par s consecuin de basesde datos de medis egonsles
a base de d:

Boyacs, Bolivar, Magdalena y Atléntico, entre otras.

£l cambio mensual de las claves de acceso a las redes sociales, es realizado por el
Comunnity Manager quien a su vez y como medida preventiva y de control, le|
informa al Coordinador del Grupo de Comunicaciones.

Se pudo evidenciar la interacci6n con los usuiarios de las redes|
sociales, a través de las respuestas dadas por el Instituto a los|

€N trinos de la ciudadanfa. De otro lado, se observa un aumentol

continuo de los usuarios de las redes sociales que conectan con|
€l IDEAM.  Las evidencias por su tamafio, reposan en el Grupo|
de Comunicaciones.

Meteorologia:
Indicador: 241/238.

De las 3 solicitudes que faltan por responder hay una que no es competencia de

Meteorologia, esta radicada con el Orfeo 2015905000142, trasladado de la| sut

Subdireccion de Meteorologia a la Oficina de Prondsticos y Alertas (26/02/2015);
trasladado de la Oficina de Prondsticos y Alertas a la Subdireccion de Ecosistemas e|
Informacién Ambiental (26/02/2015), aun sin responder por esta dltima Es decir que
quedaria asi:: 241/ 239. Las siguientes solicitudes radicadas en nuestro sistema de|
gestion documental ~ ORFEO, estdn pendientes por responder, de acuerdo a la|
situacion asociada respectivamente:

itud incompletay
2014910135072, solicitud incompleta y sin dalcs de contacto. (Debido al tiempo|
transcurrido se solicitard archivar)

Teniendo en cuenta que el proceso “Monitoreo, seguimiento y|
suministro de datos, también contempla la gestion de lal
lbdireccion de Hidrologia, esta no se encuentra registrada en
el avance reportado; por lo cual se hace necesario trabajar bajo|
el enfoque por procesos para lograr resultados institucionales.
Se recomienda revisar el indicador formulado en términos del
las acciones, de modo tal que permita verificar el estado del|
mismo frente a o actuado. Asi mismo, se hace necesario mayor|
sensibiizacién y  empoderamiento  del

administracion de riesgos de corrupcion y gestion al interior del
a Entidad, incluyendo las dreas operativas. De otro lado, sel
recomienda tener en cuenta lo observado en el informe del
auditoria realizado por la Oficina de Control Interno_ frente al
tema de la oportunidad en las peticiones, solicitudes de|

Adicional al sistema de gestion
subdwecuon de Metcorologia sc ha implementado, una tabla en una nqa de cilculo
tra Exc

quejas y reclamos a efectos de determinar el
tratamiento a seguir frente a los riesgos materializados|

del  programa  Microsoft

"sun,mex,canuoLorerms Xisx’), el cual permite realizar la vemacmn del|

adecuado tramite de las PQRS (Peticiones, uueﬂs, Reclamos y Sugerencias), que son

recibidas en la Subdireccion de Meteorologia, registrando la fecha de recepcion y

respuesta de las mismas (oportunidad), el nombre de quien proyecta la respuesta,
permiten realzar

requiere de v

especial; tanto por los lideres de proceso como por el
representante de la alta direccion para el Sistema de Gestion|
Integrado.

Socilizacién del sistema de gestion de calidad. Enfoque en acciones correctivas|
entre las cuales se encuentra el mapa de riesgos de corrupcién y las acciones|
propuestas.

Se evidenciaron los documentos enunciados por el responsable|
del proceso.

Teniendo en cuenta que el proceso “Monitoreo, seguimiento y|
suministro de datos, también contempla la gestion de
Suhdlreruun de Ecosistemas, se formul6 el mismo riesgo del
forma independiente; por lo cual se recomienda definir el
iesg e conupcion bj e enfoaue por procescs pora o]
resultados institucionales. Se recomienda revisar el indicador
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formulado en términos de las acciones, de modo tal que|
permita verificar el estado del mismo frente a lo actuado. Asi
mismo, se hace necesario mayor sensibiizacion vl
de riesgos de|
corrupcién y gestién al interior de la Entidad, incluyendo las|
reas operativas. De otro lado, se recomienda tener en cuental
o observado en el informe de auditoria realizado por la Oficinal
de Control Interno frente al tema de la oportunidad en las|
peticiones, solicitudes de informacién, quejas y reclamos al
efectos de determinar el tratamiento a seguir frente a los|
riesgos materializados; situacién esta que requiere de mayor|
atenci6n y un tratamiento especial; tanto por los lideres del
proceso como por el representante de Ia alta direccion para el
Sistema de Gestién Integrado.

A 31 de marzo se recibieron en la Subdireccion de Ecosistemas e Informacion|

Ambiental 47 solicitudes de informacion, a través de la herramienta documentall
ORFEO, las cuales se h i

Se llevaron a cabo procesos de contratacion de acuerdo con los|

requerimientos de necesidades del Instituto y con el acompafiamiento y

revision de estudios previos por parte de la Oficina Juridica para:
de vehiculos, de aires.
de extintores instalados en|

areas operativas y aeropuertos , adquisicion de combustible, adquisicion de|
pasajes aereos, arrendamientos de bienes e inmuebles , servicio de aseo y
cafeteria, servicio de vigilancia, transpote integral para moviizar personal,
materiales y equipos de las areas tematicas, es asi que producto de las buenas
practicas en la contratacion no se tiene a la fecha ninguna investigacion por
delitos al patrimonio publico con ocasion de denuncias en contra de la|
contratacion que maneja el Instituto. Se evidencia que la publicacion en los|
idferentes portales de los requisitos y condiciones de contratacion no es
competencia del Grupo de Recursos fisicos, por lo que se solicitard a la Oficina|
. ;

Se evidenciaron los soportes de la contratacion solicitada a la

Oficina luridica de los procesos contractuales enunciados.  Sel

recomienda realizar actividades de autoevaluacién que|

permitan identificar las debilidades frente a la definicién de los|

riesgos o los controles y acciones definidas para mitigar sul
6ny p r los ajustes de
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Se encuentran definidos niveles de acceso a las bases de datos del Instituto. Se|
adjunta archivo excel como soporte.

Los roles se crean con los nnwlegms que se requieran de acceso, teniendo en|
cuenta las del usuario frente a los ap

adjunta archivo excel como sopone

Los roles se crean con los privilegios que se requieran de acceso, teniendo en|
cuenta las responsabilidades o funciones del usuario frente a los aplicativos. Sel
adjunta archivo excel como soporte.

Se evidenciaron los documentos soportes de las acciones
| p

Se encuentran establecidas las politicas de seguridad de la informacion|
exstentes en la Entidad. La divulgacien se realiza 3 través de a ntanet y se
envian 1 hacer énfasis
(por ej. politicas de correo electrdnico),

Se tienen definidos controles de acceso a los sistemas de informacion del
Instituto. La nicos y

mediante claves dnicas e intransferibles.

Los accesos quedan registrados a través de logs que permiten la trazabilidad de
accesos no permitidos a los sistemas de informacién.

P
establecidas.

jentes informes de seguimiento a la Ejecucion)

1. Se elaboran semanalmente los si
Presupuestal
- Ejecucion presupuestal IDEAM (general) - Detalle por fuente de los recursos.

- z,ec.man presupuestal IDEAM (detalle por dependencia)

- Comy ejecucvon presupuestal IDEAM Vs. Ejecutores PGN.

e Ejecucion entre vigencias (IDEAM)

tos nformes som presentados al Comité Directivo por Ia Asesora designada por la
Direccidn General, para toma de decisiones de las diferentes dependencias y
seguimiento presupuestal.

propiacion de
eran los saldos no comprometidos de los|

partidas y
algn rubro presupuestal. Asi mismose
Certificados de Disponiblidad Presupuestal.

3. Se validan los planes de contratacion que envia Secretaria General para
aprobacion, esta validacion se realiza cruzando el plan de contratacién contra los|
Certificados de Disponiblidad Presupuestal expedidos, con el in de verificar r quese
haya expedido conforme el valor, rubro, recurso, dependencia de afectacion y
objeto acorde con el renglén y actividad estipulada en el plan aprobado y/o autor
cambios en los items enunciados que afectan Ia informacion de los Certificados de|
Disponiblidad Presupuestal expedidos.

el proceso.

través,

los proyectos
de finalizar ol i

que serén

de campaias internas con el apoyo del Grupo de C

Los documentos publicados en la pagina, se encuentran en formato pdf,

En ek Pblcaciones DEAM de s pagmaweb se evidencid
que n formato PDF y cuenta

tienen un it

Com e v deseraSe evidenciron o documentos
publicados en el link Publicaciones

Los usuarios quejas o recl I

recomienda articular el indicador con las acciones|

Informacién bibliogréfica del Centro de Documentacion.

planteadas a fin de lograr la coherencia de las mismas.

embargo el Grupo hal
gestionado ante recursos fisicos los requerimientos para la correcta seguridad y|
conservacion de los documentos de archivo (se adjunta comunicacion). De iguall
manera como medida inmediata se coloc un aviso de Prohibido el Ingreso (foto).

Se evidencio el espacio donde se encuentra ubicado el centro|
de documentacion, corroborando el aviso de prohibido el
ingreso para limitar el acceso de personal ajeno al drea del|
centro. Asi mism, se recomienda llevr a cabo jornadas de

que permitan detectar en tiempo. real,
ustes que deben reaizrse en i admimiracin del risgo; o
anterior, teniendo en cuenta que es necesario que el
indicador(es) apunten directamente a medir el avance de las|
acciones propuestas.

A través del correo institucional, se difundié a todos los servidores publicos de al
Entidad, la Directriz Disciplinaria 001, contenida en el memorando con radicado
2015201000093 del 5 de febrero del afio en curso, en donde se trata en uno de sus
apartes, las consecuencias derivadas de la reunuencia a rendir declaraciones ol
informes por parte de los servidores pblicos.

De acuerdo a la informacién suministrada por la Coordinadoral

del Grupo, durante el primer trimestre de la vigencia 2015, no|

se recibieron andnimos por casos de corrupcion, por 1o tanto|

o se spertuaron process, sendo.impostle. med_el
Ast

En el primer trimestre, no se han impartido charlas disciplinarias.

Memorando con radicado 2015201000093 del 5 de febrero del afio en curso,
correspondiente a la directriz disicplinaria 00

dicador que se t mismo,

e recomiends levst 5 exbo Jornadas de autevaluacion que

ermitan detectar en tiempo real, los ajustes que deben|

realizarse en Ia administracion del riesgo; lo anterior, teniendo|

en cuenta que es necesario que el indicador(es) apunte(n)|
el

Se evidenciaron los siguientes documentos:

1. DOCUMENTOS PARA ESTUDIO DE HOJA DE VIDA ASPIRANTE.
2. ANALISIS DE HOJA DE VIDA.
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Se recomienda incluirlos dentro del Sistema de Gestion|
Integrado como documento controlado.
Se realizaron 4 incorporaciones de empleos de libre nombramiento y remocion a|

Asi mismo, se verifico la inclusion en la pagina web de |
Presidencia de la Repiblica de 4 funcionarios de libre|
nombramiento y remocién.

Se generd prendmina en cada periodo para revision y verificacion de novedades,| ¢ €Videndiaron - los _documentos - de prendmina
Taucion de soarony actores comrespandientes correspondientes a los meses de enero, febrero y marzo;
<o sustaron o oteneins s se tuvo en cuenta para la verificacion la|

e e ote auditoria realizada al proceso Gestion y Desarrollo del Talento|
P P Humano,
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Los informes de seguimiento se estn realizando e informando a las

La Oficina de Control Interno recepciona para los respectivos|
seguimientos, los informes de seguimiento proyectados por el
Grupo de Atencién al Cludadano, evidenciando la realizacién y|
socializacion de los mismos.

Se recomienda llevar a cabo jornadas de autevaluacion que|
det

las solicitudes pendientes por  responder. El envio de las solicitudes de los
ciudadanos se estd direccionando oportunamente.

Elreporte

ectar en tiempo real, los ajustes que deben|
realizarse en Ia administracion del riesgo; lo anterior, teniendo|
en cuenta que es necesario que el indicador(es) apunte(n)|
directamente a medir el avance de las acciones propuestas. De|
otro lado, se recomienda tener en cuenta lo observado en el

realizado por la Oficina de Control Interno|
frente al tema de la oportunidad en las peticiones, solicitudes|
de informacion, quejas v reclamos a efectos de determinar el
tratamiento a seguir frente 3 los riesgos materializados;
situacion esta que requiere de mayor atencion y un tratamiento|
especial; tanto por los lideres de proceso como por el
representante de Ia alta direccidn para el Sistema de Gestidn|
Integrado.

A la fecha se han realizado dos (2) jonadas de sensibilizacion sobre el
ol que ejerce la Oficina de Control Intemo dentro del Sistema Gestion|
Integrado, a los funcionarios del Area Operativa N° 11 el 2 de marzo y al|
Grupo de Operacion de Redes Ambientales el 12 de marzo.

En coordinacién con la Oficina de Planeacion, se llevs a cabo unal
jorada sobre la metodologia de Rendicion de Cuentas y Administracion
del Riesgo de Gestion, las cuales hacen parte de las actividades de Ia
proxima medicion.

Se encuentra pendiente la articulacion entre diferentes procesos paral
generar boletines informativos sobre el SGI - MECI

El comité de control intermo se tiene previsto para el mes de mayo, de
‘acuerdo con la agenda del sefior Director.

En este peirodo no se ha materializado este riesgo.

En la Oficina de control interno reposan las actas |
listados de asistencia a las dos (2) jomadas de|
sensibilizacién realizadas a los funcionarios del Area
Operativa N° 11 y al Grupo de Operacion de Redes|
Ambientales.

Al corte del presente informe, se han realizado cuatro (4) jomadas de|
entrenamiento y actualizacion normativa y conceptual sobre tematicas|
como SGI - MECI - Delitos contra la Administracion Pablica y técnicas|
de auditoria, las cuales fueron dirigidas al grupo de funcionarios de la)
OCI. Fechas 15 de enero, 23 de febrero, 6 de marzo y 16 de marzo

Para la vigencia se han ejecutado cuatro (4) auditorias, de las cuales
dos (2) se han realizado en equipo (auditor lider y acompafiante)
Auditorias de Talento Humano y seguimiento a pars. Durante este|
periodo no se ha materializado este riesgo.

En la Oficina de control intemo reposan los planes de
auditoria, papeles de trabajo e informes realizados de|
dichas auditorias.

3 de corrupcion.

1 la atencion de pars.

uministro de datos (Hidrologia, Ecosistemas, Areas Operativas).

del Instituto. Se

. Adicionalmente, se considera pertinente

ajustarlay articularla con la politica de administracion de

ara los riesgos calificaados como extremos y altos y la metodologia para el monitoreo de los riesgos calificados




